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INTRODUCCION

El uso de sistemas algoritmicos y de analisis de datos por parte de las instituciones
puUblicas para respaldar decisiones trascendentales que afectan a la vida de las per-
sonas plantea numerosos desafios a la gobernanza democratica y a la legitimidad
de la toma de decisiones y la formulacidn de politicas gubernamentales. La falta de
transparencia significativa y de participacion social en la forma en que los Estados
desarrollan, adquieren, implementan y, en general, utilizan estos sistemas son fac-
tores clave que sustentan tales desafios. Sin embargo, las instituciones estatales de
Ameérica Latina han desplegado cada vez mas sistemas de Inteligencia Artificial (1A)
y de Toma de Decisiones Automatizada (ADM) para desempenar funciones impor-
tantes en la aplicacion de la ley, el bienestar social y otros ambitos gubernamentales
con insuficientes salvaguardias legales, capacidad institucional y supervisidon social
significativa.

Diferentes estudios y entidades han ido mapeando usos especificos de los sistemas
automatizados por parte de instituciones estatales en paises latinoamericanos. Por
citar solo algunos ejemplos, ya en 2018, la World Wide Web Foundation publico el
informe “Algoritmos e Inteligencia Artificial en América Latina”, abordando casos en
Argentina y Uruguay?. La organizacion Coding Rights elabord un mapa ilustrativo de
los proyectos de |A en el sector puUblico de la regién?, con un informe conexo elabo-
rado por loas investigadores Varon y Pefa?®. Derechos Digitales realizo seis estudios
de caso en Brasil, Chile, Colombia y Uruguay con investigadores asociados* y publico
un informe comparativo sobre tendencias relacionadas®. Entidades interguber-
namentales, como la Organizacion para la Cooperacion y el Desarrollo Econdmico
(OCDE) y CAF -Banco de Desarrollo de América Latina y el Caribe-, también han
realizado investigaciones sefalando casos concretos de aplicacion®.

Este informe se basa en los Estandares Interamericanos de Derechos Humanos para
concebir implicaciones y un marco operativo para su debida consideracion en el uso

1 Ortiz Freuler, 3., & Iglesias, C. (2018). Algorithms e Inteligencia Artificial en Latin America: Un Estudio de
Implementaciones por parte de Gobiernos en Argentina y Uruguay. World Wide Web Foundation.

2 Coding Rights. (n.d.). Projetos de I.A. do Setor Publico na América Latina: Preconceito e Discriminacao de Género e
suas Interseccionalidades.

3 Varon, J., & Pefa, P. (2022). Not My Al: Towards Critical Feminist Frameworks to Resist Oppressive Al Systems. Carr
Center Discussion Paper Series.

4 Véase en <https://ia.derechosdigitales.org/pt/publicaciones/>.

5 Velasco, P., & Venturini, J. (2021). Decisiones Automatizadas en la Funciéon Publica en América Latina: Una
Aproximacién Comparada a su Aplicacién en Brasil, Chile, Colombia y Uruguay. Derechos Digitales.

6 OECD/CAF. (2022). Uso estratégico y responsable de la inteligencia artificial en el sector publico de América Latina
y el Caribe. Estudios de la OCDE sobre Gobernanza Publica, OECD Publishing.
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de sistemas algoritmicos por el sector publico para determinaciones que afecten
derechos en los paises latinoamericanos. Es importante sefalar que la mayoria de
los Estados de América Latina y el Caribe han ratificado o se han adherido tanto

a la Convencion Americana sobre Derechos Humanos (en adelante “Convencion
Americana” o “Convencién”) como al Protocolo de San Salvador? Este informe se
desarrolla a partir de una extensa investigacion de los informes de la Comision
Interamericana de Derechos Humanos y de las decisiones y opiniones consultivas de
la Corte Interamericana de Derechos Humanos. Una recopilacion exhaustiva de las
normas y pasajes que hemos considerado puede encontrarse en nuestro Apendice.

Preocupaciones de Base

La adopcion de sistemas de IA/ADM por parte de las instituciones publicas tiene
lugar en un contexto de intensificacion de la datificacion® en particular de individuos,
grupos y comunidades en su relacion con el Estado. Se entremezcla constantemente
con incentivos e iniciativas de “transformacion digital” del sector publico que tienden
a normalizar el despliegue de sistemas algoritmicos para usos sensibles. La mayo-

ria de las veces, estos procesos no abordan adecuadamente las garantias juridicas
requeridas, el aparato estatal y las relaciones con las personas afectadas y el publico
en general, lo cual es crucial para garantizar el respeto efectivo de los derechos
humanos por parte de los Estados.?

Nuestras preocupaciones de fondo giran en torno a al menos dos tendencias proble-
maticas. En primer lugar, estos procesos suelen estar envueltos en la opacidad, con
escasa o nula participacidn social, lo que agrava y da nueva forma a los retos histori-
cos de la transparencia y la participacion democratica en la toma de decisionesy la
formulacién de politicas de los Estados. Las asimetrias de informacion e influencia
resultantes dificultan o incluso impiden la capacidad de la sociedad y de los grupos
afectados para entender y opinar sobre:

 las decisiones en politicas publicas, y las decisiones politicas, incorporadas
en los sistemas algoritmicos y los valores que priorizan, teniendo en cuenta
los elementos técnicos y humanos implicados;

7 Véase la lista actual de adhesiones y ratificaciones de la Convencién Americana en <https://www.oas.org/dil/trea-
ties_b-32_american_convention_on_human_rights_sign.htm>. Véase una lista similar del Protocolo de San Salvador
en <https://www.cidh.oas.org/basicos/english/Basic6.Prot.Sn%20Salv%20Ratif.htm>.

8 Datificacidn es un concepto que se refiere al creciente uso de los datos y su impacto en la vida social. Véase Heeks,
R., & Shekhar, S. (2019). Datafication, Development and Marginalised Urban Communities: An Applied Data Justice
Framework. Information, Communication & Society, 22(7), 992-1011, y Masiero, S., & Das, S. (2019). Datafying Anti-
Poverty Programmes: Implications for Data Justice. Information, Communication & Society, 22(7), 916-933.

9 La UNESCO ha llevado a cabo un importante trabajo en este frente con su Metodologia de Evaluacién del Estado
de Preparacién y su marco de Evaluacién del Impacto Etico, basandose en la Recomendacion de la UNESCO sobre
la Etica de la Inteligencia Artificial y avanzando en su aplicacién. Todos los recursos citados estan disponibles en
<https://www.unesco.org/en/artificial-intelligence/recommendation-ethics>.
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« el modo en que los disefadores del sisterna enmarcan como un problema
algoritmico el fendmeno social que la politica o iniciativa basada en IA/ADM
pretende abordar (es decir, qué opciones y supuestos sustentan la traduc-
cion de una determinada situacion concreta en un modelo matematico);

« COMO se integra e interactua el sistema con el contexto social en el que se
implanta o se implantarg;

« la logica subyacente de las decisiones basadas en IA/ADM que afectan a las
personasy si esta |6gica esta bien justificada en términos de opciones de
diseno de modelos y garantias juridicas aplicables.

En segundo lugar, existe una tendencia de las instituciones estatales a desplegar
estos sistemas sin medidas, procesos y estructuras de acompanamiento capaces

de garantizar la debida proteccion de los derechos humanos en todas las fases de la
aplicacion, desde el analisis de la conveniencia de adoptar el sistema hasta la evalua-
cion periddica de sus repercusiones.

Ambito del Informe y Terminologia

Este informe se centra en el uso que hacen los Estados de los sistemas algoritmicos
para las determinaciones que afectan a los derechos. Asi es como entendemos los
distintos elementos que comprende este ambito:

Uso Estatal o Gubernamental - Abarca todos los poderes del Estado (Legislativo,
Ejecutivo y Judicial), los distintos niveles de la administracion publica (nacional, pro-
vincial y municipal) y el uso por terceros privados cuando actlan en nombre de una
institucion estatal en el contexto de una politica o iniciativa estatal.

Sistemas Algoritmicos - Un algoritmo es un conjunto de pasos para realizar una tarea.
Los algoritmos pueden ser lo bastante sencillos como para que los realice un humano,
pero los ordenadores permiten desarrollar algoritmos que tienen en cuenta un

gran numero de entradas y pasos. Las técnicas de aprendizaje automatico (Machine
Learning, ML) e IA llevan esto al extremo, incorporando un enorme numero de entra-
das y generando automaticamente complejos algoritmos a partir de ellas, denomi-
nados modelos. Este informe utiliza el término sistemas de IA/ADM para englobar en
sentido amplio todos los algoritmos ejecutados por un ordenador y utilizados en la
toma de decisiones, ya sean pequefnos o grandes, y utilicen o no técnicas de |A o ML.

Decisiones/Determinaciones que Afectan Derechos - Las determinaciones que afec-
tan derechos son aguellas que pueden afectar al reconocimiento, disfrute y/o ejercicio
de los derechos humanos y las libertades fundamentales. Algunos ejemplos son la
seleccién basada en IA/ADM de beneficiarios de programas de seguridad social y
servicios de salud, la clasificacién de riesgo de los acusados, la deteccidn del fraude,

ELECTRONIC FRONTIER FOUNDATION 8
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la evaluacion del riesgo de las familias en relacion con posibles abusos a menores, la
actuacion policial predictiva, asi como el reconocimiento y las inferencias de patro-
nes, informacion y/o datos biométricos en linea y fuera de linea. La vigilancia estatal
impulsada por IA/ADM también puede incluirse de forma general en nuestro dambito
de aplicacion. La automatizacion de los flujos de trabajo puede incluirse si son poten-
cialmente sensibles a los derechos humanos (por ejemplo, cuando los tribunales se
basan en sistemas automatizados para establecer sobre qué casos fallar; cuando los
hospitales publicos utilizan modelos de |A para marcar qué pacientes merecen priori-
dad; o cuando se induce a las escuelas publicas a utilizar modelos linguisticos grandes
de |A para crear planes de lecciones como parte de una politica publica de educacion).
Las determinaciones suelen englobar predicciones, recomendaciones, clasificacion y
decisiones. Este informe utiliza los términos “determinaciones” y “decisiones” indistin-
tamente, y adopta variaciones como “determinaciones basadas en derechos” y “deci-
siones relacionadas con derechos” para definir lo que acabamos de explicar.

Otra distincion relevante se refiere a los términos implantador y desarrollador de
sistemas algoritmicos en este informe. Con “implantador” nos referimos a la entidad
gue utiliza una herramienta de decisiéon automatizada para tomar una determina-
cién que afecte a los derechos, mientras que con “desarrollador” nos referimos a una
persona, asociacion, entidad gubernamental o empresa que disefa, codifica, pro-
duce una herramienta de decisidon automatizada, entrena modelos de |A o modifica
sustancialmente un sistema o servicio de toma de decisiones automatizado con el
fin de tomar determinaciones basadas en derechos o ser un factor de control en la
toma de dichas determinaciones.t®

Aunqgue son elementos relacionados importantes, la gestion y la administracion

de los datos, o las implicaciones y recomendaciones relativas a la propiedad de la
infraestructura tecnoldgica relacionada no se abordan en este informe. Merecen
una elaboracion especifica y complementaria basada también en la legislacion y las
normas sobre derechos humanos.

Sistema Interamericano de Derechos Humanos:
Instituciones, instrumentos y derechos considerados

Este informe se centra en las garantias de la Convenciéon Americanay el Protocolo
de San Salvador, sin perjuicio del conjunto de normas y salvaguardias previstas en
otros instrumentos y documentos de derechos humanos dentro o fuera del Sistema
Interamericano, como los instrumentos y mecanismos de Naciones Unidas. Nuestro
ambito considera que la gran mayoria de los Estados de América Latina se ha
comprometido con la Convencidon Americana, y que la mayoria de ellos también ha

10 Las definiciones utilizadas en nuestra distincion se inspiran en la propuesta de ley californiana A.B.331. Disponible
en <https://legiscan.com/CA/text/AB331/id/2785846>.
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ratificado o adherido al Protocolo de San Salvador. Esto significa que estan vincula-
dos por obligaciones de derechos humanos derivadas de estos dos instrumentos del
derecho internacional de los derechos humanos (ver capitulo 1) y, como tales, deben
tomar las medidas necesarias para cumplir adecuadamente con tales derechos 'y
obligaciones. En relacion con esto, el término “derechos convencionales” que utili-
zamos en este informe es una referencia general a los derechos consagrados en la
Convencién Americana y el Protocolo de San Salvador.

Nuestra investigacion se ha centrado en las sentencias y opiniones consultivas
emitidas por la Corte Interamericana (en adelante “Corte”, “Corte Interamericana”
o “Tribunal”) y los informes emitidos por la Comisidn Interamericana (en adelante
“Comision” o CIDH) y sus Relatores Especiales. Es importante destacar que las sen-
tencias de la Corte Interamericana constituyen un precedente internacional, esta-
bleciendo medidas que los Estados deben cumplirt! y fijando una interpretacion
autorizada que debe informar las acciones de todos los Estados obligados por la

Convencidon Americana.

Ademas, aun siendo conscientes de la interdependencia e indivisibilidad de los
derechos humanos, la investigacion en la que se basa este informe se ha centrado
en derechos especificos, que abordamos con mas detalle en el capitulo 4. Debemos
sefalar que la mayoria de estos derechos representan garantias transversales en

el uso estatal de sistemas algoritmicos para determinaciones relacionadas con los
derechos. Al mismo tiempo, no abordamos especificamente derechos significativos,
como el derecho al trabajo y el derecho a la educacion, o cuestiones y derechos
ambientales de manera mas amplia. El informe tampoco cubre la intersecciéon entre
el uso de los sistemas de IA/ADM por parte de los Estados y las garantias especificas
de derechos humanos aplicables a los migrantes y las personas en movimiento,
aungue muchos derechos y normas que analizamos también proporcionan protec-
cién y requieren la debida consideracidn para estos grupos. Debemos seflalar que los
migrantes, las personas en transito y los inmigrantes indocumentados estan inclui-
dos en lo que denominamos grupos en situacion de discriminaciéon histdrica.

Una situacion similar ocurre con los derechos de los nifos, ninas y adolescentes. En
este caso, no se aborda en profundidad el marco de derechos humanos aplicable a
su proteccion,!? pero si se profundiza en las salvaguardas relacionadas con el debido

1 “[E]l articulo 63.1 de la Convencién Americana sobre Derechos Humanos constituye la base convencional para que
la Corte pueda determinar en sus Sentencias cuales son las medidas que el Estado debe adoptar para dar cumpli-
miento a dicha obligacién de reparar. [...] Dicho articulo, también otorga a la Corte Interamericana un amplio margen
de discrecion judicial para determinar las medidas que permitan reparar las consecuencias de la violacién. Por otra
parte, el articulo 68 de la Convencién Americana establece la obligaciéon convencional que tienen los Estados de
implementar tanto en el dmbito internacional como interno, de buena fe, y de forma pronta e integra, lo dispuesto
por el Tribunal en las Sentencias, y de no cumplirse el Estado puede incurrir en un ilicito internacional. [...]" Corte
Interamericana de Derechos Humanos. Inférmese sobre el control del cumplimiento de la sentencia en <https://Awww.
corteidh.or.cr/conozca_la_supervision.cfm?lang=es>.

12 En 2021, el Relator Especial de las Naciones Unidas sobre el Derecho a la Privacidad presenté un informe sobre la
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proceso y el derecho a una vida privada y digna en las decisiones estatales que
pueden derivar en la separacion de los nifios de sus familias.

Este informe se divide en 5 capitulos. Los dos primeros capitulos abarcan las normas
gue sustentan la aplicacidon e interpretacion de la Convencidén Americanay el
Protocolo de San Salvador en sentido mas amplio. El tercer capitulo profundiza en las
garantias del Sistema Interamericano dentro de la formulacion de politicas guber-
namentales, mientras que el cuarto capitulo profundiza en derechos convencionales
especificos. Cada uno de estos capitulos contiene un resumen de las normas inte-
ramericanas de derechos humanos relacionadas y una serie de implicaciones que
hemos derivado de dichas normas. El quinto, y ultimo, capitulo extrae conclusiones
y recomendaciones. Subrayamos cuales son los fundamentos esenciales y los princi-
pios basicos del Sistema Interamericano para el uso estatal de sistemas algoritmicos
a la hora de tomar decisiones que afecten a los derechos. También establecemos
aspectos cruciales de los derechos relacionados con la transparencia para tales
determinaciones y desarrollamos un marco operativo para materializar las garantias
e implicaciones interamericanas en la accion de los Estados.

Tenga en cuenta que hemos recopilado los principales extractos de documentos,
sentencias y opiniones consultivas que hemos tenido en cuenta en nuestro analisis
en un Apéndice que acompana a este informe. Para una consulta mas amplia de los
mismos, le invitamos a consultar dicho Apéndice.

1. Compromisos de los Estados en el Marco del
Sistema Interamericano de Derechos Humanos

1.1. Obligacion de Respetar los Derechos

La obligacion de los Estados de respetar los derechos, reconocida en el articulo 1de
la Convenciodn, implica su deber de llevar a cabo medidas para respetar derechos y
libertades convencionales como la libertad de expresion, la libertad de religion y la
libertad de reunidn. Los Estados también deben garantizar que toda persona pueda
gjercer libre y plenamente tales derechos y libertades sin discriminacion (véase tam-
bién la seccion 4.3). Para cumplir esta obligacion, los Estados deben “organizar todo
el aparato gubernamental y, en general, todas las estructuras a través de las cuales se
manifiesta el ejercicio del poder publico”!3.

inteligencia artificial y la privacidad de los nifios. Naciones Unidas, La Inteligencia Artificial y la Privacidad, asi como la
Privacidad de los Nifos, Informe del Relator Especial sobre el Derecho a la Privacidad, Joseph A. Cannataci, A/HRC/46/37,
25 de enero de 2021. Véase también Instituto Alana & InternetLab. (2020). O Direito das Criangas a Privacidade:
Obstaculos e Agendas de Protegdo a Privacidade e ao Desenvolvimento da Autodeterminacado Informacional das
Criancas no Brasil. Contribucién Conjunta al Relator Especial de las Naciones Unidas sobre el Derecho a la Privacidad.

13 Caso Masacre de Santo Domingo vs. Colombia, Excepciones Preliminares, Fondo y Reparaciones, Sentencia de 30
de noviembre de 2012, parr. 189.
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En relacion con esto, la obligacion de respetar los derechos incluye los deberes de
los Estados de prevenir, investigar, castigar y proporcionar reparacion ante cualquier
violacion de los derechos convencionales.

Violaciones de los Derechos Humanos

La Corte Interamericana sostiene que los Estados tienen “el deber juridico de prevenir,
razonablemente, las violaciones de los derechos humanos”# y tal deber de prevenir
“abarca todas aquellas medidas de caracter juridico, politico, administrativo y cultural
que promuevan la salvaguarda de los derechos humanos”*>. En consecuencia, los
Estados deben asegurar “que las eventuales violaciones a los mismos sean efectiva-
mente consideradas y tratadas como un hecho ilicito que, como tal, es susceptible

de acarrear sanciones para quien las cometa, asi como la obligacién de indemnizar

a las victimas por sus consecuencias perjudiciales”!é. La Corte también ha precisado
gue “la obligacién de prevenir es de medio o comportamiento y no se demuestra su
incumplimiento por el mero hecho de que un derecho haya sido violado"!”.

Ademas, el Tribunal entiende también que “[tjodo menoscabo a los derechos huma-
nos reconocidos en la Convencidén que pueda ser atribuido [...] a la accion u omision
de cualquier autoridad publica, constituye un hecho imputable al Estado que com-
promete su responsabilidad en los términos previstos por la misma Convencion”g,
lo que significa que “en toda circunstancia en la cual un 6érgano o funcionario del
Estado o de una institucion de caracter publico lesione indebidamente uno de tales
derechos, se esta ante un supuesto de inobservancia del deber de respeto consa-
grado en [la Convencidon]”t®.

Obligacion de los Estados de adoptar medidas relativas a Derechos
Econdémicos, Sociales y Culturales (DESC): El Protocolo de San Salvador
prescribe en su articulo 1 la necesidad no solo de respetar los DESC, sino tam-
bién de adoptar medidas para alcanzarlos progresivamente. En consecuen-
cia, la Convencion establece el compromiso de los Estados con el “desarrollo
progresivo” de los DESC en el articulo 26 (véase también la seccion 2.4).

14 Caso Veldsquez Rodriguez vs. Honduras, Fondo, Sentencia de 29 de julio de 1988, parr. 174.

15 Caso Velasquez Rodriguez vs. Honduras, supra nota 14, parr. 175.

16 Caso Veldsquez Rodriguez vs. Honduras, supra nota 14, parr. 175.

17 Caso Veldsquez Paiz y otros vs. Guatemala, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de
19 de noviembre de 2015, parr. 107.

18 Opinién Consultiva OC-18/03 del 17 de septiembre de 2003, Condicion Juridica y Derechos de los Inmigrantes
Indocumentados, parr. 76.

19 Opinién Consultiva OC-18/03, supra nota 18, parr. 76.

ELECTRONIC FRONTIER FOUNDATION 12



ESTANDARES INTERAMERICANOS Y USO ESTATAL DE LA IA EN DECISIONES QUE AFECTEN DERECHOS HUMANOS

1.2. Efectos Juridicos Nacionales

El articulo 2 de la Convencidn establece el deber de los Estados de adoptar medidas
legislativas internas o de otra indole para hacer efectivos los derechos convenciona-
les cuando los marcos juridicos internos y las practicas conexas no garanticen aun
debidamente esos derechos. La obligacion de los Estados de adaptar la legislacion, la
politica y las practicas nacionales a las normas interamericanas abarca el corpus juri-
dico interamericano en su conjunto,?® lo que alcanza a todas las situaciones juridicas
de los Estados?.

La Corte ha establecido que “[s]egun el derecho internacional las obligaciones
gue éste impone deben ser cumplidas de buena fe y no puede invocarse para su
incumplimiento el derecho interno”?2. En consecuencia, las autoridades y 6rganos
del Estado en general tienen la obligacion de tomar en consideracion las normas
interamericanas de derechos humanos en el desempeno de sus funciones, lo que
involucra tanto sus acciones como sus omisiones?3,

Legislacion Nacional y Control de Convencionalidad

Segun el Tribunal, adaptar el derecho interno a la Convencién implica tanto suprimir
como crear leyes. En este sentido, los Estados deben (i) evitar promulgar aquellas
leyes que impidan el libre ejercicio de estos derechos, y evitar que se supriman o
modifiquen las leyes que los protegen”?4; (ii) promover “la supresion de las normas

y practicas de cualquier naturaleza que entrafien violacidn a las garantias previstas
en la Convencidn o que desconozcan los derechos alli reconocidos u obstaculicen

su ejercicio”?>; (iii) impulsar “la expediciéon de normasy el desarrollo de practicas
conducentes a la efectiva observancia de dichas garantias (‘[lo que] obliga al Estado a
prevenir la recurrencia de violaciones a los derechos humanos y, por eso, debe adop-
tar todas las medidas legales, administrativas y de otra indole que sean necesarias
para evitar que hechos similares vuelvan a ocurrir en el futuro’)”2¢.

20 CIDH, Compendio sobre la Obligacién de los Estados de Adecuar su Normativa Interna a los Estandares
Interamericanos de Derechos Humanos, 25 de enero de 2021, parr. 18.

21 CIDH, Compendio sobre la Obligacién de los Estados de Adecuar su Normativa Interna a los Estandares
Interamericanos de Derechos Humanos, supra nota 20, parr. 21.

22 Caso Almonacid Arellano y otros vs. Chile, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia
de 26 de septiembre de 2006, parr. 125, citando a Opinién Consultiva OC-14/94 de 9 de diciembre de 1994,
Responsabilidad Internacional por la Emision y Aplicaciéon de Leyes Violatorias de la Convencidén (Arts. 1y 2 de la
Convenciéon Americana sobre Derechos Humanos), parr. 35.

23 CIDH, Compendio sobre la Obligacion de los Estados de Adecuar su Normativa Interna a los Estandares
Interamericanos de Derechos Humanos, supra nota 20, parr. 34.

24 Caso Atala Riffoy nifias vs. Chile, Fondo, Reparaciones y Costas, Sentencia de 24 de febrero de 2012, parr. 279.
25 Adaptado de Caso Fornerdn e hija vs. Argentina, Fondo, Reparaciones y Costas, Sentencia de 27 de abril de 2012,
parr. 131, citando a Caso Salvador Chiriboga vs. Ecuador, Excepcidn Preliminar y Fondo, Sentencia de 6 de mayo
de 2008, parr. 122, y Caso Fontevecchia y D'’Amico vs. Argentina, Fondo, Reparaciones y Costas, Sentencia de 29 de
noviembre de 2011, parr. 85.

26 Adaptado del Caso Fornerdn e Hija vs. Argentina, supra nota 25, parr. 131, citando a Caso Salvador Chiriboga vs.
Ecuador, supra nota 25, parr. 122, y Caso Fontevecchia y D’Amico vs. Argentina, supra nota 25, parr. 85.
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La Corte ha también afirmado que “[cluando un Estado es Parte de un tratado inter-
nacional como la Convencion Americana, todos sus 6rganos, incluidos sus jueces y
demas érganos vinculados a la administracion de justicia, también estan sometidos
a aquél”?’. Como consecuencia, “[lJos jueces y 6rganos vinculados a la administracion
de justicia en todos los niveles estan en la obligacion de ejercer ex officio un ‘control
de convencionalidad’ entre las normas internas y la Convencién Americana, en el
marco de sus respectivas competencias y de las regulaciones procesales correspon-
dientes"?®y, al realizar este tipo de tarea, dichas autoridades legales “deben tener en
cuenta no solamente el tratado, sino también la interpretacion que del mismo ha
hecho la Corte Interamericana, intérprete ultima de la Convencion Americana”?°.

Efectos juridicos internos y DESC: el Protocolo de San Salvador establece
una obligacion similar en relacion con los DESC. El articulo 2 del Protocolo
estipula explicitamente que “[s]i el ejercicio de los derechos enunciados en
[el] Protocolo no estuviere ya garantizado por disposiciones legislativas o de
otro caracter, los Estados Partes se comprometen a adoptar, con arreglo a
sus procedimientos constitucionales y a las disposiciones de [el] Protocolo,
las medidas legislativas o de otro caracter que fueren necesarias para hacer
efectivos tales derechos”.

1.3. Restricciones Relativas a la Interpretacion

El articulo 29 de la Convencidn establece restricciones a la interpretaciéon de las dis-
posiciones convencionales por parte de los Estados. El articulo pretende impedir que
el tratado sea interpretado a) para suprimir o restringir derechos y libertades con-
vencionales, o para restringirlos en mayor medida que la prevista en la Convencion;
b) para restringir derechos o libertades reconocidos con base en leyes nacionales

u otros convenios; c) para excluir derechos o garantias inherentes a la personalidad
humana o derivados de la democracia representativa como forma de gobierno; o d)
para excluir o limitar el efecto que puedan tener la Declaracion Americana y otros
actos internacionales de la misma naturaleza.

Dos principios son cruciales para guiar la interpretaciéon de las normas convencionales
por parte de los Estados. En primer lugar, los Estados deben respetar el principio pro
persona. De acuerdo con la sentencia de la Corte “al interpretar la Convencién debe
siempre elegirse la alternativa mas favorable para la tutela de los derechos protegidos
por dicho tratado, segun el principio de la norma mas favorable al ser humano™3°.

27 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 281.

28 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 282, citando Caso Almonacid Arellano y otros vs. Chile, supra
nota 22, parr. 124, y Caso Fontevecchia y D'’Amico vs. Argentina, supra nota 25, parr. 93.

29 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 282 (énfasis afadido).

30 Caso de la “Masacre de Mapiripan” vs. Colombia, Sentencia de 15 de septiembre de 2005, parr. 106, citando a
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El segundo es el principio de “buena fe". El Tribunal ha hecho hincapié en el lenguaje
de la Convencion de Viena que establece que “un tratado debera interpretarse de
buena fe conforme al sentido corriente que haya de atribuirse a [sus] términos en el
contexto de éstos y teniendo en cuenta su objeto y fin” (articulo 31). Basandose en las
normas de interpretacion de la Convencidn de Viena, principalmente los articulos 31
y 32, el Tribunal ha afirmado que “normas que deben interpretarse en su conjunto”
lo que significa que“[e]l sentido corriente de los términos ‘de buena fe', ‘objeto y fin
del tratado’ y los demas criterios se combinan para desentranar el significado de una
disposicidén concreta™?!. La Corte ha declarado que “[lJos medios complementarios de
interpretacion, en especial los trabajos preparatorios del tratado, son utilizables para
confirmar el sentido resultante de aquella interpretacién [de la disposicidn conven-
cional]”3?, ya que se trata de un método de interpretacién que “se acoge al principio
de la primacia del texto, es decir, a aplicar criterios objetivos de interpretacion”3.

1.4. Responsabilidad de los Estados, Proteccion Judicial
y Reparacion

Segun la Corte, la responsabilidad de los Estados se deriva tanto de sus acciones como
de las omisiones llevadas a cabo por las autoridades publicas: “todo menoscabo a los
derechos humanos reconocidos en la Convencién que pueda ser atribuido, segun las
reglas del Derecho internacional, a la accion u omision de cualquier autoridad publica,
constituye un hecho imputable al Estado que compromete su responsabilidad en los
términos previstos por la misma Convencidon”3# La Corte ha afirmado también que “es
irrelevante la intencion o motivacion del agente que materialmente haya violado los
derechos reconocidos por la Convencion, [...] Lo decisivo es dilucidar si una determi-
nada violacion a los derechos humanos reconocidos por la Convencion ha tenido lugar
con el apoyo o la tolerancia del poder publico o si este ha actuado de manera que la
trasgresion se haya cumplido en defecto de toda prevencion o impunemente”ss.

Las violaciones de los derechos humanos perpetradas por agentes privados tam-
bién pueden dar lugar a la responsabilidad de los Estados. La Corte ha sefalado
gue “bajo la Convencién Americana los supuestos de responsabilidad internacional
comprenden los actos de las entidades privadas que estén actuando con capacidad
estatal, asi como actos de terceros, cuando el Estado falta a su deber de regularlos y

Caso Ricardo Canese vs. Paraguay, Fondo, Reparaciones y Costas, Sentencia de 31 de agosto de 2004, parr. 181; Caso
Herrera Ulloa vs. Costa Rica, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 2 de julio de 2004,
parr.184;y Caso Baena Ricardo y otros vs. Panama3, Fondo, Reparaciones y Costas, Sentencia de 2 de febrero de 2001.
31 Caso Gonzalez y otras (“Campo Algodonero”) vs. México, Excepcidn Preliminar, Fondo, Reparaciones y Costas,
Sentencia de 16 de noviembre de 2009, parr. 33.

32 Opinidén Consultiva OC-3/83 del 8 de septiembre de 1983: Restricciones a la Pena de Muerte (Arts. 4.2y 4.4,
Convencion Americana Sobre Derechos Humanos), parr. 49.

33 Opinion Consultiva OC-3/83, supra nota 32, parr. 50.

34 Caso Velasquez Rodriguez vs. Honduras, supra nota 14, parr. 164.

35 Caso Velasquez Rodriguez vs. Honduras, supra nota 14, parr. 173.
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fiscalizarlos"®. Significa que la obligacion de garantizar los derechos “abarca el deber
de prevenir, en la esfera privada, que terceros vulneren los bienes juridicos protegi-
dos™7 y, en este contexto, “corresponde analizar las circunstancias particulares del
casoy la concrecion de las obligaciones de garantia”8.

Proteccion Judicial y Acceso a la Justicia

El articulo 25 de la Convencion ha establecido el derecho a la proteccion judicial. Al
abordar tal proteccion, la Corte ha afirmado que hay “la obligacion a cargo de los
Estados de ofrecer, a todas las personas sometidas a su jurisdiccidn, un recurso
judicial efectivo contra actos violatorios de sus derechos fundamentales”.3® También
ha seflalado que la “[ilnexistencia de un recurso efectivo contra las violaciones de los
derechos reconocidos por la Convencidn constituye una transgresion de la misma
por el Estado Parte"°. Por otra parte, “no basta con que los recursos existan formal-
mente, sino que los mismos deben tener efectividad” y tal deber “implica que el
recurso sea iddéneo para combatir la violacion, y que sea efectiva su aplicacion por la
autoridad competente”?,

La tutela judicial efectiva implica un adecuado acceso a la justicia, de modo que

las personas puedan exigir recursos, investigacion y sancion de los responsables de
violaciones de derechos humanos. De acuerdo con la Corte “el derecho de acceso a
la justicia debe asegurar, en tiempo razonable, el derecho de las presuntas victimas o
sus familiares a que se haga todo lo necesario para conocer la verdad de lo sucedido
e investigar, juzgar y, en su caso, sancionar a los eventuales responsables™?2. Para
cumplir con tal deber, el Tribunal afirma que “los Estados tienen la obligacién de
eliminar las barreras legales y administrativas existentes que limiten el acceso a la

36 Caso Ximenes Lopes vs. Brasil, Sentencia de 4 de julio de 2006, parr. 90.

37 Caso de los Buzos Miskitos (Lemoth Morris y otros) vs. Honduras, Sentencia de 31 de agosto de 2021, parr. 44,
citando a Caso de la “Masacre de Mapiripan” vs. Colombia, supra nota 30, parr. 111, y Caso de los Empleados de

la Fabrica de Fuegos de Santo Antonio de Jesus y sus familiares vs. Brasil, Excepciones Preliminares, Fondo,
Reparaciones y Costas, Sentencia de 15 de julio de 2020, parr. 117.

38 Caso de los Buzos Miskitos (Lemoth Morris y otros) vs. Honduras, supra nota 37, parr. 44, citando a Caso de la
Masacre de Pueblo Bello vs. Colombia, Sentencia de 31 de enero de 2006, parr. 123,y Caso de los Empleados de la
Fabrica de Fuegos de Santo Antdnio de Jesus y sus familiares vs. Brasil, supra nota 37, parr. 117.

39 Caso Claude Reyes y otros vs. Chile, Fondo, Reparaciones y Costas, Sentencia de 19 de septiembre de 2006, parr. 128.
40 Caso Claude Reyesy otros vs. Chile, supra nota 39, parr. 130, citando a Caso Yatama vs. Nicaragua, Excepciones
Preliminares, Fondo, Reparaciones y Costas, Sentencia de 23 de junio de 2005, parr. 168; Caso Comunidad Indigena
Yakye Axa vs. Paraguay, Fondo, Reparaciones y Costas, Sentencia de 17 de junio de 2005, parr. 61;y Caso “Cinco
Pensionistas” vs. Perd, Fondo, Reparaciones y Costas, Sentencia de 28 de febrero de 2003, parr. 136.

41 Caso Claude Reyesy otros vs. Chile, supra nota 39, parr. 131, citando a Ximenes Lopes vs. Brasil, supra nota 36, parr.192;
Caso Baldedn Garcia vs. Perd, Fondo, Reparaciones y Costas, Sentencia de 6 de abril de 2006, parr. 144, Caso Acevedo
Jaramillo y otros vs. Peru, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 7 de febrero de 2006,
parr. 213; Caso Lépez Alvarez vs. Honduras, Fondo, Reparaciones y Costas, Sentencia de 1de febrero de 2006, parr. 139;
Caso Palamara Iribarne vs. Chile, Fondo, Reparaciones y Costas, Sentencia de 22 de noviembre de 2005, parr. 184,y Caso
Acosta Calderdn vs. Ecuador, Fondo, Reparaciones y Costas, Sentencia de 24 de junio de 2005, parr. 93.

42 Caso Rodriguez Vera y otros (Desaparecidos del Palacio de Justicia) vs. Colombia, Excepciones Preliminares,
Fondo, Reparaciones y Costas, Sentencia de 14 de noviembre de 2014, parr. 435, citando a Caso Bulacio vs. Argentina,
Fondo, Reparaciones y Costas, Sentencia de 18 de septiembre de 2003, parr. 114, y Caso Defensor de Derechos
Humanos y otros vs. Guatemala, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 28 de agosto
de 2014, parr.199.
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justicia, y adopten aquellas destinadas a lograr su efectividad”4®, ademas de abordar
“barreras culturales, sociales, fisicas o financieras que impiden acceder a los mecanis-
mos judiciales o extrajudiciales a personas que pertenecen a grupos en situacion de
vulnerabilidad”44.

Recursos y Reparaciones

La Corte ha destacado que “la inexistencia de un recurso efectivo contra las violacio-
nes a los derechos reconocidos por la Convencidn constituye una transgresion de la
misma por el Estado Parte en el cual semejante situacion tenga lugar™#®. Sobre esta
base “para que tal recurso exista, no basta con que esté previsto por la Constitucién o
la ley o con que sea formalmente admisible, sino que se requiere que sea realmente
idéneo para establecer si se ha incurrido en una violacidén a los derechos humanos
y proveer lo necesario para remediarla. No pueden considerarse efectivos aquellos
recursos que, por las condiciones generales del pais o incluso por las circunstancias
particulares de un caso dado, resulten ilusorios”4®. En cuanto a la reparacion corres-
pondiente, esta “requiere, siempre que sea posible, la plena restitucidn (restitutio in
integrum), que consiste en el restablecimiento de la situacion anterior”#”.

IMPLICACIONES

« Segun el articulo 1.1 de la Convencién Americana, los Estados Parte de la Convencion
Americana estan obligados a respetar y garantizar los derechos humanos, lo que
incluye el deber de prevenir, investigar y castigar las violaciones de los derechos
humanos, asi como proporcionar recursos efectivos y una reparacién adecuada
cuando se produzcan estas violaciones.

+ La obligacion de respetar los derechos y libertades consagrados en el articulo 1.1
de la Convencidn, sin perjuicio de otros instrumentos internacionales de derechos
humanos, es la base esencial del desarrollo y/o uso por parte de cualquier Estado de

43 Caso de los Buzos Miskitos (Lemoth Morris y otros) vs. Honduras, supra nota 37, parr. 50, citando a Naciones
Unidas, Principios Rectores sobre las Empresas y los Derechos Humanos: Puesta en Practica del Marco de las
Naciones Unidas para “Proteger, Respetar y Remediar”, 2011, HR/PUB/11/04, principios 25-31.

44 Caso de los Buzos Miskitos (Lemoth Morris y otros) vs. Honduras, supra nota 37, parr. 50, citando a Naciones
Unidas, Principios Rectores sobre las Empresas y los Derechos Humanos: Puesta en Practica del Marco de las
Naciones Unidas para “Proteger, Respetar y Remediar”, 2011, HR/PUB/11/04, principios 25-31.

45 Opinién Consultiva OC-18/03, supra nota 18, parr. 108, citando a Caso “Cinco Pensionistas” vs. Perd, supra nota
40, parr. 136; Caso de la Comunidad Mayagna (Sumo) Awas Tingni vs. Nicaragua, Fondo, Reparaciones y Costas,
Sentencia de 31 de agosto de 2001, parr. 113; Caso Ivcher Bronstein vs. Pery, Fondo, Reparaciones y Costas, Sentencia
de 6 de febrero de 2001, parrs. 136-137; y Opinidon Consultiva OC-9/87 de 6 de octubre de 1987, Garantias Judiciales en
Estados de Emergencia (Arts. 27.2, 25y 8 de la Convencion Americana sobre Derechos Humanos), parr. 24.

46 Opinion Consultiva OC-18/03, supra nota 18, parr. 108, citando a Caso “Cinco Pensionistas” vs. Pery, supra nota
40, parr. 136; Caso Acosta Calderén vs. Ecuador, supra nota 41, parr. 113; Caso Ivcher Bronstein vs. Perd, supra nota 45,
parrs. 136-137; y Opinién Consultiva OC-9/87, supra nota 45, parr. 24.

47 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 241, citando a Caso de la “Masacre de Mapiripan” vs.
Colombia, supra nota 30, parr. 294, y Caso Barbani Duarte y otros vs. Uruguay, Fondo, Reparaciones y Costas,
Sentencia de 13 de octubre de 2011, parr. 2.
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sistemas de IA/ADM que puedan afectar al reconocimiento o ejercicio de tales dere-
chosy libertades considerados en su interdependencia.

- Al adoptar sistemas de IA/ADM para apoyar la toma de decisiones relacionadas con
los derechos, los Estados deben contar con los procesos y aparatos adecuados para
prevenir las violaciones de los derechos humanos o proporcionar recursos y repara-
ciones eficaces en caso de que se produzcan, incluso cuando sean perpetradas por
terceros privados.

« Los Estados también deben tomar medidas para garantizar que todos los afectados
dispongan de los medios para ejercer libre y plenamente sus derechos en relacién
con el proceso de toma de decisiones y las instituciones encargadas de ellas.

« Esto implica contar con marcos juridicos e institucionales nacionales dotados de
instrumentos, practicas y salvaguardias capaces de cumplir con la proteccidén de los
derechos convencionales. Las normasy practicas que sustentan la violacién de los
derechosy libertades convencionales deben ser reformadas, derogadas o anuladas.

« Las obligaciones de los Estados ante la Convencidn Americana y sus protocolos no
se limitan al sentido literal de las disposiciones. Abarcan la jurisprudencia de la Corte
Interamericana, que es el intérprete ultimo de la Convencién.

« Todas las instituciones del Estado y quienes actlen en su nombre, incluidos los jueces
y las entidades dedicadas a la administracién de justicia, estan sujetas a los compro-
misos que el Estado asumié ante el Sistema Interamericano. Como tales, los tribuna-
les locales tienen el deber de ejercer un “control de convencionalidad” sobre las leyes
nacionales que regulan el uso de sistemas de IA/ADM en situaciones o mediante
procedimientos ilicitos segun la Convencién. Esto implica también el control de las
normas que impiden el adecuado ejercicio de los derechos y libertades convenciona-
les ante la implementacién y funcionamiento de dichos sistemas.

. Ala hora de evaluar el desarrollo, despliegue y/o aplicacion de sistemas de IA/ADM en
relacién con sus obligaciones en virtud de los derechos convencionales, los organis-
mos y funcionarios estatales deben interpretar la Convencién de buena fe y adoptar
la interpretaciéon mas favorable a la proteccidon de las personas afectadas, es decir,
deben atenerse al principio pro persona.

« Las interpretaciones de buena fe de la Convencién implican observar el significado
ordinario de sus términos y protocolos “en su contexto y a la luz de [su] objeto y fin".
También implica aplicar criterios objetivos para interpretar la Convencion y seguir
interpretaciones que se ajusten a las normas y valores del derecho internacional
de los derechos humanos (de conformidad con el articulo 31 de la Convencién de
Viena)*8, Las conclusiones también deben reflejar el entendimiento de los tratados de
derechos humanos como instrumentos vivos, lo que significa que deben resonar con
las condiciones de vida actuales®®.

« Los 6rganosy funcionarios del Estado deben tener presente que la interpretacidon
de las disposiciones convencionales no puede implicar que se supriman o restrinjan
derechos y libertades mas alla de lo permitido por la Convencién. Asimismo, dicha
interpretacidon no puede excluir otros derechos o garantias inherentes a la personali-
dad humana o intrinsecos a las sociedades democraticas.

48 Caso Gonzalezy otras (“Campo Algodonero”) vs. México, supra nota 31, parr. 33.
49 Caso Artavia Murillo y otros (“Fecundacion in Vitro") vs. Costa Rica, Excepciones Preliminares, Fondo,
Reparaciones y Costas, Sentencia de 28 de noviembre de 2012, parr. 245.
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« Esto tiene muchas implicaciones, una de las cuales es que los Estados no deben jus-
tificar la aplicacion arbitraria de sistemas de IA/ADM (véase el capitulo 5) invocando
el compromiso de cumplir con el desarrollo progresivo de los Derechos Econémicos,
Sociales y Culturales (DESC) o el imperativo de proteger otros derechos y libertades
convencionales especificos.

« Cualquier violacidn de los derechos humanos derivada de la adopcidn de estos siste-
mas por parte de los Estados debe investigarse adecuadamente, y deben tomarse las
medidas necesarias para establecer sus causas y sus responsables.

« Siuna violacién esta relacionada con el componente del sistema de IA/ADM de una
politica o actividad estatal, los Estados son responsables de sus repercusiones, ya
que lo que importa es si la violaciéon de derechos “se ha producido con el apoyo o la
aquiescencia del gobierno”, o si el “Estado ha permitido que se produzca el acto sin
tomar medidas para impedirlo o castigar a los responsables”. Esto abarca tanto los
actos como las omisiones de autoridades publicas o agentes privados que actlden
en calidad de Estado, independientemente de su intencién o motivacién, o de si se
conoce su identidad individual.

« Las investigaciones de violaciones de derechos humanos relacionadas deben propor-
cionar insumos para una evaluacion estricta del sistema y de los diversos elementos
relevantes que rodean su uso, que conduzcan a modificaciones efectivas o a su
interrupcion. Esto no sustituye ni excluye la responsabilidad de los Estados de llevar
a cabo evaluaciones peridédicas y auditorias independientes para garantizar que el
sistema funciona de acuerdo con las normas de derechos humanos.

« Los resultados de la investigacion también deben sentar precedentes para los orga-
nismos estatales que utilicen o pretendan utilizar sistemas similares. Se trata de una
medida esencial para evitar que se repitan las violaciones de derechos humanos.

« Los Estados deben garantizar mecanismos efectivos de apelaciéon y protecciéon
judicial para aquellas personas cuyos derechos se vean menoscabados por el uso de
sistemas de IA/ADM dentro de las funciones y politicas de las instituciones publicas
(véase también la seccion 4.4). Esto implica eliminar las barreras legales y administra-
tivas que limitan el acceso a los recursos judiciales y extrajudiciales, asi como abordar
las barreras culturales, sociales, fisicas o financieras para las personas pertenecientes a
grupos vulnerables (véase también la seccion 4.3).

. Toda violaciéon de los derechos humanos resultante de la adopcién de sistemas de |1A/
ADM por parte de los Estados debe dar lugar a un recurso efectivo y a una reparaciéon
adecuada de los dafos causados, y restablecer, siempre que sea factible y apropiado,
la situaciéon y los derechos preexistentes. Reparar adecuadamente las violaciones
relacionadas con la asignacidn de subsidios y prestaciones sociales del Estado implica
situar a la persona en la posicidén de la que gozaria si se le hubiera otorgado un
resultado justo.
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2. Directrices sobre Restricciones y/o
Limitaciones Admisibles de Derechos por
los Estados

El articulo 30 de la Convencion Americana aborda las restricciones que los Estados
pueden imponer al goce o ejercicio de los derechos convencionales. Segun esta dis-
posicion, dichas limitaciones “no pueden ser aplicadas sino conforme a leyes que se
dictaren por razones de interés general y con el propdsito para el cual han sido esta-
blecidas.” Este capitulo presenta conceptos e interpretaciones que son relevantes
para establecer si una restriccién o limitacién de derechos cumple con la Convencién.

2.1. El Significado de “Leyes” y sus Implicaciones

La Corte ha declarado que la palabra “leyes” en el articulo 30 de la Convencioén

se refiere a “actos normativos enderezados al bien comun, emanados del Poder
Legislativo democraticamente elegido y promulgados por el Poder Ejecutivo”, lo que
significa que “[s]olo la ley formal [..] tiene aptitud para restringir el goce o ejercicio de
los derechos reconocidos por la Convencidn”s°. Por lo tanto, para ser calificada como
“ley” debe ser una “norma juridica de caracter general, cefida al bien comudn, ema-
nada de los érganos legislativos constitucionalmente previstos y democraticamente
elegidos, y elaborada segun el procedimiento establecido por las constituciones de
los Estados Partes para la formacion de las leyes™?. La Corte también ha aclarado que
“Ie]l articulo 30 no puede ser interpretado como una suerte de autorizacion general
para establecer nuevas restricciones a los derechos protegidos por la Convencién, que
se agregaria a las limitaciones permitidas en la regulacion particular de cada uno de
ellos. Por el contrario, lo que el articulo pretende es imponer una condicidon adicional
para que las restricciones, singularmente autorizadas, sean legitimas”>2.

Esto refleja los requisitos del principio de legalidad y legitimidad para cualquier
restriccion o limitacion de derechos. En este sentido, el Tribunal ha afirmado que
“[I]a reserva de ley para todos los actos de intervencion en la esfera de la libertad,
dentro del constitucionalismo democratico, es un elemento esencial para que los
derechos del hombre puedan estar juridicamente protegidos y existir plenamente
en la realidad. Para que los principios de legalidad y reserva de ley constituyan una
garantia efectiva de los derechos y libertades de la persona humana, se requiere
no solo su proclamacion formal, sino la existencia de un régimen que garantice

50 Opinién Consultiva OC-6/86 de 9 de mayo de 1986, La Expresion “Leyes” en el Articulo 30 de la Convencién
Americana sobre Derechos Humanos, parr. 35.

51 Opinién Consultiva OC-6/86, supra nota 50, parr. 38.

52 Opinién Consultiva OC-6/86, supra nota 50, parr. 17. Véase también Caso Miembros de la Corporacion Colectivo de
Abogados “José Alvear Restrepo” vs. Colombia, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia
de 18 de octubre de 2023, parr. 529.
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eficazmente su aplicacion y un control adecuado del ejercicio de las competencias
de los 6rganos”>3. Destacando la estrecha relacion entre legalidad y legitimidad, el
Tribunal ha subrayado que, a efectos de la interpretaciéon del articulo 30 “los concep-
tos de legalidad y legitimidad coinciden, en la medida en que solo una ley que haya
sido aprobada por 6rganos democraticamente elegidos y constitucionalmente legiti-
mMos y que esté vinculada al bienestar general puede restringir el goce o ejercicio de
los derechos o libertades de la persona”s4.

Basicamente, al considerar el articulo 30 en conjunto con otros, la Corte ha afirmado
gue los Estados necesitan cumplir de manera concurrente para la restriccion o
limitacion de derechos convencionales: (a) la limitacidn debe estar expresamente
autorizada por la Convencion y observar las condiciones especiales que han sido
requeridas; (b) los fines para los cuales ha sido establecida la restricciéon deben ser
legitimos, es decir, deben seguir a razones de interés general y no se aparta de tal
proposito, lo que significa un control por desviacidn de poder; (c) la restriccidn o
limitacion debe ser dispuesta por ley y ser aplicada en conformidad con esa”>5.

2.2. Interés General y Bien Comun

|11

“Interés general” y “bien comun” son conceptos importantes a la hora de evaluar si

la restriccion o limitacion de los derechos convencionales son legitimas. Como ya

se ha mencionado, el articulo 30 de la Convencidon establece que las restricciones o
limitaciones a estos derechos deben ser aplicadas “conforme a leyes que se dictaren
por razones de interés general y con el proposito para el cual han sido estableci-
das.” El articulo 32 reconoce que toda persona tiene deberes para con la familia, la
comunidad y la humanidad, estableciendo que “los derechos de cada persona estan
limitados por los derechos de los demas, por la seguridad de todos y por las justas
exigencias del bien comun, en una sociedad democratica.”

Ambos conceptos estan entrelazados. Segun la Corte, dictar leyes “por razones

de interés general significa que deben haber sido adoptadas en funcién del ‘bien
comun’ (art. 32.2), concepto que ha de interpretarse como elemento integrante del
orden publico del Estado democratico”*®. El Tribunal ha afirmado que “[e]s posible
entender el bien comun, dentro del contexto de la Convencién, como un concepto
referente a las condiciones de la vida social que permiten a los integrantes de |la
sociedad alcanzar el mayor grado de desarrollo personal y la mayor vigencia de

los valores democraticos”>”. El Tribunal también ha subrayado que los conceptos

53 Opinién Consultiva OC-6/86, supra nota 50, parr. 24.

54 Opinién Consultiva OC-6/86, supra nota 50, parr. 37.

55 Opinién Consultiva OC-6/86, supra nota 50, parr. 18.

56 Opinidon Consultiva OC-6/86, supra nota 50, parr. 29.

57 Opinién Consultiva OC-5/85 del 13 de noviembre de 1985, La Colegiacién Obligatoria de Periodistas (Arts. 13y 29
Convencién Americana sobre Derechos Humanos), parr. 66.
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de “orden publico” y “bien comun” en cuando “se invoquen como fundamento de
limitaciones a los derechos humanos, deben ser objeto de una interpretacion estric-
tamente cenida a las ‘justas exigencias' de ‘una sociedad democratica’ que tenga en
cuenta el equilibrio entre los distintos intereses en juego y la necesidad de preservar
el objeto y fin de la Convencion"s8.

DESC y Restricciones a los mismos: El Protocolo de San Salvador también
regula el “Alcance de las restricciones y limitaciones” de los derechos en

su articulo 5. Esta disposicion estipula que los Estados podran establecer
restricciones y limitaciones al goce y ejercicio de los derechos establecidos
en el Protocolo “mediante leyes promulgadas con el objeto de preservar el
bienestar general dentro de una sociedad democratica, en la medida que no
contradigan el propdsito y razén de los mismos.”

2.3. Finalidad Legitima, Necesidad y Proporcionalidad

Ademas de una base juridica adecuada, las restricciones o limitaciones a los dere-
chos convencionales deben perseguir un fin legitimo y ser adecuadas, necesarias

Yy proporcionadas para alcanzar dicho fin. El analisis combinado de la legalidad, el
objetivo legitimo y los estandares de adecuacioén, necesidad y proporcionalidad se
conoce como la prueba de las tres partes y ha sido desarrollada por las decisiones de
la Cortey los informes de la Comisidn al abordar diversos derechos (véase la seccion
4 para las directrices relativas a derechos especificos).

La Comisidn ha resumido los elementos de este analisis, siempre que se cumpla el
principio de legalidad: “a fin de determinar si la restriccion a un derecho resulta con-
vencionalmente aceptable, tanto la Comision como la Corte han acudido a un juicio
escalonado de proporcionalidad que incluye los siguientes elementos: (i) la existencia
de un fin legitimo; (ii) la idoneidad, es decir la determinacion de si existe una relacion
|6gica de causalidad de medio a fin entre la distincion y el fin que se persigue; (iii) la
necesidad, esto es, la determinacién de si existen alternativas menos restrictivas e
igualmente idoneas; y (iv) la proporcionalidad en sentido estricto, es decir, el balance
de los intereses en juego y el grado de sacrificio de uno respecto del otro”*°. Es
importante aclarar que el estandar de necesidad “no equivale a ‘Util’, ‘razonable’ u
oportuna’. Para que la restriccion sea legitima, debe establecerse claramente la nece-
sidad cierta e imperiosa de efectuar la limitacién, es decir, que tal objetivo legitimo e

¢

58 Opinién Consultiva OC-5/85, supra nota 57, parr. 67.

59 CIDH, Informe No. 157/19, Caso 12.432, Ex Trabajadores del Organismo Judicial vs. Guatemala, Fondo, 28 de sep-
tiembre de 2019, parr. 89, citando a CIDH, Demanda ante la Corte Interamericana de Derechos Humanos, Karen Atala
y nifas vs. Chile, Septiembre 17 de 2012, parr. 86, y Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 164. Véase
también Caso Artavia Murillo y otros (“Fecundacién in Vitro”) vs. Costa Rica, supra nota 49, parr. 274.

ELECTRONIC FRONTIER FOUNDATION 22



ESTANDARES INTERAMERICANOS Y USO ESTATAL DE LA IA EN DECISIONES QUE AFECTEN DERECHOS HUMANOS

imperativo no pueda alcanzarse razonablemente por un medio menos restrictivo de
los derechos humanos”®°.

En cuanto al “objetivo legitimo” (u “objetivo imperioso”), la Corte ha declarado que
“[e]l propio contenido de la Convencién Americana denota cuales habran de consi-
derarse fines legitimos que autorizan la restriccidon de derechos (articulos 13,15, 16 y
22 de la Convencidén, en armonia con el texto del Pacto Internacional de Derechos
Civiles y Politicos, articulos 12, 14, 19, 21y 22). De esa cuenta, seran fines legitimos en
este ambito los siguientes: a) la proteccion de la seguridad nacional; b) el manteni-
miento del orden publico; ¢) la salvaguarda de la salud publica, y d) la proteccion de
los derechos humanos”et. Respecto a este objetivo legitimo, la Corte complementa
que estos fines “se revelan como ‘fines legitimos’ segun su correspondencia con el

fin que, en definitiva, es fundamento y guia de la existencia de un Estado de Derecho,
esto es, como ha considerado esta Corte (invocando la Declaracion Americana de los
Derechos y Deberes del Hombre): ‘la proteccién de los derechos esenciales del [ser
humano] y la creacidon de circunstancias que le permitan progresar espiritual y mate-
rialmente’®2. El Tribunal también explicé que “[e]n una sociedad democratica los
derechosy libertades inherentes a la persona, sus garantias y el Estado de Derecho
constituyen una triada, cada uno de cuyos componentes se define, completay
adquiere sentido en funcion de los otros'®3.

2.4. Restricciones a los DESC, Desarrollo Progresivo y
No Regresion

Las restricciones y limitaciones a los DESC® también deben cumplir estas directri-
ces. En este sentido, la Comision ha sefialado que “en los casos excepcionales, que
fuera inevitable adoptar medidas que limiten algun DESCA, los Estados deben velar
porque tales medidas estén plena y estrictamente justificadas, sean necesarias y pro-
porcionales, teniendo en cuenta todos los derechos en juego y la correcta utilizacion
de los maximos recursos disponibles”s>. Los principios de desarrollo progresivo y no

60 CIDH, Relatoria Especial para la Libertad de Expresion, El Derecho de Acceso a la Informacién en el Marco Juridico
Interamericano, 30 de diciembre de 2009, parr. 85, citando a Opinién Consultiva OC-5/85, supra nota 57, parr. 46; Caso
Herrera Ulloa vs. Costa Rica, supra nota 30, parr. 122; CIDH, Informe Anual 1994, 17 de febrero de 1995, capitulo V.

61 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parr.
531.

62 Caso Miembros de la Corporaciéon Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota

52, parr. 533, citando a Opinidon Consultiva OC-8/87 de 30 de enero de 1987, El Habeas Corpus bajo Suspension de
Garantias (Arts. 27.2, 251y 7.6 Convencién Americana sobre Derechos Humanos), parr. 24; Caso Baraona Bray vs. Chile,
Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 24 de noviembre de 2022, parr. 89;y Opinion
Consultiva OC-6/86, supra nota 31, parr. 29; y Caso Salvador Chiriboga vs. Ecuador, supra nota 21, parr. 74.

63 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, nota
al pie 656.

64 Algunos de los extractos que figuran a continuacion hacen referencia a la abreviatura “DESCA”", que engloba los
Derechos Ambientales. Sin embargo, esta categoria no se aborda especificamente en el presente informe.

65 CIDH, Resolucion 1/2020: Pandemia y Derechos Humanos en las Américas, 10 de abril de 2020, parr. 14.
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regresion son elementos adicionales de este analisis y ayudan a configurar el alcance
de las restricciones o limitaciones admisibles a los DESC.

En cuanto al principio de desarrollo progresivo, segun la Corte “dos tipos de obliga-
ciones que derivan de dichas normas [normas econdmicas, sociales, educacionales,
cientificos y culturales en la Carta de la OEA]: aquellas de exigibilidad inmediata, y
aquellas de caracter progresivo”e®. A este respecto, “la Corte considera que el desa-
rrollo progresivo de los derechos econdmicos, sociales, culturales y ambientales

no podra lograrse en un breve periodo de tiempo y que, en esa medida, ‘requiere
un dispositivo de flexibilidad necesaria que refleje las realidades del mundo y las
dificultades que implica para cada pais el asegurar dicha efectividad'”®”. En cuanto
a los limites de un dispositivo tan flexible, el Tribunal afirmé que “el Estado tendra
esencialmente, aunque no exclusivamente, una obligacién de hacer, es decir, de
adoptar providencias y brindar los medios y elementos necesarios para responder
a las exigencias de efectividad de los derechos involucrados, siempre en la medida
de los recursos econdmicos y financieros de que disponga para el cumplimiento del
respectivo compromiso internacional adquirido”®®, Esa implementacion progresiva
“podra ser objeto de rendicion de cuentasy, de ser el caso, el cumplimiento del res-
pectivo compromiso adquirido por el Estado podra ser exigido ante las instancias
[lamadas a resolver eventuales violaciones a los derechos humanos”®®.

Ademas del desarrollo progresivo, los Estados también deben atenerse al principio
de no regresion”?, El tribunal sefiala que “la Comisidn Interamericana ha conside-
rado que para evaluar si una medida regresiva es compatible con la Convencion
Americana, se debera ‘determinar si se encuentra justificada por razones de sufi-
ciente peso’. Por todo lo expuesto, cabe afirmar que la regresividad resulta justiciable

66 Caso Cuscul Pivaral y otros vs. Guatemala, Excepcion Preliminar, Fondo, Reparaciones y Costas, Sentencia de 23
de agosto de 2018, parr. 141.

67 Caso Cuscul Pivaral y otros vs. Guatemala, supra nota 66, parr. 141, citando a Caso Acevedo Buendia y otros
(“Cesantes y Jubilados de la Contraloria”) vs. Perd, Excepcién Preliminar, Fondo, Reparaciones y Costas, Sentencia de
1de julio de 2009, parr. 102, y Naciones Unidas, Comité de Derechos Econémicos, Sociales y Culturales, Observacion
General No. 3: La Indole de las Obligaciones de los Estados Partes (parr. 1del art. 2 del Pacto), 14 de diciembre de 1990,
E/1991/23, parr. 9.

68 Caso Cuscul Pivaral y otros vs. Guatemala, supra nota 66, parr. 142, citando a Caso Acevedo Buendia y otros
(“Cesantes y Jubilados de la Contraloria”) vs. Perd, supra nota 67, parr. 102, y Naciones Unidas, Comité de Derechos
Econdmicos, Sociales y Culturales, Evaluacion de la Obligacion de Adoptar Medidas hasta el “Maximo de los recursos
de que disponga” de conformidad con un protocolo facultativo del Pacto, Declaracion, E/C12/2007/1, 21 de septiem-
bre de 2007, parrs. 8-9.

69 Caso Acevedo Buendia y otros (“Cesantes y Jubilados de la Contraloria”) vs. Perd, supra nota 67, parr. 102.

70 “[..] la CIDH en su jurisprudencia sefald que la naturaleza de las obligaciones derivadas del articulo 26 de la
Convencién Americana supone que la plena efectividad de los derechos consagrados en dicha norma debe lograrse
de manera progresiva y en atencion a los recursos disponibles. Ello implica un correlativo deber de no retroceder

en los logros avanzados en dicha materia. Tal es la obligacion de no regresividad desarrollada por otros organismos
internacionales y entendida por la CIDH como un deber estatal justiciable mediante el mecanismo de peticiones
individuales consagrado en la Convencidon.” CIDH, Relatoria Especial sobre Derechos Econdmicos Sociales Culturales
y Ambientales (REDESCA), Compendio sobre Derechos Econdémicos Sociales Culturales y Ambientales: Estandares
Interamericanos, 31 de diciembre de 2021, parr. 57.
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cuando de derechos econémicos, sociales y culturales se trate"”t. También sobre ese

tema, la Comision sostiene que “[e]sta vedado al Estado adoptar politicas, medidas
y sancionar normas juridicas que, sin una justificacion adecuada y convincente,

empeoren la situacion de los derechos econdmicos, sociales y culturales de la pobla-
cion. El Estado tiene el deber de rendir cuentas sobre como se han movilizado, hasta
el maximo, los recursos disponibles para lograr progresivamente la plena efectividad
de eses (sic) derechos””2.

IMPLICACIONES

. Sibien el uso por parte de los Estados de los sistemas de IA/ADM puede servir en

teoria para proteger y promover los derechos y libertades convencionales, confiar en
ellos para la toma de decisiones basada en derechos conlleva, al menos, la posibilidad
de interferir en uno 0 mas de esos derechos y libertades. En consecuencia, el desarro-
llo o la adopcién de estos sistemas por parte de los Estados debe respetar los funda-
mentos para restringir o limitar los derechos humanos de manera admisible.

« Esto significa que los Estados deben cumplir primero los estdndares de legalidad

y legitimidad. Las restricciones y limitaciones deben estar fundamentadas en la

ley. Las disposiciones legales que las sustenten deben ser aptas para el fin perse-
guido, es decir, haber sido aprobadas democraticamente y cumplir las garantias

del Sistema Interamericano. Las restricciones/limitaciones de derechos también
deben estar autorizadas por la Convencién y/o sus protocolos, y cumplir los requisitos
correspondientes.

+ Las leyes que fundamentan las restricciones o limitaciones de derechos deben

haberse promulgado (o promulgarse) para el bienestar general, que son “las condicio-
nes de la vida social que permiten a los miembros de la sociedad alcanzar el maximo
nivel de desarrollo personal y la consecucién éptima de los valores democraticos”. Las
restricciones de derechos basadas en el bienestar general deben limitarse estricta-
mente a las “justas exigencias” de una “sociedad democratica” teniendo en cuenta
tanto los intereses individuales como los colectivos. Esto significa que las restriccio-
nes/limitaciones de derechos deben perseguir un fin legitimo y no pueden alejarse
del fin legitimo que justifico la restriccion. De lo contrario, se producirda una desviacion
del poder.

Para que un objetivo perseguido justifique legitimamente la restriccion o limitacién
de derechos convencionales, debe ser “necesario en una sociedad democratica”. Una
sociedad democratica implica la interrelacién entre los conceptos de “Estado de
Derecho”, “derechos humanos”, “garantias” y “democracia””3. Como tal, un fin perse-
guido es un fin legitimo en la medida en que se corresponda con la proteccién de “los

derechos esenciales [de la persona humana] y la creacién de circunstancias que le

71 Caso Acevedo Buendiay otros (“Cesantes y Jubilados de la Contraloria”) vs. Peru, supra nota 67, parr. 103, citando a
CIDH, Informe No. 38/09, Caso 12.670, Asociacién Nacional de Ex Servidores del Instituto Peruano de Seguridad Social
y otras vs. Peru, Admisibilidad y Fondo, 27 de marzo de 2009, parrs. 140-147.
72 CIDH, Informe sobre Pobreza y Derechos Humanos en las Américas, 7 de septiembre de 2017, Recomendaciones,

punto 2.

73 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, nota al pie 656.
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permitan progresar espiritual y materialmente””4. En este sentido, las justificaciones
genéricas basadas en la seguridad nacional, el orden publico o incluso la proteccion de
un derecho humano en conflicto no son coherentes con este razonamiento. Un ana-
lisis coherente exige examinar el contexto particular y los elementos e implicaciones
que conlleva dar prioridad a un objetivo determinado frente a un derecho especifico.

« Ademas, los Estados deben cumplir las normas de idoneidad, necesidad y proporcio-
nalidad desde el momento en que evallan por primera vez si adoptan sistemas de
IA/ADM para las determinaciones basadas en derechos y durante toda la aplicacion
y uso del sistema. Esto exige un examen riguroso para determinar si la adopciéon del
sistema es un medio adecuado para alcanzar el objetivo legitimo que se persigue e
identificar las restricciones de derechos que conlleva (idoneidad). Para limitar dere-
chos no basta con que la medida sea Util, razonable o conveniente. Restringir o limitar
un determinado derecho debe ser la alternativa menos lesiva disponible para alcanzar
el objetivo legitimo (necesidad), y debe existir un equilibrio proporcional entre el nivel
de restriccion y el nivel de beneficio para el interés perseguido (proporcionalidad).

« Paralos DESC, el andlisis anterior debe integrar los principios de desarrollo progresivo
y no regresioén. La adopcién por parte de los Estados de sistemas de IA/ADM en el
contexto de la proteccién social, o bienestar, debe favorecer el adecuado disfrute y
consecuciéon de los DESC, y no debe implicar una regresiéon en las garantias y politicas
de proteccién social. Cualquier restriccion a los DESC también debe justificarse y
equilibrarse a la luz de estos dos principios (véase también la seccién 4.7).

3. Politicas Publicas y Derechos Humanos en el
Sistema Interamericano de Derechos Humanos

Segun la CIDH, los derechos humanos deben situarse en el centro del disefo, la
aplicacion, el monitoreo y la evaluacion de las politicas publicas”>. Asi, los derechos
humanos son esenciales cuando los Estados identifican, definen y orientan los pro-
blemas para la elaboracién de politicas publicas”®. La Comisién ha sefialado que un
enfogque de derechos humanos para la formulacién de politicas publica”” se basa en
dos pilares: la obligacion de los Estados de garantizar los derechos y ser el agente
responsable de su promocién, defensa y proteccion;y el reconocimiento de que las
personas y grupos sociales son titulares de derechos con la capacidad y el derecho
de reclamar y participar.”® De acuerdo a la CIDH, los principios que deben guiar toda

74 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, para. 533, citando
a Opinién Consultiva OC-8/87, supra nota 62, parr. 24; Caso Baraona Bray vs. Chile, supra nota 62, parr. 89; y Opinion
Consultiva OC-6/86, supra nota 50, parr. 29; y Caso Salvador Chiriboga vs. Ecuador, supra nota 25, parr. 74.

75 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, 15 de septiembre de 2018, parr. 41.

76 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 43.

77 La Comisidn ha definido las politicas publicas con enfoque de derechos humanos como “el conjunto de deci-
siones y acciones que el Estado disefa, implementa, monitorea y evalla -sobre la base de un proceso permanente
de efectiva inclusion, deliberacidn y participacion social - con el propdsito de proteger, promover, respetar y garan-
tizar los derechos humanos de todas las personas, grupos y comunidades que conforman una sociedad, bajo los
principios de igualdad y no discriminacion, universalidad, acceso a la justicia, rendicidon de cuentas, transparencia y
perspectivas transversales e interseccionales”. CIDH, Politicas PuUblicas con Enfoque de Derechos Humanos, supra
nota 75, parr. 147.

78 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 44.
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formulacion de politicas publicas son la igualdad y no discriminacion; la participa-
cion social; los mecanismos de denuncia y acceso a la justicia; la produccion y acceso
a la informacién como garantia de transparencia y rendicion de cuentas; la protec-
cion prioritaria a grupos en situacion de discriminacion histdrica; y la inclusion de la
perspectiva de género y diversidad”®. Todos los poderes, 6rganos y niveles del Estado
deben tener en cuenta esta perspectiva®®.

3.1. Participacion Social

La CIDH ha profundizado que “la participacion activa de las personas en la toma de
decisiones publicas, incluidos los ciclos de politicas publicas®!, es tanto un derecho
exigible como una obligacion del Estado®2. Esta participacion permite que las
politicas “incorporen las experiencias, perspectivas y puntos de vista de las personas
Yy grupos que son titulares de los derechos que se busca salvaguardar”®3, lo cual es
especialmente relevante en el caso de grupos y personas histéricamente discrimina-
dos®4 Teniendo en cuenta dicho marco, la Comisién alienta a los Estados a adoptar
medidas para prevenir riesgos de violaciones a los derechos humanos®®, llevando a
cabo un enfoque preventivo al evaluar y estructurar las politicas publicas.

La Comisidon ha hecho hincapié en la importancia de la participacion efectiva en

el ciclo de las politicas publicas. Segun la CIDH, no basta generar mecanismos de
consulta y deliberacion, una vez que “es preciso [..] incorporar las contribuciones que
de ellos emanen, en la toma de decisiones a lo largo del ciclo, desde la elaboracién
del diagnodstico y el diseno de los instrumentos, hasta su implementacion, monitoreo
y evaluacion®®, En este sentido, “[IJa Comisidén destaca la importancia de que dichos
espacios existan, funcionen y promuevan reflexiones, intercambio de opiniones, y
negociaciones que tengan un impacto tangible en los procesos de formulacion de
politicas publicas y luego en las etapas de implementacion y evaluacion”®’. Para
determinar ese impacto tangible, la Comision indica que es importante comprobar
“si las opiniones que se consultan son luego plasmadas, producen modificaciones,
reformulaciones”®®,

79 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 22.

80 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 112.

81 La Comision se refiere a un “ciclo de politicas publicas” como la deteccién de un problema social o individual rele-
vante, su diagnostico/analisis y el desarrollo de una estructura para abordar el problema, lo que implica el disefio y la
aplicacion de instrumentos de politicas publicas y la evaluacién de sus resultados. Fuente: CIDH, Politicas Publicas
con Enfoque de Derechos Humanos, supra nota 75, parr. 156.

82 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 56 (énfasis afiadido).

83 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 58, citando a IPPDH, Ganar
Derechos: Lineamientos para la Formulacién de Politicas Publicas basadas en Derechos, Septiembre 2014, parr. 105.
84 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 59.

85 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 157.

86 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 60.

87 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 61.

88 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, para. 61.
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Representatividad y Participacion de Grupos Vulnerables
y Marginados®®

La Comision ya “ha sefalado que lograr la representacion y participacion plena de
todos los sectores sociales en la vida publica es uno de los objetivos fundamentales
de cualquier sistema democratico?°. Se ha enfatizado que los estados tienen el deber
de “adoptar medidas para garantizar la amplia participacion, sin ningun tipo de
discriminacion. Para ello, resulta indispensable la implementacion de acciones
especiales que garanticen la participacion sustantiva e incidencia efectiva en todos
los espacios politicos de decision, por parte de las personas y grupos en mayor
situacion de vulnerabilidad y exclusion™?.

En cuanto a la brecha de género, la Comision ha indicado “que el involucramiento

de las mujeres en todos los ambitos de la vida politica es una condicidén necesaria
para garantizar una sociedad verdaderamente igualitaria y consolidar la democracia
participativa y representativa en las Ameéricas™?. La CIDH considera que los Estados
pueden impulsar la participacion democratica de las personas LGBTI en las acciones
estatales “a traveés de su participacion efectiva en los espacios e instancias de deci-
sion sobre las respectivas politicas publicas, a fin de garantizar que sea considerada
Su propia vision respecto de inclusion y la vigencia de sus derechos"?3.

Los pueblos y comunidades indigenas gozan de importantes salvaguardias en el
Sistema Interamericano en materia de participacion politica. Segun la Comision, “el
derecho a la participacion politica constituye un derecho de suma relevancia por
ser grupos que histéricamente han sufrido las consecuencias de las desigualdades
sociales y estructurales”®*. Asi, su representaciéon y participacion politica deben ser
garantizadas por un marco legal, ya qué “[e]l reconocimiento y proteccion de los
pueblos indigenas y tribales como pueblos culturalmente distintos requiere también
gue se garantice su participacion en la vida publica, a través de estructuras politi-
cas e institucionales inclusivas y la proteccion de sus instituciones culturales, socia-
les, econdmicas y politicas en la toma de decisiones™®.

89 Para las observaciones sobre politicas publicas, igualdad y no discriminacion, véase también el seccion 4.3.
Igualdad y No Discriminacion.

90 CIDH, Compendio Institucionalidad Democratica, Estado de Derecho y Derechos Humanos, 30 de noviembre de
2023, parr. 105, citando a CIDH, Informe Anual 1999, capitulo VI, seccion A: Consideraciones sobre la Compatibilidad
de las Medidas de Accidon Afirmativa Concebidas para Promover la Participacion Politica de la Mujer con los
Principios de Igualdad y No Discriminacion, 13 de abril de 2000.

91 CIDH, Compendio Institucionalidad Democratica, Estado de Derecho y Derechos Humanos, supra nota 90, parr. 148.
92 CIDH, El Camino hacia una Democracia Sustantiva: La Participacién Politica de las Mujeres en las Américas, 18 de
abril de 2011, parr. 47 (énfasis anadido). Véase también parr. 6.

93 CIDH, Avances y Desafios hacia el Reconocimiento de los Derechos de las Personas LGBTI en las Américas, 7 de
diciembre de 2018, parr. 112 (énfasis afladido).

94 CIDH, Derecho a la Libre Determinacion de los Pueblos Indigenas y Tribales, 28 de diciembre de 2021,
parrs. 169 y 172.

95 CIDH, Derecho a la Libre Determinacion de los Pueblos Indigenas y Tribales, supra nota 94, parr. 214, citando a
CIDH, Informe Pueblos Indigenas y Tribales de la Panamazonia, 29 de septiembre de 2019, parr. 44.
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Participacion y Derechos de Autodeterminacion y Consulta

La proteccidn del Sistema Interamericano al derecho a la autodeterminacién de los
pueblos indigenas y comunidades afrodescendientes se ha desarrollado en estanda-
res relevantes relativos a la participacion politica. Incluyen los derechos a la consulta
previa, libre e informada y al consentimiento para las acciones y decisiones que
puedan afectar a sus derechos y tierras. Aunque estos estandares estan relacionados
con la propiedad colectiva de sus tierras y el contexto cultural de estas comunidades,
también pueden ofrecer valiosas directrices para la participacion civica en su conjunto.

De acuerdo a la Comision “[l]Ja informacion suministrada por el Estado en el proceso
de una consulta previa debe ser clara o accesible. Esto supone que la informacion
entregada sea realmente comprensible, [..] suficiente, es decir, apropiada y com-
pleta para la formacién de un consentimiento no manipulado en torno al proyecto o
actividad propuesta. La condicion de oportunidad implica que la informacion debe
ser presentada con suficiente antelacion a cualquier autorizacion o inicio de los
procesos de negociacion [..]"°% En este sentido, “[e]l énfasis puesto por la regulacién
internacional y regional sobre la buena fe en el cumplimiento del deber estatal de
consulta a los pueblos indigenas busca establecer una garantia frente a los proce-
sos de consulta meramente formales, una practica desafortunadamente frecuente
que ha sido denunciada consistentemente por los pueblos indigenas. Los procesos
de consulta no equivalen al cumplimiento de una serie de requisitos pro forma”®”.

3.2. Control Publico, Derecho a la Informacién y Monitoreo
y Evaluacion (M&E)

La CIDH sostiene que las instituciones nacionales de derechos humanos y las orga-
nizaciones de la sociedad civil son agentes esenciales a la hora de monitorear a los
Estados en materia de proteccion de los derechos humanos, “exigiendo participa-
cion, transparencia, rendicion de cuentas y acceso a la informacién, como compo-
nentes democraticos de las politicas publicas™®. La Comision subraya que el deber
de auditoria ejercido por instituciones de control acerca de la asignacién de recursos
debe tener en cuenta también un enfoque de derechos humanos, evaluando si la
asignacion de presupuesto se esta haciendo asignada para “la garantia de derechos,

96 CIDH, Pueblos Indigenas, Comunidades Afrodescendientes y Recursos Naturales: Proteccion de Derechos
Humanos en el Contexto de Actividades de Extraccion, Explotacidon y Desarrollo, 31 de diciembre de 2015, parr. 108
(énfasis afadido), citando a CIDH, Relatoria Especial para la Libertad de Expresion, Marco Juridico Interamericano
sobre el Derecho a la Libertad de Expresién, 30 de diciembre de 2009, parr. 72.

97 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales: Normas
y Jurisprudencia del Sistema Interamericano de Derechos Humanos, 30 de diciembre de 2009, parr. 317 (énfasis
afadido), citando a Naciones Unidas, Informe del Relator Especial sobre la Situacién de los Derechos Humanos y las
Libertades Fundamentales de los Indigenas, James Anaya, A/HRC/12/34, 15 de julio de 2009, parr. 46.

98 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 134, citando a CIDH, Audiencia
Publica, Control del Gasto Publico, Politicas Fiscales y Garantia de los Derechos Econdmicos, Sociales y Culturales en
América Latina, 11 de mayo de 2018, Comentarios de la CIDH.
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el achicamiento de brechas de desigualdad, y la priorizacién de grupos en situacion
de discriminacion histdrica™?®.

La CIDH ha senalado que la creacion de sistemas de monitoreo y evaluacion esta
vinculada al adecuado cumplimiento por parte de los Estados de sus obligaciones
internacionales y a los principios de transparencia y rendicién de cuentas!®®. En este
sentido, la Comision “entiende que los mecanismos de evaluacion deben centrarse
en la identificacion de evidencias y de resultados concretos logrados, comparando
esta informacion con la planificacion”!°t, La Comision sugiere que los procesos de
monitoreo y evaluacion incluyan indicadores de derechos humanos que proporcio-
nen informacién adecuada para evaluar el cumplimiento por parte de los Estados de
sus obligaciones en materia de derechos humanot°z,

Transparencia, Rendicion de Cuentas y Lucha Contra la Corrupcion

La Comision considera que “la transparencia y rendicion de cuentas de los poderes
publicos fortalecen los sistemas democraticos, por lo que ha llamado a los Estados
a fortalecer los mecanismos de transparencia y rendicion de cuentas como prin-
cipio fundamental de las politicas publicas con enfoque de derechos humanos y
como via para garantizar el derecho de acceso a la informacion de la poblacion”*°3,
También porque la elaboraciéon de politicas publicas requiere que los Estados reali-
cen un analisis “exhaustivo y permanente de sus obligaciones en materia de dere-
chos humanos con el objetivo de generar las politicas necesarias para cumplir con la
debida diligencia de promoverlos, protegerlos y garantizarlos”%4,

La Comisidn ha hecho hincapié en la produccidén y el acceso a la informacién como
garantias cruciales para la transparencia y la rendicion de cuentas en la elaboracion
de politicas. La CIDH afirma que “la transparencia abarca una serie de componentes
del desarrollo de politicas publicas que van desde los procesos de disefio -incluidos
[...] mecanismos de participacidn-, hasta la toma de decisiones sobre los sectores,
grupos y poblaciones que seran beneficiados por la misma, el monitoreo en su
aplicacion, y por ultimo, los datos necesarios para llevar a cabo una evaluaciéon obje-
tiva"1l%, También en este sentido, “la CIDH destaca que el acceso a la informacion

99 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 135, citando a CIDH, Audiencia
Publica, Control del Gasto Publico, supra nota 98, Comentarios de la CIDH.

100 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 97.

101 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 98. Véase también parr. 99.
102 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 100.

103 CIDH, Compendio Institucionalidad Democratica, Estado de Derecho y Derechos Humanos, supra nota 90, parr. 139,
citando a Carta Democratica Interamericana, art. 4; CIDH, Pandemia y Derechos Humanos, 9 de septiembre de 2022,
parr. 74; y CIDH, Comunicado de Prensa No. 223/20, La CIDH Llama a Combatir la Corrupciéon y Garantizar los Derechos
Humanos a través de la Transparencia y Rendicién de Cuentas en la Gestion Publica en Contexto de Pandemia de
COVID-19, 16 de septiembre de 2020.

104 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 158.

105 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 79.

ELECTRONIC FRONTIER FOUNDATION 30



ESTANDARES INTERAMERICANOS Y USO ESTATAL DE LA IA EN DECISIONES QUE AFECTEN DERECHOS HUMANOS

inicia desde la etapa previa al disefio de las mismas, durante la etapa de diagnods-
tico. Esto debido principalmente a que el correcto desarrollo de mecanismos para
garantizar los derechos humanos, requiere la recopilacion de informaciéon tanto
cuantitativa como cualitativa que sea suficiente y de calidad”'®®, Asimismo, la CIDH
subraya que la produccién estatal de informacion es clave para implementar y eva-
luar el impacto de una politica publica®?.

Por dltimo, la Comisién ha subrayado el derecho a la informaciéon como un elemento
clave en la lucha contra la corrupcion. Segun la CIDH, “la transparencia debe ser
entendida como una condicidn necesaria para promover el debate publicoy a su vez
elemento indispensable para impulsar la rendicidon de cuentas y la responsabilidad
publica en la lucha contra la corrupcion, tanto en su faz de prevencion como para la
investigacion y sancion de este tipo de ilicitos contra la administracion y los derechos
fundamentales”198,

En ese sentido, recomienda a los Estados “[c]ontinuar promulgando leyes que permi-
tan el acceso efectivo a la informacioén publica, en especial para aquellas personas o
grupos de personas en situacion de vulnerabilidad o mayor riesgo, de conformidad
con los estandares internacionales y propiciar su implementaciéon efectiva y eficiente.
Fortalecer los érganos de supervision con garantias de autonomia e independencia;
capacitar a los funcionarios y formar a la ciudadania en aras de erradicar la cultura
del secretismo y con la finalidad de otorgar a las personas las herramientas para
realizar un efectivo monitoreo del funcionamiento estatal, la gestion publica y la
lucha contra la corrupcion”t°°,

3.3. Politicas de Seguridad Publica

Segun la Comision, “es evidente que la seguridad ciudadana debe pensarse como
politica publica”1°, Por lo tanto, las personas también tienen derecho a participar
efectivamente en el disefo, implementaciéon y evaluacion de las politicas de defensa,
seguridad publica y prevencion del delito. En este contexto, la Comision remarco
gue dichas politicas tienen que estar definidas “ademas por el encuadre que

106 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 77 (énfasis anadido).

107 *“La CIDH ha sefalado que los Estados deben garantizar que las perspectivas de género y diversidad seran adop-
tadas en los sistemas y bases de datos que se estructuren, para contemplar informacién desagregada de género

y diversidad. Igualmente, resulta fundamental que los datos sean desagregados por sexo y otros elementos de
diversidad, como la edad, etnia, discapacidad, situacién socioecondmica, etc.” CIDH, Politicas Publicas con Enfoque
de Derechos Humanos, supra nota 75, parr. 76, citando a CIDH, Hacia la Garantia Efectiva de los Derechos de Nifas,
Nifios y Adolescentes: Sistemas Nacionales de Proteccidn, 30 de noviembre de 2017, parr. 426. Véase también CIDH,
Acceso a la Informacién, Violencia Contra las Mujeres y la Administracién de Justicia en las Américas, 27 de marzo de
2015, parrs. 43-51.

108 CIDH, Corrupcién y Derechos Humanos: Estdndares Interamericanos, 6 de diciembre de 2019, parr. 231.

109 CIDH, Resolucion 1/18: Corrupcién y Derechos Humanos, 2 de marzo de 2018, seccion 2.c.ii (énfasis afiadido).

110 CIDH, Informe sobre Seguridad Ciudadana y Derechos Humanos, 31 de diciembre de 2009, parr. 52.
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proporcionan los principios internacionales de derechos humanos, especialmente,
los principios de participacion, rendicion de cuentas, y no-discriminacion”t11,

La CIDH ha observado que los sistemas politicos de |la region han delegado histo-
ricamente, y a menudo de manera informal, las responsabilidades relativas a las
politicas de seguridad a las fuerzas de seguridad del Estado. Esto ha significado que
las decisiones sobre |la seguridad de las personas y sus bienes fueran informadas
principalmente por los intereses de dichas fuerzas, “siendo asumidas con total auto-
nomia del resto de las politicas publicas, y sin ningun tipo de control por parte de

la ciudadania. Entre otros efectos negativos, la situacion mencionada favorecio, en
muchos casos, los abusos y las desviaciones de poder por parte de las fuerzas de
seguridad”'1?, En consecuencia, la Comisidon subraya que para una efectiva rendicion
de cuentas y control publico es fundamental contar con “la estructura institucional

y los recursos humanos y materiales”!!3. Sobre esta base, deben ser elaborados y
comunicados “indicadores que sean conocidos por el conjunto de la poblacién, a la
vez que definiendo con claridad los medios para verificar el cumplimiento de las
metas u objetivos definidos en la politica publica de seguridad ciudadana”*4,

La Comisidn se ha pronunciado “contra la militarizacion de las fuerzas de seguridad y
su privatizacion”. La CIDH ha reiterado “que la privatizacion de las funciones de segu-
ridad tiene consecuencias tales como la falta de control de los actos que implican

el uso de la fuerza y una desconexidén con el concepto de derechos humanos, cuya
defensa, proteccién y garantia son responsabilidad del Estado”. Como consecuencia,
“la seguridad se convierte en un mero producto que puede adquirirse en el mercado,
reservado por lo general a los sectores de la sociedad que cuentan con recursos
econdémicos para hacerlo”*1>,

Formulacion de politicas publicas y DESC: La Comisiéon ha afirmado que
“una adecuada politica fiscal puede contribuir [...] a la inversidn necesaria
para el cumplimiento de los derechos humanos, en articular los derechos
econdmicos y sociales, y a la rendicion de cuentas entre el Estado y la ciu-
dadania"lle. En este contexto, la CIDH ha enumerado principios y obliga-
ciones relevantes para un enfoque de derechos humanos hacia la politica
fiscal. Estos principios son “el aseguramiento de niveles minimos esenciales;

11 CIDH, Informe sobre Seguridad Ciudadana y Derechos Humanos, supra nota 110, parr. 51.

12 CIDH, Informe sobre Seguridad Ciudadana y Derechos Humanos, supra nota 110 (énfasis afiadido), citando a
Sain, M. F. (2004) Seguridad, Delito y Crimen Organizado. Los Desafios de la Modernizacion del Sistema de Seguridad
Policial en la Regién Sudamericana. In Rhi-Sausi, J. L. (Ed.). El desarrollo local en América Latina. Logros y Desafios
para la Cooperacion Europea, RECAL/CESPI/Nueva Sociedad, 135-148.

N3 CIDH, Informe sobre Seguridad Ciudadana y Derechos Humanos, supra nota 110, parr. 95.

14 CIDH, Informe sobre Seguridad Ciudadana y Derechos Humanos, supra nota 110, parr. 95 (énfasis afladido).
15 CIDH, Situacion de los Derechos Humanos en Brasil, 12 de febrero de 2021, parr. 273, citando a CIDH, Informe
sobre Seguridad Ciudadana y Derechos Humanos, supra nota 110.

16 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 118, citando a CIDH, Informe
sobre Pobreza y Derechos Humanos en las Américas, supra nota 72, p. 174.
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la movilizacion del maximo de recursos disponibles para la realizaciéon pro-
gresiva de los derechos econdmicos, sociales y culturales; la realizacidon pro-
gresiva y el caracter no regresivo de esos derechos; y el principio de igualdad
y no discriminacion”117,

IMPLICACIONES

+ Los compromisos que los Estados asumieron en el marco del Sistema Interamericano
de Derechos Humanos les instan a adoptar un enfoque de derechos humanos en la
formulacién de politicas publicas. Como tales, los principios y estdandares de derechos
humanos deben guiar a los Estados a la hora de delimitar los problemas que preten-
den abordar y determinar si el desarrollo, la adquisicion y/o el uso de sistemas de 1A/
ADM como parte de una determinada politica es apropiado. En caso afirmativo, los
principios y estandares de derechos humanos también deben informar el disefo, la
aplicacidny la supervision del uso del sistema dentro de una politica publica concreta.

« Toda elaboraciéon de politicas publicas debe partir del principio de que las personas
y los grupos sociales son titulares de derechos y, como tales, tienen la capacidad y
el derecho a reclamarlos y a participar!!®. Esto implica el derecho a una informacién
significativa sobre cémo se desarrolla y funciona una herramienta de IA/ADM.

« Toda politica publica debe atenerse también a los principios de participacidn social,
debido proceso, acceso a la justicia y acceso a la informacién para promover la transpa-
rencia, la rendicidon de cuentas, la igualdad y la no discriminacién. Esto implica garanti-
zar la proteccidn prioritaria de los grupos histéricamente discriminados y adoptar una
perspectiva de género y de proteccién de la diversidad (véase el capitulo 5).

« En estay otras secciones, presentamos una lista no exhaustiva de las repercusiones de
adoptar un enfogque de derechos humanos al utilizar sistemas de IA/ADM en la elabo-
racion de politicas publicas. El uso de los sistemas de IA/ADM como herramientas de
politica publica debe tener en cuenta los principios transversales mencionados ante-
riormente. Esto significa que los Estados deben garantizar condiciones y mecanismos
apropiados para la participacion social y la supervisiéon publica desde el momento en
que evalUan e identifican un problema que pretenden abordar. Esta garantia también
se aplica cuando los Estados examinan si la adopcion de una herramienta de IA/ADM
es adecuada para el problemay durante las fases de disefio, aplicacién y evaluacién de
la politica que se estd creando o modificando (véase la seccidn 5.4).

« Una evaluacion exhaustiva y democratica antes de decidir adoptar el sistema
es especialmente critica en el caso de las tecnologias de |A. El analisis sobre su
“idoneidad” para abordar una determinada cuestidn o problema debe tener en
cuenta que el aprendizaje automatico intenta fundamentalmente reproducir
patrones observados en los datos disponibles, lo que con frecuencia puede
producir un resultado no deseado para orientar las decisiones. Ademas, dado
que los sistemas de |IA implican probabilidad y aleatoriedad en la toma de

17 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 119, citando a CIDH, Informe
sobre Pobreza y Derechos Humanos en las Américas, supra nota 72, parr. 502.
18 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 44.
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decisiones, pueden no ser suficientemente comprensibles o equitativos para las
determinaciones basadas en derechos.

« Es crucial que los Estados adopten medidas que aseguren una amplia partici-

pacidn sin ningun tipo de discriminacién, lo que implica implementar “acciones
especiales que garanticen la participaciéon sustantiva e incidencia efectiva en
todos los espacios politicos de decisidn, por parte de las personasy grupos en
mayor situacién de vulnerabilidad y exclusion”t1°,

« En este sentido, las decisiones y el seguimiento de la adopcién y el uso de siste-

mas de IA/ADM en las politicas publicas deben prestar especial atencion a los
grupos histéricamente discriminados, priorizando su protecciéon y formentando
su participacion efectiva (véase la seccion 4.3). Esto permite que las politicas
“incorporen las experiencias, perspectivas y puntos de vista de las personasy
grupos que son titulares de los derechos que se busca salvaguardar”t2°,

« En consecuencia, incorporar una perspectiva de género y diversidad a los siste-

mas basados en algoritmos empleados como parte de una politica o iniciativa
estatal es importante para garantizar que el uso del sistema no reproduzca la
discriminacion e impacte negativamente en cuerpos e identidades diversos. En
consecuencia, la validacion, las pruebas y la revisién tanto de la IA como de los
sistemas tradicionales de ADM deben tener en cuenta no solamente a los miem-
bros medios de la sociedad, sino también a los grupos marginados y las expresio-
nes de género que divergen de los estandares cisnormativos o heteronormativos.

« La participacion efectiva puede adoptar formas multiples y complementarias,

pero debe incluir la posibilidad de que organizaciones independientes y exper-
tas auditen el sistema.

« Para garantizar una participacién efectiva, los Estados deben dejar claro al

publico cdmo las contribuciones de las consultas y los mecanismos delibera-
tivos informan el disefio, la aplicacidn y la evaluacidn de las politicas publicas
basadas en la IA/ADM (véase también la seccién 4.1).

« Los mecanismos de democracia participativa relativos a las comunidades

indigenas y afrodescendientes aportan valiosos modelos y lecciones para los
Estados comprometidos con garantizar una amplia y efectiva participacion
social en la formulacidn de politicas. La consulta libre e informada y el consenti-
miento de las comunidades antes de implementar proyectos u otras iniciativas
gue puedan afectar sus derechos y territorios son pautas importantes a consi-
derar. Lo mismo ocurre con la participacion efectiva en los estudios previos de
evaluacién de impacto.

Como sefalan estas normas participativas, “la consulta no es un acto singular,
sino un proceso de didlogo”'?! en el que se proporciona informacién clara, acce-
sible y completa con tiempo suficiente para permitir la participaciéon adecuada

19 CIDH, Compendio Institucionalidad Democratica, Estado de Derecho y Derechos Humanos, supra nota 90, parr.
148. La seccion 3.1 del Apéndice ofrece ejemplos de declaraciones en las que la Comisidn destaca la importancia de
las medidas para garantizar la participacion politica efectiva de las mujeres, las personas LGBTQI+ y las personas y

comunidades indigenas.

120 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 58, citando a IPPDH, Ganar

Derechos, supra nota 83, parr. 105.

121 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales, supra

nota 97, parr. 285.
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de la comunidad!?2. Las consultas de buena fe no deben implicar ningun

tipo de coaccidén y deben ir mas alld de los procedimientos meramente pro
forma'?3. En este sentido, no dar la debida consideracion a las preocupaciones
y opiniones recogidas en las consultas es contrario al principio de buena fel24,
En consonancia con las garantias del debido proceso, las decisiones del Estado
resultantes de los procesos participativos estan sujetas a revisiéon por parte de
las autoridades administrativas y judiciales superiores!?>,

« Enrelacidn con lo anterior, la participacién social efectiva a lo largo del ciclo
politico presupone el acceso a una informacidn significativa sobre el sistema
de IA/ADM y su uso potencial (o actual), asi como los resultados potenciales (o
reales) de dicho uso (véase la seccion 4.2).

« Esto significa que los Estados deben facilitar el acceso a la informacién perti-
nente antes de diseflar una determinada politica publica basada en la IA/ADM,
poniendo a disposicién del publico la informacion y los indicadores en los que se
basa la evaluacion de los Estados durante esta fase de evaluacién. En consecuen-
cia, el hecho de que el organismo estatal aun esté evaluando los contornos de
una determinada politica no justifica que se restrinja el acceso a la informacion
sobre dicha politica. Por el contrario, buscar la opinién de la sociedad y propor-
cionar publicamente informacién significativa antes del disefio es esencial para
garantizar que el desarrollo, la adquisicién y/o el uso de sistemas de IA/ADM como
parte de una determinada politica sea apropiado y respetuoso con los derechos
humanos. Del mismo modo, el supuesto interés comercial de un proveedor en el
secreto de su tecnologia no puede anular la necesidad de escrutinio publico; las
tecnologias que contienen secretos importantes no son adecuadas para tomar
decisiones que afecten a los derechos (véase la seccion 5.3).

« Una participaciéon social diversa y efectiva se alinea con el deber de los Estados
de adoptar medidas razonables para prevenir las violaciones de los derechos
humanos (véase la seccion 1.1). En el contexto de la formulacién de politicas, esto
se refleja en la inclusidon de un enfoque preventivo en la forma en que los Estados
estructuran el problema que pretenden abordar y deciden si, 0 en qué medida, el
uso de sistemas de IA/ADM es adecuado para cumplir el objetivo previsto.

« Ademas, la asighacion presupuestaria y la introduccién de sistemas de IA/ADM
en este contexto deben tener como objetivo reducir las desigualdades y promo-
ver los derechos (véase la seccion 4.7).

« Las medidas que refuerzan la transparencia, la rendicién de cuentas y el debate
publico sobre la asignacién presupuestaria del Estado para el desarrollo, la adqui-
sicion y la aplicacién de sistemas de IA/ADM también son fundamentales para la
capacidad del publico de supervisar, identificar y prevenir la corrupcion y/o el uso
indebido de fondos publicos. Pueden arrojar luz sobre los organismos estatales

122 CIDH, Pueblos Indigenas, Comunidades Afrodescendientes y Recursos Naturales, supra nota 96, parr. 108,
citando a CIDH, Relatoria Especial para la Libertad de Expresién, El Derecho de Acceso a la Informacién en el Marco
Juridico Interamericano, 30 de diciembre de 2009, parr. 72.

123 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales, supra
nota 97, parr. 317, a Naciones Unidas, Informe del Relator Especial sobre la Situacion de los Derechos Humanosy las
Libertades Fundamentales de los Indigenas, supra nota 97, parr. 46.

124 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales, supra
nota 97, parr. 325.

125 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales, supra
nota 97, parr. 328.
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que favorecen a proveedores o acuerdos problematicos y ayudar a erradicar la
cultura del secretismo que conduce a resultados que vulneran los derechos.

« Los organismos estatales deben supervisar continuamente la aplicacién de
la tecnologia de IA/ADM como instrumentos de politica publica, publicando
indicadores y andlisis que puedan medir los resultados e impactos de las
politicas publicas. Los procesos de monitoreo y evaluacién (M&E) deben basarse
en dichos indicadores y analisis para valorar si una determinada politica (y el
sistema automatizado que la integra) ha sido una herramienta eficaz para la
realizacién de derechos humanos. La evaluacién de resultados e impactos debe
sefalar cualquier problema y ofrecer aportaciones para ajustes o interrupcion.

+ Ademas del organismo encargado de la politica, instituciones estatales inde-
pendientes deberian supervisar el disefio, la aplicacion y la evaluaciéon de las
politicas que utilizan sistemas de IA/ADM. Las politicas basadas en IA/ADM
también deben beneficiarse de la experiencia combinada de las entidades
gubernamentales, incluidas las autoridades de proteccién de datos y, segun
proceda, los organismos que se centran en la tecnologia, la educacién, la salud,
etc. Ademas, los procesos de M&E deben involucrar a los actores de la sociedad
civil y la participacién social efectiva para integrar los mecanismos de control
publico en la dindmica de evaluacién de la politica. Los procesos de monitoreo y
evaluacién también deben incorporar datos sobre reclamaciones administrati-
vas y judiciales (véase también la seccion 4.4).

« Todas estas medidas se aplican también a las politicas de seguridad publica
que implican el uso de sistemas de IA/ADM. Al igual que en otros &mbitos de
la formulaciéon de politicas gubernamentales, la transparencia, la participacion
ciudadana, la supervision independiente y los procesos adecuados de monito-
reo y evaluacion son importantes para garantizar que los organismos estatales
responsables rindan cuentas y que las politicas respeten los derechos humanos.
La militarizacion y la privatizaciéon de la seguridad publica socavan en general
estos objetivos y no deben prevalecer.

4. Aspectos Destacados de los Estandares
Interamericanos de Derechos Humanos en
Relaciéon con Derechos Pertinentes

En este capitulo nos basamos en los estandares interamericanos relativos a determi-
nados derechos que son fundamentales en el contexto de la adopcion por parte de los
Estados de sistemas de IA/ADM para determinaciones que afectan derechos (ya sea
por parte de instituciones estatales o de terceros que actien en su nombre). Los dere-
chos seleccionados son: participaciéon politica; acceso a la informacidn; igualdad y no
discriminacion; debido proceso; vida privada y derechos conexos; libertades de expre-
sién, asociacidn y reunién; y derecho a una vida digna en su relacién con los DESC.
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4.1. Participacion Politica

La Corte y la Comision han abordado en diversas oportunidades el derecho a la parti-
cipacion politica consagrado en el articulo 23 de la Convencidn Americana, dandonos
elementos para delinear las obligaciones de los Estados al respecto. Como destacd

la Corte, el articulo 23 “consagra los derechos a la participacion en la direcciéon de los
asuntos publicos, a votar, a ser elegido, y a acceder a las funciones publicas, los cuales
deben ser garantizados por el Estado en condiciones de igualdad”t?®. La Corte ha
afirmado que “[e]l ejercicio efectivo de los derechos politicos constituye un fin en si
mismoy, a la vez, un medio fundamental que las sociedades democraticas tienen para
garantizar los demas derechos humanos previstos en la Convencidon”t??. También ha
declarado que “[lJos derechos politicos y su ejercicio propician el fortalecimiento de la
democracia y el pluralismo politico”*?8 y que es “indispensable que el Estado genere
las condiciones y mecanismos 6ptimos para dichos derechos politicos puedan ser ejer-
cidos de forma efectiva, respetando el principio de igualdad y no discriminacion”22,

El Tribunal ha sehalado que la participacion politica puede ocurrir de diferente
maneras, ejercida tanto individual como colectivamente, y incluye la influencia en

la politica estatal a través de mecanismos de participacion directal3®, La Comisidon
ha subrayado que la participacion activa de las personas en la toma de decisiones
publicas, incluidos los ciclos de politicas puUblicas, es tanto un derecho exigible como
una obligacion del Estado®3L. Dicha participacion en los ciclos de politicas publicas
implica también el ejercicio de otros derechos, como la libertad de opinién, asocia-
cion y reunion, y el derecho a la informacionis2,

Segun la CIDH, una participacion efectiva significa que los Estados no solo deben
proporcionar mecanismos de consulta y deliberacidn, sino que también deben incor-
porar las aportaciones correspondientes en la elaboracion de las politicas publicas.t*3
En este sentido, pueden existir diversos modelos y posibilidades de participacion,
que deben ofrecer un espacio para fomentar la reflexion, intercambiar opiniones y
negociar, desde la fase de planificacion de la politica hasta su aplicacion y evalua-
ciont34, Esos modelos pueden consistir en “la elaboracion participativa de normas,

126 Caso Yatama vs. Nicaragua, supra nota 40, parr. 194.

127 Caso Petro Urrego vs. Colombia, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 8 de
julio de 2020, parr. 93, citando a Caso Castafieda Gutman vs. México, Excepciones Preliminares, Fondo, Reparaciones
y Costas, Sentencia de 6 de agosto de 2008, parr. 142,y Caso Lopez Lone y otros vs. Honduras, Excepcion Preliminar,
Fondo, Reparaciones y Costas, Sentencia de 5 de octubre de 2015, parr. 162.

128 Case of Petro Urrego v. Colombia, supra nota 127, citando a Caso Yatama vs. Nicaragua, supra nota 40, parr. 192,y
Caso Lopez Lone y otros vs. Honduras, supra nota 127, para. 162.

129 Caso Yatama vs. Nicaragua, supra nota 40, para. 195.

130 Case of Castafieda Gutman vs. México, Judgment of August 6, 2008, Preliminary Objections, Merits, Reparations
and Costs, para. 146

131 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 56.

132 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 57.

133 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 60.

134 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 61.
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la celebracidon de audiencias publicas, la instauracion de consejos consultivos, la
confeccion de presupuesto social participativo, entre otras”t35,

IMPLICACIONES

« El publico tiene derecho a la participacion politica, lo que incluye manifestarse e
influir sobre si las instituciones estatales utilizan o no la tecnologia de IA/ADM para
respaldar determinaciones basadas en derechos. El imperativo de garantizar la par-
ticipacion politica como elemento vital de las sociedades democraticas sigue siendo
valido y exigible, independientemente de si las acciones de los Estados implican el
uso de tecnologias de IA/ADM.

+ Los Estados deben organizar el aparato y las practicas estatales para garantizar el
gjercicio libre y pleno del derecho a participar en el gobierno (véase la seccion 1.1).
Esto implica crear y/o adaptar las estructuras y procesos existentes para permitir
una participacioén efectiva y diversa en la toma de decisiones y la evaluacién del uso
estatal de los sistemas de IA/ADM (véase el capitulo 3).

« Esimportante que los modelos y procesos de participacidon permitan a las comuni-
dades afectadasy a la sociedad civil “ejercer un impacto tangible”*3¢ sobre las deci-
siones de los Estados relativas al uso de tecnologias de IA/ADM para determinaciones
basadas en derechos, y que proporcionen medios adecuados para evaluar y medir
dicho impacto (véase la seccion 3.1).

« La participacion efectiva también implica tomar medidas para eliminar las barreras
gue impiden el involucramiento de la ciudadania en los asuntos publicos, especial-
mente en lo que respecta a los grupos histéricamente discriminados.

4.2. Acceso a la Informacion

La Convencion Americana garantiza a toda persona el derecho de acceso a la infor-
macién en su articulo 13 “sin necesidad de acreditar un interés directo para su obten-
cion o una afectacion personal, salvo en los casos en que se aplique una legitima
restriccion"*37. El Relator Especial para la Libertad de Expresién de la CIDH ha sena-
lado que este derecho abarca “la informacion que esta bajo custodia, administracion
o tenencia del Estado; la informacion que el Estado produce o que esta obligado a
producir; la informacion que esta bajo poder de quienes administran los servicios y
los fondos publicos, Unicamente respecto de dichos servicios o fondos; y la informa-
cion que el Estado capta, y la que esta obligado a recolectar en cumplimiento de

sus funciones”'38, Como tal, el derecho a la informacidn tiene un amplio alcance en

135 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 62.

136 Véase CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parrs. 60-61.

137 Caso Claude Reyesy otros vs. Chile, supra nota 39, para. 77.

138 CIDH, Relatoria Especial para la Libertad de Expresion, El Derecho de Acceso a la Informaciéon en el Marco
Juridico Interamericano: Segunda Edicidon, 7 de marzo de 2011, parr. 21.
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términos de entidades y autoridades obligadas. Es “genera obligaciones para todas
las autoridades publicas de todas las ramas del poder y de los drganos autonomos, de
todos los niveles de gobierno”. Este derecho también afecta “a quienes cumplen fun-
ciones publicas, presten servicios publicos o ejecuten, en nombre del Estado, recursos
publicos”, respecto a la informacién acerca de dichas actividades=°.

Sobre |la base de la jurisprudencia de la Corte, los Principios del Comité Juridico
Interamericano sobre el derecho de acceso a la informacion y otros estandares
interamericanos, la Relatoria Especial para la Libertad de Expresidon de la CIDH ha
consolidado las obligaciones de los Estados originadas de dicho derecho. Estas abar-
can las de transparencia activa y aplicacién adecuada, y las obligaciones de: ajustar la
legislacién nacional para garantizar el derecho de acceso a la informacién; responder
de forma oportuna, completa y accesible a las solicitudes; ofrecer un recurso legal
que satisfaga el derecho; proporcionar un recurso legal adecuado y eficaz para revi-
sar las denegaciones de solicitudes de informacidn; crear una cultura de transparen-
cia; y producir o recopilar informacién'4®. En cuanto a esto ultimo, es fundamental
subrayar que “[e]l Estado tiene la obligacidn de producir o captar la informacidén que
necesita para el cumplimiento de sus deberes, segun o establecido por normas
internacionales, constitucionales o legales”'4*,

Los Principios de Maxima Divulgacion y Buena Fe

Segun la Corte Tribunal, “para garantizar el ejercicio pleno y efectivo [del derecho

de acceso a la informacion] es necesario que la legislacion y la gestion estatales se
rijan por los principios de buena fe y de maxima divulgacion, de modo que toda la
informacion en poder del Estado se presuma publica y accesible, sometida a un
régimen limitado de excepciones”4?. La Relatora Especial ha subrayado que actuar
de buena fe significa que los sujetos obligados por el derecho a la informacién “inter-
preten la ley de manera tal que sirva para cumplir los fines perseguidos por el dere-
cho de acceso, que aseguren la estricta aplicacion del derecho, brinden los medios
de asistencia necesarios a los solicitantes, promuevan una cultura de transparencia,
coadyuven a transparentar la gestion publica, y actden con diligencia, profesionali-
dady lealtad institucional. Es decir, que realicen las acciones necesarias con el fin de
gue sus actuaciones aseguren la satisfaccion del interés general y no defrauden la
confianza de los individuos en la gestion estatal”*43.

139 CIDH, Relatoria Especial para la Libertad de Expresiéon, El Derecho de Acceso a la Informacién en el Marco
Juridico Interamericano, supra nota 138, parr. 19.

140 CIDH, Relatoria Especial para la Libertad de Expresién, El Derecho de Acceso a la Informacién en el Marco
Juridico Interamericano, supra nota 138, pp. 8-15.

141 CIDH, Relatoria Especial para la Libertad de Expresion, El Derecho de Acceso a la Informacién en el Marco
Juridico Interamericano, supra nota 138, parr. 35.

142 Caso Gomes Lund y otros (“Guerrilha do Araguaia”) vs. Brasil, Excepciones Preliminares, Fondo, Reparaciones y
Costas, Sentencia de 24 de noviembre de 2010, parr. 230 (énfasis afadido).

143 CIDH, Relatoria Especial para la Libertad de Expresion, El Derecho de Acceso a la Informacion en el Marco
Juridico Interamericano, supra nota 138, parr. 15.
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Acerca del principio de maxima divulgacion, la Relatoria Especial los ha consolidado
sus implicaciones en tres elementos principales: (a) el derecho de acceso a la infor-
macion es la regla y el secreto la excepcion; b) la carga de la prueba corresponde al
Estado cuando se establecen limites al derecho de acceso a la informacion; ¢) pree-
minencia del derecho de acceso a la informacioén frente a estatutos contradictorios o
falta de regulaciont44,

Derecho de Acceso a la Informacion, Participacion Democratica
y Supervision

La Corte ha reconocido la relevancia del derecho de acceso a la informacidn, afir-
mando que “en una sociedad democratica es indispensable que las autoridades
estatales se rijan por el principio de maxima divulgacion [..]"145. En este contexto, el
Tribunal sostuvo que “[e]l actuar del Estado debe encontrarse regido por los princi-
pios de publicidad y transparencia en la gestion publica, lo que hace posible que las
personas que se encuentran bajo su jurisdiccion ejerzan el control democratico de
las gestiones estatales, de forma tal que puedan cuestionar, indagar y considerar si
se esta dando un adecuado cumplimiento de las funciones publicas. El acceso a la
informacioén bajo el control del Estado, que sea de interés puUblico, puede permitir la
participacion en la gestidon publica, a través del control social que se puede ejercer
con dicho acceso"t4®,

Justificacion Adecuada de las Denegaciones, Recurso Efectivo y
Supervision Auténoma

Los Estados tienen el deber de motivar claramente la denegacidon de las solicitudes
de informacién y deben favorecer el acceso a la informacidén en caso de conflicto

de leyes o falta de regulacion adecuada. La Corte ha subrayado que “toda dene-
gatoria de informacién debe ser motivada y fundamentada, correspondiendo al
Estado la carga de la prueba referente a la imposibilidad de relevar la informacidén, y
ante la duda o el vacio legal debe primar el derecho de acceso a la informacion”47,
Adicionalmente, los Estados deben asegurar un mecanismo de apelacién rapidoy
efectivo ante la denegatoria de solicitudes de informacion. La Corte ha sefalado que
“[e]l Estado debe garantizar que, ante la denegatoria de informacion bajo el control
estatal, exista un recurso judicial sencillo, rapido y efectivo que permita que se deter-
mine si se produjo una vulneracion del derecho del solicitante de informaciény, en
su caso, se ordene al 6rgano correspondiente la entrega de la informacion. En este

144 CIDH, Relatoria Especial para la Libertad de Expresion, El Derecho de Acceso a la Informacién en el Marco
Juridico Interamericano, supra nota 138, pp. 4-6.

145 Caso Claude Reyesy otros vs. Chile, supra nota 39, para. 92.

146 Caso Claude Reyes y otros vs. Chile, supra nota 39, parr. 86.

147 Caso Gomes Lund y otros (“Guerrilha do Araguaia”) vs. Brasil, supra nota 142, parr. 230, citando a CIDH, Relatoria
Especial para la Libertad de Expresion, El Derecho de Acceso a la Informacién en el Marco Juridico Interamericano, 2010.
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ambito, dicho recurso debe ser sencillo y rapido, tomando en cuenta que la celeridad
en la entrega de la informacion es indispensable en esta materia”148,

La Relatoria Especial para la Libertad de Expresion ha sefalado que “debe estable-
cer la obligacion de que la respuesta negativa sea motivada y la posibilidad de que
ésta pueda ser impugnada ante un organo superior o autonomo y posteriormente
cuestionada en la via judicial’**°. La Relatoria ha instado a los paises a “un aspecto
fundamental de la debida implementacién de los marcos normativos en materia de
acceso a la informacion”*°, sefalando la Ley Modelo Interamericana sobre Acceso

a la Informacién Publica como el alto estandar que los Estados deberian seguir.

Este 6rgano supervisor deberia tener las facultades necesarias para cumplir su
mision, tales como “la atribucion de revisar la informacion en posesion de cualquier
autoridad publica, incluso mediante inspeccion in situ™*>!. De acuerdo a esto, “el
mecanismo de revision debe ser independiente de la influencia politica, accesible a
los solicitantes sin la necesidad de representacion legal, sin formalismos, oportuno y,
preferentemente, especializado”!>2,

Restricciones Admisibles al Derecho de Acceso a la Informacién

Existe abundante bibliografia y jurisprudencia sobre la aplicacion de la prueba de las
tres partes a la restriccion o limitacion del derecho a la informacion (véase también
la seccion 2.3). La Corte ha afirmado que “las restricciones establecidas por ley deben
responder a un objetivo permitido por el articulo 13.2 de la Convencién Americana, es
decir, deben ser necesarias para asegurar ‘el respeto a los derechos o a la reputaciéon
de los demas’ o ‘la protecciéon de la seguridad nacional, el orden publico o la salud o
la moral publicas'. Las limitaciones que se impongan deben ser necesarias en una
sociedad democrdtica y orientadas a satisfacer un interés publico imperativo. Ello
implica que de todas las alternativas deben escogerse aquellas medidas que res-
trinjan o interfieran en la menor medida posible el efectivo ejercicio del derecho de
buscar y recibir la informacion”s3,

El requisito del riesgo/perjuicio que resultaria de revelar la informaciéon forma parte

148 Caso Claude Reyes y otros vs. Chile, supra nota 39, parr. 137.

149 CIDH, Relatoria Especial para la Libertad de Expresién, El Derecho de Acceso a la Informacion en el Marco
Juridico Interamericano, supra nota 138, para. 26 (énfasis afadido).

150 CIDH, Relatoria Especial para la Libertad de Expresién, Los Organos de Supervisién del Derecho de Acceso a

la Informacién Publica: Compilacion de informes tematicos contenidos en los Informes Anuales 2013 y 2014 de la
Relatoria Especial para la Libertad de Expresidon de la Comision Interamericana de Derechos Humanos, 2016, parr. 7.
151 IACHR. Office of the Special Rapporteur for Freedom of Expression. Los érganos de supervision del derecho

de acceso a la informacién publica, OEA/Ser.L/V/Il, CIDH/RELE/INF. 14/16, 2016, para. 12, freely translated (emphasis
added), citando a OEA, Ley Modelo Interamericana sobre Acceso a la Informacion Publica, Resolucion AG/RES. 2607
(XL-0/10), 8 de junio de 2010.

152 CIDH, Relatoria Especial para la Libertad de Expresion, Los Organos de Supervisién del Derecho de Acceso a la
Informacién Publica, supra nota 151, para. 12.

153 Caso Gomes Lund y otros (“Guerrilha do Araguaia”) vs. Brasil, supra nota 142, parr. 229 (énfasis afladido), citando
a Opinién Consultiva OC-5/85, supra nota 57, parr. 46; Caso Ricardo Canese vs. Paraguay, parr. 96, y Caso Palamara
Iribarne vs. Chile, supra nota 41, para. 85.
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de esta evaluacion y esta estrechamente relacionado con el cumplimiento por parte
de los Estados de los principios de necesidad y proporcionalidad. La Relatoria Especial
para la Libertad de Expresién de la CIDH ha destacado que: “(a) [la restriccidon] debe
estar relacionada con uno de los objetivos legitimos que la justifican; (b) debe demos-
trarse que la divulgacion de la informacion efectivamente amenaza con causar un
perjuicio sustancial a ese objetivo legitimo; y (c) debe demostrarse que el perjuicio

al objetivo es mayor que el interés publico en contar con la informacion”14. Ademas,
el Relator ha senalado que los principios de necesidad y proporcionalidad también
exigen que la restriccion se limite a un periodo de tiempo razonable. La Relatoria
Especial ha subrayado que el régimen de excepciones debe establecer un plazo
razonable “vencido el cual la informacién debe poder ser consultada por el publico.
En este sentido, solo podra mantenerse la reserva mientras subsista efectivamente el
riesgo cierto y objetivo [..]."*5°> Segun la Corte, esto “demanda revisiones periddicas [de
la informacion reservada] a fin de verificar” si persiste la estricta necesidad de mante-
nerla en secreto para el cumplimiento del fin legitimo?t®e.

Cabe destacar que la Corte Interamericana ha subrayado que, en caso de violacion
de los derechos humanos, “la reserva de la informacion justificada en razones de
interés publico o seguridad nacional no puede amparar la negativa de las autori-
dades para aportar la informacién requerida por las instancias judiciales o adminis-
trativas encargadas de la investigacion o los procesos pendientes. Ademas, en el
supuesto de investigacion de un hecho punible, la decisién de calificar como secreta
la informacién y la consecuente denegatoria de su entrega jamas puede depender
exclusivamente de un 6érgano estatal a cuyos miembros se les atribuye la comision
del hecho ilicito”.*7

Acceso a la Informacion y Seguridad Nacional

La Relatoria Especial para la Libertad de Expresion ha subrayado que “las entidades
del sector seguridad, al ser organismos publicos, se encuentran sujetas al Estado

154 CIDH, Relatoria Especial para la Libertad de Expresién, El Derecho de Acceso a la Informacidn en el Marco
Juridico Interamericano, supra nota 138, parr. 53.

155 CIDH, Relatoria Especial para la Libertad de Expresién, El Derecho de Acceso a la Informacién en el Marco
Juridico Interamericano, supra nota 138, parr. 54.

156 Caso Miembros de la Corporacion Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 607, citando a Open Society Foundations/Open Society Justice Initiative, Principios Globales sobre Seguridad
Nacional y el Derecho a la Informacion (“Principios de Tshwane”), 12 de junio de 2013, principio 16.

157 Caso Miembros de la Corporacidn Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 18, parr.
607, citando a Caso Myrna Mack Chang vs. Guatemala, Fondo, Reparaciones y Costas, Sentencia de 25 de noviembre
de 2003, parr.180; Caso Flores Bedregal y otras vs. Bolivia, Excepciones Preliminares, Fondo, Reparaciones y Costas,
Sentencia de 17 de octubre de 2022, parr. 138; Naciones Unidas, Relator Especial sobre la Promocion y Proteccion

de los Derechos Humanos y las Libertades Fundamentales en la Lucha Contra el Terrorismo, Principios Marco para
Garantizar la Rendicién de Cuentas de los Funcionarios Publicos por las Violaciones Manifiestas o Sistematicas de
los Derechos Humanos Cometidas en el Transcurso de Iniciativas de Lucha contra el Terrorismo Respaldadas por

los Estados, A/HRC/22/52,17 de abril de 2013, parrs. 40-41; Open Society Foundations/Open Society Justice Initiative,
Principios Globales sobre Seguridad Nacional y el Derecho a la Informacidn, supra nota 156, principio 10; y OEA, Ley
Modelo Interamericana sobre Gestién Documental, 7 de agosto de 2020, art. 27.
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de Derechoy a la rendicion de cuentas, tal como ocurre con las otras instituciones
publicas”t>8, lo que significa que los principios de maxima divulgacion y buena fel=?,
la prueba tripartita y, a su vez, los principios de legalidad, finalidad legitima, necesi-
dad y proporcionalidad, también son aplicables a las autoridades de seguridad?!®®. En
este contexto, el Relator Especial hace referencia a los Principios de Tshwane,®?! |os
cuales senalan que “[n]o podran aplicarse restricciones al derecho a la informacion
invocando razones de seguridad nacional a menos que el gobierno demuestre que:
(1) la restriccion (a) esta establecida en una ley y (b) resulta necesaria en una sociedad
democratica (c) para proteger un interés legitimo de seguridad nacional; y (2) la ley
establece garantias adecuadas contra la posibilidad de abuso, incluido el escruti-

nio oportuno, pleno, accesible y efectivo de la validez de las restricciones por una
autoridad supervisora independiente y su revision exhaustiva por los tribunales”!6?
La Relatoria Especial enfatiza que “cuando el concepto de seguridad nacional es
empleado para limitar el derecho de acceso a la informacién debe ser interpretado
de forma consistente con las obligaciones de los Estados en materia de derechos
humanos y no debe justificarse en una idea de seguridad nacional incomypatible con
una sociedad democratica”e3.

En cuanto a la vigilancia en el contexto de la seguridad nacional, la Oficina de la
Relatoria Especial ha destacado que “[rlesulta indispensable que el Estado asegure
gue las personas puedan estar debidamente informadas como minimo, sobre el
marco juridico en materia de vigilancia y la finalidad de la misma, asi como el marco
regulatorio de programas de vigilancia; los procedimientos a seguir para su autoriza-
cion, la seleccion de objetivos y el uso 0 manejo de datos; los protocolos de intercam-
bio, almacenamiento y destruccion del material interceptado, asi como con respecto
a las entidades autorizadas para llevar a cabo acciones de vigilancia y la estadis-

tica relativas al uso estas accionesy los 6rganos encargados para implementar y
supervisar dichos programasi®.

158 CIDH, Relatoria Especial para la Libertad de Expresion, Derecho a la Informacién y Seguridad Nacional: El Acceso
a la Informacién de Interés Publico frente a la Excepcién de Seguridad Nacional, Junio de 2020, parr. 73.

159 CIDH, Relatoria Especial para la Libertad de Expresion, Derecho a la Informacién y Seguridad Nacional, supra
nota 158, parr. 74.

160 CIDH, Relatoria Especial para la Libertad de Expresidn, Derecho a la Informacién y Seguridad Nacional,
supra nota 158, parrs. 77-78. Interesante mencionar que en febrero de 2014, la Suprema Corte de Justicia de

la Nacién voté a favor de la divulgacién de informacién publica relativa al despliegue de Pegasus Software,
echando por tierra la alegacién de que dicha informacion debia permanecer secreta por motivos de seguridad
nacional. Para mas informacion: ARTICULO 19 México y Centroamérica, SCIN confirma que Hacienda debera
entregar informacion relativa al caso Pegasus, 5 de febrero de 2024. Disponible en <https://articulol9.org
scjn-confirma-gue-hacienda-debera-entregar-informacion-relativa-al-caso-pegasus/>.

161 CIDH, Relatoria Especial para la Libertad de Expresion, Derecho a la Informacién y Seguridad Nacional, supra
nota 158, parr. 80.

162 Open Society Foundations/Open Society Justice Initiative, Principios Globales sobre Seguridad Nacional y el
Derecho a la Informacién, supra nota 156, principio 3.

163 CIDH, Relatoria Especial para la Libertad de Expresion, Derecho a la Informacion y Seguridad Nacional, supra
nota 158, parr. 90, freely translated, citando a Convencidén Americana sobre Derechos Humanos, Arts. 1y 2,y CIDH,
Relatoria Especial para la Libertad de Expresion, Informe Especial sobre la Libertad de Expresiéon en Chile 2016, 15 de
marzo de 2017, parr. 82.

164 CIDH, Relatoria Especial para la Libertad de Expresion, Derecho a la Informacion y Seguridad Nacional, supra
nota 158, parr. 117, citando a Open Society Foundations/Open Society Justice Initiative, Principios Globales sobre
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Siguiendo el principio de maxima divulgacion, la Relatoria ha indicado que “cuando
un registro contenga informacion exenta y no exenta, las excepciones a la divulga-
cion se aplican unicamente a la informacién especifica protegida por la excepcion

y no a la totalidad del documento”'®>, En consecuencia, La Corte afirmo claramente
que las restricciones generales basadas en la justificacion de seguridad nacional no
son compatibles con las normas interamericanas. La Corte ha establecido que “no
es factible que el Estado impida el acceso a cualquier informacion que, mediante
una calificacion general, se considere relacionada con [el fin de seguridad nacional],
sino que es necesario que la ley designe las categorias especificas y estrictas que en
funcion de dicho objetivo son alcanzadas por la reserva. En consecuencia, no resulta
compatible con los estandares interamericanos establecer que un documento es
reservado por el solo hecho de pertenecer a un organismo de inteligencia y no con
base en su contenido”1e.

Acceso a la Informacion y Seguridad Publica

Las autoridades de seguridad publica también deben cumplir los principios y obliga-
ciones relacionados con el derecho a la informacién. Segun la Comisién,“La politica
publica sobre seguridad ciudadana [..] requiere, tanto en sus fases de diseflo, como
de implementacion y, en especial, de evaluacion, de la produccion, sistematizacion
y difusion de informacion calificada por parte de las autoridades estatales. [...] La
produccion y difusion de informacion confiable sobre asuntos relativos a la politica
de seguridad ciudadana constituye una obligacion positiva del Estado para la
proteccion y garantia de los derechos humanos comprometidos especialmente

en esta materia”*®?. Por ejemplo, la Comision afirma que “[l]Ja produccion y difusion
de informacion por parte de las autoridades publicas debe atender especialmente
la situacién de aquellos sectores de la poblacion mds vulnerables en lo que se
relaciona con la prevencion de la violencia. Debe alcanzar en forma prioritaria a la
situacion de las mujeres, la poblacion afro-descendiente e indigena, a las personas
migrantes, y a los nifios, ninas y adolescentes”©8,

Seguridad Nacional y el Derecho a la Informacidn, supra nota 156, principio 10.e.ly 2.

165 CIDH, Relatoria Especial para la Libertad de Expresion, Derecho a la Informacién y Seguridad Nacional, supra
nota 158, parr. 129, citando a OEA, Ley Modelo Interamericana sobre Acceso a la Informacién Publica, supra nota 151,y
Open Society Foundations/Open Society Justice Initiative, Principios Globales sobre Seguridad Nacional y el Derecho
a la Informacién, supra nota 156, principio 22.

166 Caso Miembros de la Corporacidn Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota

52, parr. 603, citando a los Principios de Johannesburgo sobre la Seguridad Nacional, la Libertad de Expresiony el
Acceso a la Informacion, principio 12, y Open Society Foundations/Open Society Justice Initiative, Principios Globales
sobre Seguridad Nacional y el Derecho a la Informacién, supra nota 156, principios 4.d y 5.b. Véase también OEA, Ley
Modelo Interamericana sobre Acceso a la Informacién Publica, supra nota 151, Relatoria Especial para la Libertad de
Expresion, Derecho a la Informacién y Seguridad Nacional, supra nota 158, parr. 25.

167 CIDH, Informe sobre Seguridad Ciudadana y Derechos Humanos, supra nota 110, parr. 183 (énfasis afadido).

168 CIDH, Informe sobre Seguridad Ciudadana y Derechos Humanos, supra nota 110, parr. 186 (énfasis afiadido).

ELECTRONIC FRONTIER FOUNDATION 44



ESTANDARES INTERAMERICANOS Y USO ESTATAL DE LA IA EN DECISIONES QUE AFECTEN DERECHOS HUMANOS

IMPLICACIONES

« Los Estados deben respetar los principios de maxima divulgacién y buena fe en su uso
de las tecnologias de IA/ADM. El hecho de que sean tecnologias novedosas o complejas
no exime a los Estados de su deber de defender el derecho del publico a la informacién.

« Todos los niveles de gobierno en todos los poderes deben cumplir con las obligacio-
nes derivadas del derecho de acceso a la informacién, incluyendo secretarias, ministe-
rios y agencias de seguridad, que incluyen a las fuerzas militares.

« Aligual que todas las instituciones publicas de todos los poderes del Estado deben
cumplir con el derecho de acceso a la informacién de los ciudadanos, también deben
hacerlo los organismos auténomos y demas entidades que empleen herramientas de
IA/ADM para la prestacién de servicios publicos. Lo mismo ocurre con las entidades
que reciben fondos publicos para desplegar o explotar sistemas de IA/ADM en el
marco de una politica o actividad estatal.

« El derecho de acceso a la informacién incluye una serie de obligaciones, empezando
por la transparencia activa y la aplicacién adecuada'®®. En lo que respecta a la
transparencia activa, los Estados deben, como primer paso basico, revelar de forma
sistematica y facil de usar qué sistemas de IA/ADM se utilizan y con qué fines. Esta
informacién también debe incluir el marco juridico correspondiente, las categorias
de datos implicados, las instituciones responsables, los desarrolladores o proveedores
del sistema, el presupuesto publico implicado, las razones y la documentacién en las
gue se basa la adopcidén del sistema, todas las evaluaciones de impacto realizadas,
los parametros de rendimiento, la informacion sobre el flujo de toma de decisiones,
incluidos los agentes humanosy de IA, los derechos de las personas afectadasy los
medios disponibles para la revisidn y la reparacién (véase la seccion 5.3).

« En cuanto a las solicitudes de informacién, denegar el acceso a informacién sobre la
evaluacion, implementacion y uso de tecnologias de IA/ADM dentro de las activida-
desy politicas estatales solo se permite excepcionalmente y debe cumplir los criterios
del Sistema Interamericano para cumplir con las normas de derechos humanos.

« Lainterrelacion entre el acceso a la informacién y la participaciéon democratica y la
supervision del uso estatal de estas tecnologias es tremenda y debe sustentar la
aplicacion de los principios de maxima divulgacion y buena fe y el analisis de las
restricciones admisibles. Las entidades obligadas deben evaluar de buena fe en qué
medida mantener la informacién en secreto va en detrimento de los derechos de
individuos y grupos.

« Las instituciones obligadas deben justificar clara y adecuadamente la denegacion de
las solicitudes, sopesando el riesgo o el perjuicio que la divulgacién puede causar a un
objetivo legitimo contemplado en el art. 13.2 de la Convencidén, mediante un analisis
de necesidad y proporcionalidad. Si es admisible, |la restriccidon debe durar solamente
mientras exista ese riesgo especifico y objetivo.

« Habida cuenta de las implicaciones del secreto en este contexto, la proteccidn
de los secretos comerciales no debe constituir una base suficiente para denegar

169 CIDH, Relatoria Especial para la Libertad de Expresion, El Derecho de Acceso a la Informacién en el Marco

Juridico Interamericano, supra nota 138, pp. 8-15.
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legitimamente el acceso a la informacion relativa a estos sistemas y a su funciona-
miento, incluida la posibilidad de acceder al cédigo fuente del sistema, los registros
de desarrollo y realizar auditorias independientes (véase la seccion 5.3).

« Lasjustificaciones de las restricciones basadas en el bienestar general (por ejemplo,
la seguridad nacional o el orden publico) deben limitarse estrictamente a las “justas
exigencias” de una “sociedad democratica” (véase el capitulo 2). Esto significa que
no pueden implicar una limitacién que lo abarque todo, sino que deben adaptarse
estrictamente a los tipos de informacién y a los tipos de divulgacidn que representen
efectivamente un riesgo segun los principios democraticos, y solamente hasta que
exista dicho riesgo especifico y objetivo (lo que implica llevar a cabo revisiones perié-
dicas de la informacidn clasificada)*7°.

« Se prohibe a las autoridades del Estado utilizar el secreto de la informacién bajo su
control “con el interés encubierto de favorecer o perjudicar una determinada actividad
politica o ideologia, o de cualquier otra forma que implique cualquier tipo de discrimi-
nacién”17!, En caso de violaciones de derechos humanos, las autoridades no pueden
mantener en secreto informacién requerida por érganos judiciales o administrativos
encargados de investigaciones o procedimientos pendientes. Ademas, la decision de
clasificar y denegar el acceso a la informacién no puede ser tomada por un organismo
estatal cuyos miembros estén acusados de cometer un acto ilicito puniblel?2,

« En este sentido, es crucial subrayar que las entidades gubernamentales dedicadas
a actividades de seguridad, incluida la seguridad nacional y publica, estan sujetas al
imperio de la ley y a la rendicién de cuentas al igual que otros organismos publicos,
y deben cumplir las obligaciones de acceso a la informacidn. Esto significa que los
principios de maxima divulgacién y buena fe, asi como la prueba tripartital”® con los
principios de legalidad, finalidad legitima e idoneidad, necesidad y proporcionalidad,
también son aplicables a las autoridades de seguridad (véase el capitulo 2).

« En consecuencia, no se permiten restricciones amplias basadas en una calificacion
generall”4, Cualquier limitacién debe justificar claramente por qué un contenido
especifico entra dentro de las estrictas categorias de restriccidn establecidas por la ley,
de acuerdo con las normas interamericanas. La ley de acceso a la informacién debe,
en la medida de cualquier inconsistencia, prevalecer sobre otra legislaciéon, mientras
que las leyes de secreto deben estar sujetas al debate publico y al control de conven-
cionalidad!7s. De hecho, la creacién, organizacién y difusién de informacién confiable
sobre el disefio, implementacién y evaluacion de las politicas de seguridad publica,
incluso cuando se basan en sistemas de IA/ADM, es fundacional para un modelo

170 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 607.

171 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parr.
607.

172 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 607.

173 Para que las injerencias estén en conformidad con la Convencién Americana, ellas "deben estar previstas en ley,
perseguir un fin legitimo y cumplir con los requisitos de idoneidad, necesidad y proporcionalidad [..]". Caso Tristan
Donoso vs. Panama3, Excepcion Preliminar, Fondo, Reparaciones y Costas, Sentencia de 27 de enero de 2009, parr. 56.
174 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 603.

175 Véase CIDH, Relatoria Especial para la Libertad de Expresidn, Derecho a la Informacién y Seguridad Nacional,
supra nota 158, parrs. 74, 77-78, 88; Relator Especial de las Naciones Unidas para la Libertad de Opinién y Expresion,
Representante de la Organizacion para la Seguridad y Cooperacién en Europa para la Libertad de los Medios de
Comunicacion y Relator Especial de la OEA para la Libertad de Expresién, Declaraciéon Conjunta sobre Acceso a

la Informacidn y Legislacion que Regula Secreto, 2004; y CIDH, Informe sobre Seguridad Ciudadana y Derechos
Humanos, supra nota 110.
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democratico de seguridad ciudadana basado en la proteccién de los derechos huma-
nos de toda la poblacioni’e,

. Cuando se trata de sistemas de IA/ADM desplegados con fines de vigilancia, incluso
en el contexto de la seguridad nacional, se debe informar a la poblacién, como
minimo, sobre el marco juridico que regula estas practicas; los organismos autori-
zados a utilizar dichos sistemas; las instituciones de supervision; los procedimientos
para autorizar el uso del sistema, seleccionar objetivos, procesar datos y establecer
la duracién de la vigilancia; los protocolos para compartir, almacenar y destruir el
material interceptado; y las estadisticas generales relativas a estas actividades'””.

« En el mismo sentido, la restriccidon del acceso a la informacidn basada en la preven-
cion del fraude y su posible relacidon con la preservaciéon del orden publico debe ser
evaluada en profundidad en relacién con las garantias convencionales y el principio
de que “las personasy los grupos sociales son titulares de derechos con capacidad
y derecho a reclamar sus derechos y a participar en las actividades de los Estados”
(véase el capitulo 3). La pretensidn de los Estados de que el conocimiento publico
de estas tecnologias corresponde al riesgo de fraude implica suprimir el derecho a la
participacién politica, entre otros, e incumple los estandares interamericanos (véase
el capitulo 7).

« Resulta igualmente problematico denegar solicitudes basandose en que las insti-
tuciones estatales alin estan evaluando la aplicacion de los sistemas de IA/ADM. La
participacién ciudadana es crucial para garantizar que los Estados estan realizando
adecuadamente dichas evaluaciones y cumplen con su deber de adoptar medidas
razonables para prevenir las violaciones de los derechos humanos (véase el capitulo 3).
Tampoco parece ajustarse a los objetivos legitimos establecidos en el art. 13.2.

« La obligaciéon de producir o recopilar la informaciéon que el Estado necesita para cum-
plir con sus deberes requiere que los 6rganos estatales y otras instituciones obligadas
tengan un conocimiento adecuado de los sistemas de IA/ADM que adoptan o preten-
den adoptar para las determinaciones basadas en derechos. En virtud de esta obliga-
cién, los organismos estatales y otras instituciones no pueden alegar que el Estado
no dispone de la informacién solicitada cuando dicha informacién sea relevante para
llevar a cabo una politica y/o actividad estatal.

« Enrelaciéon con lo anterior, la produccién, organizacién y divulgaciéon de informacion
sobre las asighaciones presupuestarias publicas para pagar los sistemas de IA/ADM
es fundamental para prevenir la corrupcidn y permitir la supervisién publica (véase
la seccion 3.3). Esto también se aplica a las autoridades y actividades de seguridad,
incluida la seguridad nacional y la seguridad publical’8,

« Disponer de indicadores fiables sobre la aplicacién de politicas que incluyan sistemas
de IA/ADM es igualmente crucial para supervisar y evaluar adecuadamente dichas
politicas. Los Estados deben disefar, producir y publicar periddicamente estos indica-
dores, que deben constituir una base pertinente para evaluar si la politica y su com-
ponente de IA/ADM estan avanzando u obstaculizando la proteccion de los derechos
humanos (véase también la seccion 3.3). Los indicadores deben prestar especial aten-
cion al impacto de las politicas en los grupos histéricamente marginados, midiendo

176 CIDH, Informe sobre Seguridad Ciudadana y Derechos Humanos, supra nota 110, parr. 186.

177 CIDH, Relatoria Especial para la Libertad de Expresion, Derecho a la Informacion y Seguridad Nacional, supra
nota 158, parrs. 117 y 119.

178 CIDH, Relatoria Especial para la Libertad de Expresion, Derecho a la Informacion y Seguridad Nacional, supra
nota 158, parr.126; y CIDH, Informe sobre Seguridad Ciudadana y Derechos Humanos, supra nota 110.
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los resultados relativos a las poblaciones afrodescendientes, los grupos indigenas, las
mujeres y las minorias sexuales, los nifos y adolescentes, y los migrantes, entre otros.
Esto es especialmente relevante en el contexto de las politicas de seguridad y bienes-
tar social.

+ Los Estados deben disponer de orientaciones y estructuras claras para satisfacer
adecuada y eficazmente el derecho a la informacién en lo que respecta a su adopcidon
de sistemas de IA/ADM. Esto incluye recopilar y gestionar adecuadamente la informa-
cidn relacionada, formar a los agentes responsables de responder a las solicitudes y
establecer procesos para cumplir las obligaciones de transparencia activa.

« Los Estados también deben garantizar un mecanismo de apelacién sencillo, rapido
y eficaz ante la denegacion de peticiones de informacién sobre sistemas de IA/ADM
(véase la seccion 4.4). Quienes vean denegadas sus peticiones de informacién deben
poder contar con un érgano independiente, distinto del que denegd la solicitud, para
presentar un recurso’?. Un érgano administrativo especializado es ideal para ello,
ademas del derecho de las personas a acudir a los tribunalest®°.

« Este érgano administrativo debe tener los recursos y el poder para llevar a cabo
sus funciones de manera oportuna e independiente, incluyendo la supervisiéon del
cumplimiento de las obligaciones del derecho a la informacién y la resolucién de
disputas sobre el suministro de informacién a través de decisiones vinculantes!®l. La
Ley Modelo Interamericana sobre Acceso a la Informacién Publica es una referencia
esencial para los Estados en lo que respecta al correcto cumplimiento del derecho de
acceso a la informacion.

4.3. Igualdad y No Discriminacion

Los articulos 1(1) y 24 de la Convencion Americana son disposiciones fundamentales
para la proteccion de la igualdad y la no discriminacién. La CIDH entiende “la igual-
dad y no discriminacién como principio rector, como derecho y como garantia, es
decir que se trata de un principio cuya trascendencia impacta en todos los demas
derechos consagrados a nivel del derecho interno y del derecho internacional”82,
Segun la Corte, “[lJa no discriminacion, junto con la igualdad ante la ley y la igual
proteccion de la ley a favor de todas las personas, son elementos constitutivos de
un principio basico y general relacionado con la proteccion de los derechos huma-
nos”83, Considerando las categorias protegidas “[l]a Corte ha establecido, ademas,
que los criterios especificos en virtud de los cuales estd prohibido discriminar, segun
el articulo 1.1 de la Convencidn Americana, no constituyen un listado taxativo o

179 Caso Gomes Lund y otros (“Guerrilha do Araguaia”) vs. Brasil, supra nota 142, parr. 231, citando a Caso Claude
Reyes y otros vs. Chile, supra nota 39, parr. 13.

180 CIDH, Relatoria Especial para la Libertad de Expresién, Los Organos de Supervisidon del Derecho de Acceso a la
Informacién Publica, supra nota 150, parr. 7.

181 CIDH, Relatoria Especial para la Libertad de Expresién, Los Organos de Supervisién del Derecho de Acceso a la
Informaciéon Publica, supra nota 150, parr. 44.

182 CIDH, Compendio sobre la Igualdad y no Discriminacién: Estandares Interamericanos, 12 de febrero de 2019, parr.
29.

183 Opinion Consultiva OC-18/03, supra nota 18, parr. 83 (énfasis afiadido).
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limitativo sino meramente enunciativo”. De este modo, la Corte estima que “con la
inclusion del término ‘otra condicion social’ para incorporar asi a otras categorias que
no hubiesen sido explicitamente indicadas, pero que tengan una entidad asimilable.
En tal virtud, al momento de interpretar dicho término, corresponde escoger la
alternativa hermenéutica mas favorable a la tutela de los derechos de la persona
humana, conforme a la aplicacion del principio pro persona”8,

Distinciéon vs. Discriminacion

En la Opinidn Consultiva OC-18/03, la Corte ha diferenciado distincion de discrimi-
nacion y a desarollado acerca de los criterios necesarios para gue no exista violaciéon
de lo principio de la igualdade y no discriminacion en un caso concreto. Asi, segun

el Tribunal, “distincidén se empleara para lo admisible, en virtud de ser razonable,
proporcional y objetivo. La discriminacién se utilizarad para hacer referencia a lo inad-
misible, por violar los derechos humanos”'85, En el mismo documento, el Tribunal
afirmaba que “[n]o habr3, pues, discriminacion si una distincion de tratamiento esta
orientada legitimamente, es decir, si no conduce a situaciones contrarias a la justicia,
a larazoén o a la naturaleza de las cosas. De ahi que no pueda afirmarse que exista
discriminacion en toda diferencia de tratamiento del Estado frente al individuo,
siempre gque esa distincion parta de supuestos de hecho sustancialmente diferentes
y que expresen de modo proporcionado una fundamentada conexiéon entre esas
diferencias y los objetivos de la norma”18s,

Al adoptar medidas que puedan restringir derechos de forma que afecten a las cate-
gorias protegidas del articulo 1(1) de la Convencidn, el Estado debe demostrar que no
esta aplicando una medida discriminatoria: “la eventual restriccion de un derecho
exige una fundamentacioén rigurosa y de mucho peso, invirtiéndose, ademas, la
carga de la prueba, lo que significa que corresponde a la autoridad demostrar que su
decisidn no tenia un propdsito ni un efecto discriminatorio”187,

184 Opinién Consultiva OC-24/17 de 24 de noviembre 2017, Identidad de Género, e Igualdad y no Discriminacion a
Parejas del Mismo Sexo, parr. 105 (énfasis afladido), citando a Caso Ximenes Lopes vs. Brasil, supra nota 36, parr. 105;
Caso Chinchilla Sandoval y otros vs. Guatemala, Excepcién Preliminar, Fondo, Reparaciones y Costas, Sentencia de 29
de febrero de 2016, parr. 44; Naciones Unidas, Comité de Derechos Econdmicos, Sociales y Culturales, Observacion
General No. 5: Las Personas con Discapacidad, E/1995/22, 9 de diciembre de 1994, parr. 5; y art. 2 de la Convencion
sobre los Derechos de las Personas con Discapacidad.

185 Opinidn Consultiva OC-18/03, supra nota 18, parr. 84.

186 Opinién Consultiva OC-18/03, supra nota 18, parr. 91, citando la Opinién Consultiva OC-17/02 del 28 de agosto

de 2002, Condicion Juridica y Derechos Humanos del Nifio, parr. 47;y Opinién Consultiva OC-4/84 de 19 de enero

de 1984, Propuesta de Modificacion a la Constitucion Politica de Costa Rica relacionada con la Naturalizacion, parr.
57. Véase también Caso L.V. vs. Bolivia, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 30 de
noviembre de 2016, parr. 241y referencias adicionales en la secciéon 4.3 del Apéndice.

187 Caso Granier y otros (Radio Caracas Television) vs. Venezuela, Excepciones Preliminares, Fondo, Reparacionesy
Costas, Sentencia de 22 de junio de 2015. Mutatis mutandis, Caso Atala Riffo y nifas vs. Chile, supra nota 24, parr. 124.
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Igualdad Material, Discriminacion Indirecta y Enfoque Preventivo

Hay una distincion entre igualdad formal y una nocién de igualdad real, sustancial

o material. Segun la Comision “parte del reconocimiento de que ciertos sectores de
la poblaciéon requieren la adopcidon de medidas afirmativas que permitan su equipa-
racion.”88 Como consecuencia “el derecho a la igualdad implica la obligacién de [..]
promover la inclusion y la participacion de los grupos histéricamente marginados,
garantizar a las personas o grupos en desventaja el goce efectivo de sus derechos, en
suma, brindar a las personas posibilidades concretas de ver realizada, en sus propios
casos, la igualdad material.”189,

El Sistema Interamericano también ha desarrollado el concepto de discriminacion
indirecta en relacién con leyes y politicas supuestamente neutras pero que tienen un
impacto dispar en grupos histéricamente discriminados. En este sentido, la Comision
“ha establecido que el examen de normas y politicas sobre |la base del principio de
igualdad efectiva y la no discriminacion abarca también el posible impacto discri-
minatorio de estas medidas, aun cuando parezcan neutrales en su formulacién, o se
trate de medidas de alcance general y no diferenciad (sic)"'°°. En la misma linea, la
Corte ha declarado que “una violacion del derecho a la igualdad y no discriminacion
se produce también ante situaciones y casos de discriminacion indirecta reflejada

en el impacto desproporcionado de normas, acciones, politicas o en otras medidas
gue, aun cuando sean o parezcan ser neutrales en su formulaciéon, o tengan un
alcance general y no diferenciado, produzcan efectos negativos para ciertos grupos
vulnerables”191,

La Comision ha destacado el deber de los Estados de llevar a cabo un analisis preven-
tivo antes de adoptar reglamentos y otras medidas, habiendo “la obligacién de adop-
tar las medidas necesarias para reconocer y garantizar la igualdad efectiva de todas
las personas ante la ley; de abstenerse de introducir en su marco juridico normas que
sean discriminatorias para ciertos grupos, sea en su texto o en la practica; y de com-
batir las practicas discriminatorias’'®2. En ese sentido, “[I]a Comisidn ha subrayado
gue deben examinarse las leyes y las politicas para asegurar que cumplan con los
principios de igualdad y no discriminacion; un analisis que debe evaluar su posible

188 CIDH, Compendio sobre la Igualdad y no Discriminacion, supra nota 182, para. 37

189 Caso Guachala Chimbo y otros vs. Ecuador, supra nota 188, parr. 167, citando a Caso de los Empleados de la
Fabrica de Fuegos de Santo Antdnio de Jesus y sus familiares vs. Brasil, supra nota 37, parr. 199.

190 CIDH, Compendio sobre la Igualdad y no Discriminacion, supra nota 182, parr. 41, citando a Convencién
Interamericana contra el Racismo, la Discriminacion Racial y Formas Conexas de Intolerancia, y La Convencion
Interamericana contra toda forma de discriminacion e intolerancia, art. 1.2.

191 Caso Nadege Dorzema y otros vs. Republica Dominicana, Fondo, Reparaciones y Costas, Sentencia de 24

de octubre de 2012, parr. 235, citando a Naciones Unidas, Comité de Derechos Econdmicos, Sociales y Culturales,
Observacion General No. 20: La no Discriminaciéon y los Derechos Econdmicos, Sociales y Culturales, 2 de julio de
20009, parr.10.b.

192 CIDH, Informe No. 80/11, Caso 12.626, Jessica Lenahan (Gonzales) y otros vs. Estados Unidos, Fondo, 21 de julio de
2011, parr. 109, citando a CIDH, Informe No. 67/06, Caso 12.476, Oscar Elias Bicet et al. vs. Cuba, 21 de octubre de 2006,
parrs. 228-231; Informe No. 40/04, Caso No. 12.053, Comunidad Indigena Maya vs. Belice, parrs. 162 y 166.
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efecto discriminatorio, aun cuando su formulacidn o redaccién parezca neutral o se
apliquen sin distinciones textuales”193,

Politicas Publicas

En cuanto a la formulacion de politicas, la Comisiéon afirmé que la interpretacion de
los principios de igualdad y no discriminacion por parte del Sistema Interamericano
“se refiere a que es necesario disenar mecanismos y herramientas bajo un enfoque
diferenciado que atienda las condiciones particulares de ciertas personas, grupos

o poblaciones, a fin de garantizar una proteccién suficiente para lograr la igualdad
sustantiva.” Ademas “esta nocion de igualdad requiere la activa participacion de las
personas, grupos y poblaciones en situacion de discriminacion historica en el disefo
de politicas publicas que les conciernen’%4,

La Comision también ha indicado que los Estados estan obligados “prestar especial
atencion a los sectores sociales y personas que han sufrido formas de exclusion
histérica o son victimas de prejuicios persistentes, y adoptar de forma inmediata

las medidas necesarias para prevenir, reducir, y eliminar las condiciones y actitudes
gue generan o perpetuan la discriminacién en la practica. Estos principios han sido
consagrados en los instrumentos que rigen el actuar del sistema interamericano de
derechos humanos"19°,

Estereotipos y Elaboracion Discriminatoria de Perfiles

El Tribunal ha declarado que “el estereotipo de género se refiere a una pre-con-
cepcion de atributos o caracteristicas poseidas o papeles que son o deberian ser
gjecutados por hombres y mujeres respectivamente”, reconociendo que “la subor-
dinacion de la mujer a practicas basadas en estereotipos de género socialmente
dominantes y socialmente persistentes, condiciones que se agravan cuando los
estereotipos se reflejan, implicita o explicitamente, en politicas y practicas, particu-
larmente en el razonamiento y el lenguaje de las autoridades de policia judicial’*®e.
Posteriormente, el Tribunal ha utilizado este concepto para definir los estereotipos
por orientacion sexuall®” y ha reafirmmado que “[lJos estereotipos ‘distorsionan las per-

193 CIDH, Informe No. 80/11, Caso 12.626, supra nota 192, parr. 109, citando a CIDH, Acceso a la Justicia para las
Mujeres Victimas de Violencia en las Américas, 20 de enero de 2007, parr. 90. Véase también CIDH, Informe No. 5/14,
Caso 12.841, Angel Alberto Duque vs. Colombia, Fondo, 21 de abril de 2014, parr. 61; CIDH, Situacién de los Derechos
Humanos en Guatemala, 31 de diciembre de 2017, parr. 124, y CIDH, El Camino hacia una Democracia Sustantiva,
supra nota 92, parr. 14.

194 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 48 (énfasis afiadido).

195 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 83.

196 Caso Gonzalez y otras (“Campo Algodonero”) vs. México, supra nota 31, parr. 401 (énfasis afiadido).

197 Por ejemplo, en el Caso Azul Rojas Marin y otra vs. Peru, la Corte sefala: “La Corte recuerda que el estereotipo
por la orientacion sexual se refiere a una pre-concepcion de atributos, conductas o caracteristicas poseidas por una
persona en base a su orientacion sexual, en este caso en particular, por hombres homosexuales o percibidos como
tales”. Caso Azul Rojas Marin y otra vs. Perd, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 12
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cepciones y dan lugar a decisiones basadas en creencias preconcebidas y mitos, en
lugar de hechos’, lo que a su vez puede dar lugar a la denegacion de justicia, incluida
la revictimizaciéon de las denunciantes”198,

La Comisidon también ha sefalado la relacién entre la discriminacién étnica y racial

y la elaboraciéon de perfiles raciales por parte del Estado. A modo de ejemplo, en un
informe sobre la situacién de los derechos humanos en Brasil, la Comision afirmé
gue “constato con especial preocupacion la existencia de procesos sistémicos de vio-
lencia perpetrada por agentes del Estado, en particular los vinculados a instituciones
policiales y al sistema de justicia, basados en el uso de perfiles raciales, cuyo objetivo
es penalizar y sancionar a la poblacion afrodescendiente”!°

Es importante sefalar que la autopercepcion de una persona de formar parte de
un grupo no es una condicidn necesaria para que se produzca la discriminacion. Al
contrario, la Corte ha subrayado “es posible que una persona resulte discriminada
con motivo de la percepcion que otras tengan acerca de su relacion con un grupo
o sector social, independientemente de que ello corresponda con la realidad o con
la auto-identificacion de la victima™2°°. Esto concierne a la discriminacion basada
en la percepcidn, cuya finalidad o efecto es “de impedir o anular el reconocimiento,
goce o ejercicio de los derechos humanos y libertades fundamentales de la persona
[...], independientemente de si dicha persona se auto-identifica o no con una deter-
minada categoria”?°L. El Tribunal sefalé que “[a]l igual que otras formas de discri-
minacion, la persona es reducida a la Unica caracteristica que se le imputa, sin que
importen otras condiciones personales”°2,

de marzo de 2020, parr. 198, citando a Caso Atala Riffo y niflas vs. Chile, supra nota 22, parr. 111, y Caso Ramirez Escobar
y otros vs. Guatemala, Fondo, Reparaciones y Costas, Sentencia de 9 de marzo de 2018, parr. 301.

198 Caso Azul Rojas Marin y otros vs. PerU, supra nota 197, parr. 199 (énfasis afadido), citando a Caso Gutiérrez
Hernandez y otros vs. Guatemala, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 24 de
agosto de 2017, parr. 173,y Caso Lépez Soto y otros vs. Venezuela, Fondo, Reparaciones y Costas, Sentencia de 26 de
septiembre de 2018, parr. 326. Véase también Naciones Unidas, Comité para la Eliminacién de la Discriminacién
contra la Mujer, Recomendacion General No. 33 sobre el Acceso de las Mujeres a la Justicia, CEDAW/C/GC/33,3 de
agosto de 2015, parr. 26.

199 CIDH, Situacidon de los Derechos Humanos en Brasil, supra nota 115, parr. 21 (énfasis afiadido), citando a CIDH,
Informe No. 23/03, Caso 11.634, Néri da Fonseca vs. Brazil, Fondo, 11 de marzo de 2004, y CIDH, Informe No. 66/06, Caso
12.001, Simone André Diniz vs. Brasil, Fondo, 21 de octubre de 2006.

200 Opinidén Consultiva OC-24/17, supra nota 184, parr. 79 (énfasis afladido), citando a Caso Perozo y otros vs.
Venezuela, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 28 de enero de 2009, parr. 380;
Caso Rios y otros vs. Venezuela, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 28 de enero
de 20009, parr. 349; y Caso Flor Freire vs. Ecuador, Excepcion Preliminar, Fondo, Reparaciones y Costas, Sentencia de 31
de agosto de 2016, parr. 120.

201 Opinidon Consultiva OC-24/17, supra nota 184, parr. 79. Mutatis mutandis, Caso Perozo y otros vs. Venezuela, supra
nota 200, parr.158; Caso Rios y otros vs. Venezuela, supra nota 200, parr. 146, y Caso Flor Freire vs. Ecuador, supra nota
200, parr. 120.

202 Opinion Consultiva OC-24/17, supra nota 184, parr. 79 (énfasis afiadido). Mutatis mutandis, Caso Perozo y otros
vs. Venezuela, supra nota 200, parr. 158; Caso Rios y otros vs. Venezuela, supra nota 200, parr. 146; y Caso Flor Freire vs.
Ecuador, supra nota 200, parr. 120. Al evaluar la cuestion de la identidad de género, el Tribunal concluyé que “la pro-
hibicidon de discriminar con base en la identidad de género, se entiende no Unicamente con respecto a la identidad
real o auto-percibida, también se debe entender en relacidn a la identidad percibida de forma externa, independien-
temente que esa percepcion corresponda a la realidad o no”. Opinion Consultiva OC-24/17, supra nota 184, parr. 79
(énfasis afladido).
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IMPLICACIONES

« Laigualdady la no discriminacién son principios rectores de todas las actividades,
normas y practicas estatales, y como tales presentan implicaciones especificas y
particulares para el uso estatal de los sistemas de IA/ADM para la adjudicacion, el
reconocimiento y el gjercicio de los derechos.

+ La Convencién Americana prohibe todo trato discriminatorio. En consecuencia, antes
de la implementacién y durante todo el ciclo de vida del sistema, los Estados deben
adoptar todas las medidas necesarias para garantizar que los sistemas de IA/ADM que
empleen con fines relacionados con derechos no den lugar a un trato discriminatorio,
es decir, a cualquier exclusidn, restriccidén o privilegio que no sea objetivo, necesario y
proporcional al fin legitimo que pretenden alcanzar y que afecte negativamente a los
derechos humanos.

« El trato diferenciado que afecta negativamente a los derechos y libertades basado
en especulaciones, presunciones o estereotipos de personas y grupos es incompati-
ble con la Convencién (véase también la seccidn 4.4). Esto plantea retos especiales
cuando los Estados adoptan tecnologias de IA/ADM para la toma de decisiones
basada en los derechos, ya que las determinaciones algoritmicas se basan en el
reconocimiento de patrones dentro de un conjunto de datos para inferir conclusiones
sobre una persona o situaciéon que pueden no reflejar o coincidir con las circuns-
tancias de la vida real. En relacién con esto, el aprendizaje automatico incluye un
elemento probabilistico, de modo que el azar desempefa un papel importante en los
resultados de muchas tecnologias de IA.

« Para gue la adopcion de IA/ADM sea conforme con el derecho internacional de
derechos humanos, los Estados deben organizar sus aparatos, procesos y practicas,
y adaptar la legislacion nacional, si es necesario, para prevenir, mitigar, remediar y
corregir la toma de decisiones discriminatorias basadas en esos sistemas?°3.

« Esfundamental que los Estados adopten practicas para cumplir esta obligacién,
entre ellas: realizar evaluaciones de impacto sobre los derechos humanos antes de
la implementacién y durante el ciclo de vida del sistema; garantizar que las institu-
ciones estatales responsables y los 6rganos de supervision tengan acceso al funcio-
namiento interno del sistema y los conocimientos adecuados para evaluarlo desde
la perspectiva de los derechos humanos; realizar auditorias independientes internas
y externas; y garantizar gue exista una supervisidn humanay una revision humana
significativa de las decisiones basadas en IA/ADM por parte de funcionarios compe-
tentes siguiendo criterios estrictos y transparentes (véase el capitulo 5). Una revisién
humana significativa implica abordar adecuadamente el llamado “sesgo de automa-
tizacidn”, que es la propensién de los humanos a favorecer las sugerencias de los sis-
temas automatizados de toma de decisiones y a ignorar la informacién contradictoria
elaborada sin automatizacién, aunque sea correcta. Ademas, la evaluacién periddica,
las evaluaciones de impacto y las auditorias deben abordar no solo el disefo inicial,
sino los resultados reales del uso de sistemas de IA/ADM una vez implantados. Las
evaluaciones de impacto y las auditorias en materia de derechos humanos deben

203 Veéase Caso Masacre de Santo Domingo vs. Colombia, supra nota 13, parr. 18; CIDH, Compendio sobre la
Obligacion de los Estados de Adecuar su Normativa Interna a los Estandares Interamericanos de Derechos Humanos,
supra nota 20, parr. 29; y Caso Veldsquez Rodriguez vs. Honduras, supra nota 14, parr. 166.
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adoptar una perspectiva de género e interseccional en observacion de la guia de tres
pasos de la CIDH para el disefo de politicas (véase en detalle mds abajo).

« En cada una de estas medidas, las instituciones y los funcionarios implicados deben
observar si el uso del sistema puede causar, o estd causando, una discriminacién
indirecta con un impacto desproporcionado en determinados grupos. Las institucio-
nesy los funcionarios deben ser conscientes de que incluso las tecnologias de IA/ADM
presuntamente concebidas para actuar de forma neutral con respecto a los distintos
grupos pueden dar lugar a un trato discriminatorio.

« La adopcidn de estas tecnologias por parte de los Estados no debe adoptar un
enfoque neutral o ciego ante la discriminacién y las desigualdades histdéricas en la
sociedad y dentro de los contextos particulares en los que se aplicaria o se aplica el
sistema. Esto es importante no solo para prevenir la discriminacidn, sino también para
cumplir el deber de los Estados de perseguir la igualdad sustancial/material. En parti-
cular, si los datos de entrenamiento para una tecnologia de IA reflejan discriminacion
y desigualdades histdricas, no seran adecuados para el entrenamiento en IA, porque
el sistema de |IA resultante reproducira esos patrones histdricos.

« Las empresas que vendan sistemas de IA/ADM a los Estados para la toma de deci-
siones que afecten al reconocimiento, disfrute y gjercicio de los derechos humanos
deben poner en marcha los procesos y medidas necesarios para evaluar, preveniry
mitigar la discriminacién y otros efectos perjudiciales para los derechos humanos que
puedan causar sus sistemas. Deben proporcionar a los Estados garantias suficientes
de que sus sistemas son compatibles con los derechos humanosy cumplen las
normas adecuadas de transparencia, imparcialidad, privacidad, seguridad y fiabili-
dad, entre otros atributos, al tiempo que ponen a su disposicién toda la informaciéon
pertinente para el analisis estatal e independiente del sistema.

« Los Estados deben abstenerse de aplicar tecnologias de IA/ADM gue no ofrezcan
estas garantias, entre ellas tener un historial de violaciones de derechos humanos. Los
Estados también deben abstenerse de adoptar la toma de decisiones basada en 1A/
ADM para fines o en contextos en los que sea incompatible con los derechos humanos,
como las préacticas estatales que reproducen la discriminacion sistémica y/o conllevan
la elaboracién de perfiles raciales. En este sentido, los Estados deben abstenerse de
aplicar tecnologias de IA/ADM que tengan un impacto desproporcionado en grupos
especificos y/o reproduzcan intrinsecamente opiniones o practicas discriminatorias
reflejadas en conjuntos de datos sesgados utilizados para entrenar el modelo de 1A
o alimentar el funcionamiento del sistema (véase la seccion 4.4). El uso estatal del
reconocimiento facial y de las tecnologias policiales predictivas son ejemplos de ello.

« La guia de tres pasos que la CIDH recomienda para el disefio, la aplicacién y la evalua-
cidn de politicas configura una hoja de ruta pertinente para que los Estados evallden
las politicas publicas que hacen uso de los sistemas de IA/ADM. Abarca la considera-
cidn de: (i) el impacto diferencial que una determinada politica tiene o puede tener
para los grupos histéricamente discriminados; (ii) las opiniones y preocupaciones de
estos grupos en las diferentes etapas del ciclo de la politica; (iii) y los beneficios reales
gue esta politica aporta o puede aportar para reducir las desigualdades que afectan a
dichos grupos.

« En relacién con lo anterior, los Estados deben establecer los medios y procesos para la
participacion social efectiva, en particular de los grupos histéricamente discriminados,
en las distintas fases de adopcién de los sistemas de IA/ADM por parte de las institu-
ciones puUblicas para las determinaciones basadas en derechos (véanse el capitulo 3y
la seccion 4.1).
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« Corresponde a las autoridades estatales, y no a las personas afectadas, justificar y
demostrar que una decisién basada en sistemas automatizados o modelos de 1A no
tenia un propdsito o efecto discriminatorio. Para cumplir adecuadamente con esta
obligacion, los Estados deben garantizar que las decisiones basadas en IA/ADM tienen
motivos explicables y justificables.

4.4, Debido Proceso

La Corte Interamericana ha reforzado una comprensién amplia del alcance del
articulo 8 de la Convencion Americana, que establece un conjunto de garantias
judiciales que sirven de base al debido proceso legal. Este derecho se entrelaza con
la nocion de justicia y el imperativo de impedir las decisiones arbitrarias del Estado.
Estas garantias incluyen, entre otros, el derecho a ser oido con las debidas garantias
y dentro de un plazo razonable, por un juez o tribunal competente, independiente e
imparcial, establecido con anterioridad por la ley, la sustanciacion de cualquier acu-
sacion penal o para la determinacion de los derechos y obligaciones de una persona.

La Corte ha sostenido que la aplicacion del derecho a un juicio justo: “no se limita a
los recursos judiciales en sentido estricto, ‘sino el conjunto de requisitos que deben
observarse en las instancias procesales’ a efecto de que las personas puedan defen-
derse adecuadamente ante cualquier tipo de acto emanado del Estado que pueda
afectar sus derechos”?°4. El Tribunal ha afirmado que “el elenco de garantias minimas
del debido proceso legal se aplica en la determinacidn de derechos y obligaciones
de orden “civil, laboral, fiscal o de cualquier otro cardcter”. Esto revela que el debido
proceso incide sobre todos estos érdenes y no solo sobre el penal”?°>, La Corte ha
establecido cualquier actuacion u omision de los érganos estatales dentro de un
proceso, sea administrativo sancionatorio o jurisdiccional, debe respetar el debido
proceso legal?°® y aplicarse en todas las etapas de tales procedimientos, incluidas las
etapas preliminares?°”.

En ese sentido, la Corte ha subrayado que “[cJuando la Convencion se refiere al dere-
cho de toda persona a ser oida por un ‘juez o tribunal competente’ para la ‘determi-
nacion de sus derechos’, esta expresion se refiere a cualquier autoridad publica, sea
administrativa, legislativa o judicial, que a través de sus resoluciones determine dere-
chos y obligaciones de las personas. Por la razon mencionada, esta Corte considera

204 Caso del Tribunal Constitucional vs. Perd, Fondo, Reparaciones y Costas, Sentencia de 31 de enero de 2001, parr.
69, citando Opinién Consultiva OC-9/87, supra nota 49, parr. 27.

205 Opinién Consultiva OC-18/03, supra nota 18, parr. 124.

206 Caso Baena Ricardoy otros vs. Panama, supra nota 30, parr. 124.

207 Véase Caso Baena Ricardo y otros vs. Panama, supra nota 30, parr. 124; Caso Ruano Torres y otros vs. El Salvador,
Fondo, Reparaciones y Costas, Sentencia de 5 de octubre de 2015, parr. 152. Véase también Arroyo, F. J. F. (2015). El
debido proceso desde la perspectiva de la Corte Interamericana de Derechos Humanos. Revista Juridica de la
Universidad de Palermo, 14(1), 155-184, pp. 162-163.
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que cualquier 6rgano del Estado que ejerza funciones de caracter materialmente
jurisdiccional, tiene la obligacion de adoptar resoluciones apegadas a las garantias del
debido proceso legal en los términos del articulo 8 de la Convencidn Americana”2°g,

Derecho a ser Oido

El derecho a ser oido constituye un elemento fundamental del debido proceso legal.
La Corte ha declarado que “en el sentido general de comprender el derecho de toda
persona a tener acceso al tribunal u érgano estatal encargado de determinar sus
derechos y obligaciones. Respecto al derecho a ser oido, [sus garantias] suponen que
las victimas deben contar con amplias posibilidades de ser oidas y actuar en los
procesos respectivos, de manera que puedan formular sus pretensiones y presentar
elementos probatorios y que éstos sean analizados de forma completa y seria por
las autoridades antes de que se resuelva sobre hechos, responsabilidades, penas

y reparaciones”2°°,

La Corte ha indicado que “ese derecho abarca un ambito de proteccion material
que implica que el Estado garantice que la decision que se produzca a traves del
procedimiento satisfaga el fin para el cual fue concebido. Esto Ultimo no significa
gue siempre deba ser acogido, sino que se debe garantizar su capacidad para
producir el resultado para el que fue concebido"?1°,

Autoridad Competente y Decisiéon Imparcial

El debido proceso implica el derecho a ser juzgado por un tribunal competente,
independiente e imparcial, previamente establecido con anterioridad por la ley, que
debe fijar el procedimiento legal a seguir. En este sentido, la Corte ha sostenido que
“[el articulo 8] implica que el juez o tribunal encargado del conocimiento de una
causa debe ser, en primer lugar, competente, ademas de independiente e imparcial.
Mas especificamente, esta Corte ha senalado que ‘toda persona sujeta a un juicio de

208 Caso del Tribunal Constitucional vs. Perd, supra nota 204, parr. 71.

209 Caso del Tribunal Constitucional (Camba Campos y otros) vs. Ecuador, Excepciones Preliminares, Fondo,
Reparaciones y Costas, Sentencia de 28 de agosto de 2013, parr. 181 (énfasis afladido); Caso Genie Lacayo vs.
Nicaragua, Fondo, Reparaciones y Costas, Sentencia de 29 de enero de 1997, parr. 74; Caso Cabrera Garcia y Montiel
Flores vs. México, Excepcidon Preliminar, Fondo, Reparaciones y Costas, Sentencia de 26 de noviembre de 2010, parr.
140; Caso del Tribunal Constitucional vs. Perd, supra nota 204, parr. 81; Caso Baldedn Garcia vs. Peru, supra nota 41,
parr.146; y Caso Barbani Duarte y otros vs. Uruguay, supra nota 47, parr. 120.

210 Caso Barbani Duarte y otros vs. Uruguay, supra nota 59, parr. 122 (énfasis afladido). En este caso se discutieron
decisiones administrativas del Banco Central de Uruguay. En respuesta a diferentes situaciones derivadas de una
crisis bancaria en Uruguay, el Estado promulgd una ley que establecia un procedimiento administrativo especial
llevado a cabo por el Banco Central para determinar los derechos de los “ahorristas” de los bancos afectados cuyos
depdsitos “hayan sido transferidos a otras instituciones sin [..] su consentimiento”. La Corte decididé que tal “el
procedimiento administrativo especial resulté inefectivo, a la luz de o que se tenia que determinar” (parr. 142) ya que
se probd en el caso que “el drgano administrativo decidid no analizar los elementos que podrian invalidar o afectar
el consentimiento” (parr. 141). Esto se debe a que, segun la Corte “[c]ualquier determinacién de que habia consenti-
miento sin tener en cuenta elementos que lo pudieran afectar o invalidar, tales como los alegados vicios al consenti-
miento y la falta del deber de informar de forma completa y veraz, era incorrecta” (parr. 141).
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cualquier naturaleza ante un érgano del Estado debera contar con la garantia de que
dicho 6rgano [..] actue en los términos del procedimiento legalmente previsto para
el conocimiento y la resolucion del caso que se le somete’™211L,

Este derecho esta estrechamente relacionado con la previsibilidad, la coherencia y la
objetividad de las decisiones de los organismos estatales. Es crucial evitar o remediar
los casos en los que las autoridades estatales emiten decisiones indebidamente
discrecionales, arbitrarias y/o incluso discriminatorias. En un caso sobre el status de
refugiado de una persona, el Tribunal considerd, por ejemplo, que “aun si los Estados
pueden determinar los procedimientos y autoridades para hacer efectivo ese dere-
cho, en aplicacién de los principios de no discriminacidn y debido proceso, se hacen
necesarios procedimientos previsibles, asi como coherencia y objetividad en la toma
de decisiones en cada etapa del procedimiento para evitar decisiones arbitrarias"?'2
Analizando la aplicacion de estas garantias en el ambito administrativo, la Comision
Interamericana ha afirmado que los Estados estan obligados a tener “reglas claras
para el comportamiento de sus agentes, a fin de evitar margenes inadecuados de
discrecionalidad en la esfera administrativa, que pudieran fomentar o propiciar el
desarrollo de practicas arbitrarias y discriminatorias”?13.

Decision Fundamentada

La Corte ha reforzado que las decisiones del Estado “deben estar justificadas, de lo
contrario serian decisiones arbitrarias"?'“. Sobre esta base, la Corte ha sefalado “que
la motivacion [para una decision] ‘es la exteriorizacion de la justificacion razonada
que permite llegar a una conclusion’. En términos generales, el deber de motivar

las resoluciones es una garantia vinculada con la correcta administracion de justicia,
que otorga credibilidad de las decisiones juridicas en el marco de una sociedad
democrdtica™>. En consecuencia “la argumentacion de un fallo y de ciertos actos
administrativos deben permitir conocer cuales fueron los hechos, motivos y normas
en que se baso la autoridad para tomar su decision, a fin de descartar cualquier
indicio de arbitrariedad. [..] el deber de motivacion es una de las ‘debidas garantias’
incluidas en el articulo 8.1 para salvaguardar el derecho a un debido proceso”?1é,
También en este sentido, “[l]Ja Corte ha establecido que la motivacion demuestra a las

211 Caso Yvon Neptune vs. Haiti, Fondo, Reparaciones y Costas, Sentencia de 6 de mayo de 2008, parr. 80, citando
Caso Castillo Petruzzi y otros vs. Pery, Fondo, Reparaciones y Costas, Sentencia de 30 de mayo de 1999, parr. 130; Caso
del Tribunal Constitucional vs. Peru, supra nota 204, parr. 77, Caso La Cantuta vs. Perd, Fondo, Reparaciones y Costas,
Sentencia de 29 de noviembre de 2006, parr. 140; y Caso Almonacid Arellano y otros vs. Chile, supra nota 22, parr. 130.
212 Caso Familia Pacheco Tineo vs. Bolivia, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 25
de noviembre de 2013, parr. 157.

213 CIDH, El Acceso a la Justicia como Garantia de los Derechos Econémicos, Sociales y Culturales: Estudio de los
Estandares Fijados por el Sistema Interamericano de Derechos Humanos, 7 de septiembre de 2007.

214 Caso Claude Reyes y otros vs. Chile, supra nota 39, parr. 120.

215 Caso de Escher y otros vs. Brasil, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 6 de julio
de 2009, parr. 208 (énfasis afiadido).

216 Caso Chocrén Chocrén vs. Venezuela, Excepcion Preliminar, Fondo, Reparaciones y Costas, Sentencia de 1de
julio de 2011, parr. 118 (énfasis afiadido).
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partes que estas han sido oidas y, en aquellos casos en que las decisiones son recurri-
bles, les proporciona la posibilidad de criticar la resolucion y lograr un nuevo examen
de la cuestién ante las instancias superiores”?17,

Derecho de Defensa y Presuncion de Inocencia

El debido proceso implica el derecho de las personas a presentar una defensa en los
procedimientos estatales que determinan sus derechos y obligaciones. Como se ha
sefalado anteriormente, las garantias del debido proceso van mas alla de los proce-
dimientos judiciales. Segun la Corte Interamericana, “[e]l derecho a la defensa es un
componente central del debido proceso que obliga al Estado a tratar al individuo
en todo momento como un verdadero sujeto del proceso, en el mas amplio sentido
de este concepto, y no simplemente como objeto del mismo”?18. Incluye el derecho
de las personas acusadas a recibir una notificacion detallada de los cargos que se les
imputan, ya que “el Estado debe informar al interesado no solamente de la causa de
la acusacion, esto es, las acciones u omisiones que se le imputan, sino también las
razones que llevan al Estado a formular la imputacion, los fundamentos probatorios
de ésta y la caracterizacion legal que se da a esos hechos. Toda esta informacion
debe ser expresa, clara, integral y suficientemente detallada para permitir al acusado
gue gjerza plenamente su derecho a la defensa y muestre al juez su version de los
hechos."219,

Un principio esencial del derecho de defensa es la presuncion de inocencia que,
segun la Corte, “implica que los juzgadores no inicien el proceso con una idea pre-
concebida de que el acusado ha cometido el delito que se le imputa.”?2° Ademas,
el Tribunal ha destacado la interdependencia entre la presuncion de inocencia y el
imperativo de imparcialidad y objetividad del 6rgano de decisién.

Sobre esta base, la Corte ha declarado que las decisiones basadas en opiniones
prejuiciosas y estereotipadas no cumplen estas normas: “Puede haber una apli-
cacion discriminatoria de la ley penal si el juez o tribunal condena a una persona

217 Caso J.vs. Pery, Excepcion Preliminar, Fondo, Reparaciones y Costas, Sentencia de 27 de noviembre de 2013, parr.
270, citando a Caso Apitz Barbera y otros (“Corte Primera de lo Contencioso Administrativo”) vs. Venezuela, Excepcion
Preliminar, Fondo, Reparaciones y Costas, Sentencia de 5 de agosto de 2008, parr. 78, y Caso Chocrén Chocrén vs.
Venezuela, supra nota 216, parr. 118.

218 Caso Ruano Torresy otros vs. El Salvador, supra nota 207, parr. 153 (énfasis afladido), citando a Caso Barreto Leiva
vs. Venezuela, Fondo, Reparaciones y Costas, Sentencia de 17 de noviembre de 2009, parrs. 29y 61,y Caso Arglelles y
otros vs. Argentina, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 20 de noviembre de 2014,
parr. 175y 177.

219 Caso Barreto Leiva vs. Venezuela, supra nota 218, parr. 28, citando a Caso Lépez Alvarez vs. Honduras, supra nota
41, parr. 149; Caso Palamara Iribarne vs. Chile, supra nota 50, parr. 184 y 225; Caso Acosta Calderdn vs. Ecuador, supra
nota 41, parr. 118; y Caso Tibi vs. Ecuador, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 7 de
septiembre de 2004, parr. 187.

220 Caso Zegarra Marin vs. Perd, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 15 de
febrero de 2017, parr. 123, citando a Caso Cabrera Garcia y Montiel Flores vs. México, supra nota 209, parr. 184, y Caso
Ruano Torres vs. El Salvador, supra nota 207, parr. 127. Ver también TEDH, Caso Telfner vs. Austria, Aplicacion No.
33501/96, Sentencia de 20 de marzo de 2001, parr. 15.
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basdndose en un razonamiento fundado en estereotipos negativos que asocien
a un grupo étnico con el terrorismo para determinar alguno de los elementos de
la responsabilidad penal. Incumbe al juez penal verificar que todos los elementos
del tipo penal hayan sido probados por la parte acusadora, puesto que, como ha
expresado esta Corte, la demostracion fehaciente de la culpabilidad constituye un
requisito indispensable para la sancion penal, de modo que la carga de la prueba
recaiga, como corresponde, en la parte acusadora y no en el acusado.” En este sen-
tido, la Corte ha indicado que “estereotipos constituyen pre-concepciones de los
atributos, conductas, papeles o caracteristicas poseidas por personas que pertene-
cen a un grupo identificado [, sehalando que] que las condiciones discriminatorias
‘basadas en estereotipos [..] socialmente dominantes y socialmente persistentes,
[...] se agravan cuando los estereotipos se reflejan, implicita o explicitamente, en
politicas y practicas, particularmente en el razonamiento y el lenguaje de [las
autoridades]’??1,

Derecho de Recurso

El derecho a recurrir también forma parte del derecho de defensa. La Corte ha ela-
borado acerca del derecho teniendo en cuenta que “el derecho a impugnar el fallo
tiene como objetivo principal proteger el derecho de defensa, puesto que otorga

la oportunidad de interponer un recurso para evitar que quede firme una decision
judicial en el evento que haya sido adoptada en un procedimiento viciado y que
contenga errores o malas interpretaciones que ocasionarian un perjuicio indebido a
los intereses del justiciable, lo que supone que el recurso deba ser garantizado antes
de que la sentencia adquiera calidad de cosa juzgada. Este derecho “permite corre-
gir errores o injusticias que puedan haberse cometido en las decisiones de primera
instancia [...]"%%2.

Siempre en relacién con la busqueda de “una revisiéon por un tribunal superior, la
Corte ha indicado que lo importante es que el recurso garantice la posibilidad de un
examen integral de la sentencia recurrida”??3. Elementos importantes de este dere-
cho son que el recurso debe ser accesible y eficaz??4, lo que significa que el recurso

221 Caso Norin Catriman y otros (Dirigentes, Miembros y Activista del Pueblo Indigena Mapuche) vs. Chile, Fondo,
Reparaciones y Costas, Sentencia de 29 de mayo de 2014, parrs. 223 y 226-228 (énfasis afladido), citando a Caso
Cabrera Garcia y Montiel Flores vs. México, supra nota 209, parr. 182; Caso J. vs. Pery, supra nota 217, parr. 233; Caso
Gonzalez y otras (“Campo Algodonero”) vs. México, supra nota 31, parr. 401; y Caso Atala Riffo y nifias vs. Chile, supra
nota 24, parrs. 95, 111y 401.

222 Caso Liakat Ali Alibux vs. Surinam, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 30
de enero de 2014, parr. 85 (énfasis afiadido), citando a Caso Vélez Loor vs. Panama, Excepciones Preliminares, Fondo,
Reparaciones y Costas, Sentencia de 23 de noviembre de 2010, parrs. 178-179; Caso Herrera Ulloa vs. Costa Rica,

supra nota 30, parrs. 158 y 165; Caso Mendoza y otros vs. Argentina, Excepciones Preliminares, Fondo y Reparaciones,
Sentencia de 14 de mayo de 2013, parr. 242-244; y Caso Barreto Leiva vs. Venezuela, supra nota 218, parr. 89.

223 Caso Liakat Ali Alibux vs. Surinam, supra nota 222 (énfasis afadido), citando a Caso Vélez Loor vs. Panama, supra
nota 222, parrs. 178-179; Caso Herrera Ulloa vs. Costa Rica, supra nota 30, parrs. 158 y 165; Caso Mendoza y otros vs.
Argentina, supra nota 222, parr. 242-244; y Caso Barreto Leiva vs. Venezuela, supra nota 218, parr. 89.

224 Véase, por ejemplo, Caso Liakat Ali Alibux vs. Surinam, supra nota 222, parr. 86.
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debe ajustarse a su finalidad. En este sentido, “la Corte recuerda que el recurso
efectivo implica que el analisis por la autoridad competente de un recurso judicial no
puede reducirse a una mera formalidad, sino que debe examinar las razones invoca-
das por el demandante y manifestarse expresamente sobre ellas”??5. Asi, posibilitar
una revision que constituya un medio adecuado para corregir una condena injusta
“requiere que pueda analizar cuestiones facticas, probatorias y juridicas en que se
basa la sentencia impugnada, puesto que en la actividad jurisdiccional existe una
interdependencia entre las determinaciones fdcticas y la aplicacion del derecho, de
forma tal que una erronea determinacion de los hechos implica una errada o inde-
bida aplicacion del derecho.” %2%

Caracter Publico de los Procedimientos

En cuanto a la conexidn entre garantias procesales y transparencia, la Corte ha afir-
mado que “[l]a publicidad del proceso tiene la funcidn de proscribir la administraciéon
de justicia secreta, someterla al escrutinio de las partes y del publico y se relaciona
con la necesidad de la transparencia e imparcialidad de las decisiones que se tomen.
Ademas, es un medio por el cual se fomenta la confianza en los tribunales de justicia.
La publicidad hace referencia especifica al acceso a la informacién del proceso que
tengan las partes e incluso los terceros”?27. Por ejemplo, en la Opinidon Consultiva
OC-17/02, la Corte considerd adecuado establecer limites teniendo en cuenta el
“interés superior del nino", “no por lo que toca al acceso de las partes a las pruebasy
resoluciones, sino en lo que atane a la observacidn publica de los actos procesales”?28,
Debemos senalar que la Opinion no se ha referido especificamente a los procedi-
mientos administrativos. En cualquier caso, y en linea con las secciones anteriores, en
particular la seccion 4.3, la transparencia en los procedimientos de toma de decisio-
nes no debe dar lugar ni servir a fines o practicas discriminatorias y estigmatizadoras.

IMPLICACIONES

« Las garantias procesales se aplican en todas las fases de cualquier procedimiento
llevado a cabo por cualquier autoridad publica para determinar los derechos y obliga-
ciones de las personas, incluidos los procedimientos administrativos y judiciales, inde-
pendientemente de si dichas determinaciones se basan o no en sistemas de IA/ADM.

225 Caso Zegarra Marin vs. Perd, supra nota 220, parr. 179.

226 Caso Mohamed vs. Argentina, Excepcion Preliminar, Fondo, Reparaciones y Costa, Sentencia de 23 noviembre
de 2012, parr. 100 (énfasis anadido).

227 Caso Palamara Iribarne vs. Chile, supra nota 41, parr. 168, citando a ECHR, Osinger vs. Austria (No. 54645/00), § 44,
24 de mayo de 2005; Riepan vs. Austria (No. 35115/97), § 40, ECHR 2000-XII; y Tierce and Others vs. San Marino (Nos.
24954/94, 24971/94, y 24972/94), § 88, ECHR 2000-IX.

228 Opinidon Consultiva OC-17/02, supra nota 186, parr. 134.
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Esto significa que las autoridades que utilizan sistemas de IA/ADM como parte de
la toma de decisiones sobre derechos y obligaciones siguen siendo responsables de
evitar conclusiones arbitrarias y deben asegurarse de que los procedimientos en los
gque intervienen estos sistemas cumplen las garantias del articulo 8.

Los procedimientos estatales que tratan cuestiones relacionadas con los derechos
deben garantizar que los afectados puedan ejercer plenamente su derecho a ser
oidos. Esto significa establecer procesos que permitan a las personas afectadas
intervenir en los procedimientos, presentar sus reclamaciones y aportar elementos
facticos y probatorios (por ejemplo, indicar datos inexactos u obsoletos). Esos elemen-
tos y reclamaciones deben analizarse adecuadamente antes de que el organismo que
celebra el procedimiento adopte una decisidon final. Esto estd igualmente relacionado
con el derecho de defensa.

En consecuencia, la persona afectada debe ser informada del procedimiento anali-
zando sus derechos y obligaciones antes de que se adopte una decisidon. Siempre que
sea posible, las personas afectadas deben recibir una notificacion previa y detallada.
En cualquier caso, las personas deben recibir, con la antelaciéon suficiente para que
puedan intervenir segun lo detallado anteriormente, informacién clara que explique
por qué estan sujetas al procedimiento, los elementos relevantes que se estan consi-
derando y una referencia minima sobre cémo los elementos que se estdn evaluando
influyen en las consecuencias a las que pueden enfrentarse, incluidas las normas
legales o disciplinarias pertinentes para una decisién final. Las personas afectadas
también deben ser informadas de los medios de que disponen para presentar sus
reclamaciones, que deben ser facilmente accesibles.

Los Estados también deben tomar las medidas necesarias para garantizar que los
procedimientos de toma de decisiones incluyan la informacién y los elementos nece-
sarios para producir la determinacién para la que estan destinados??°. La métrica, los
criterios y la exactitud de los datos que tiene en cuenta el sistema de IA/ADM, entre
otros, son elementos del procedimiento de toma de decisiones y deben ser apropia-
dos para analizar lo que el procedimiento pretende analizar. También es crucial que
los Estados garanticen una supervision humana competente de las determinaciones
de las instituciones publicas basadas en IA/ADM que afecten a los derechos humanos.

Las garantias de independencia e imparcialidad implican que las personas deben
saber, por regla general, qué pueden esperar de los procesos de toma de decisiones
que afectan a sus derechos. El uso estatal de los sistemas de IA/ADM para la toma
de decisiones basadas en derechos debe seguir protocolos especificos, previamente
aprobados y a disposicion del publico, basados en la ley y capaces de garantizar que
los procedimientos sean predecibles, objetivos y coherentes.

Las garantias también implican que los funcionarios que participan en los proce-
dimientos de toma de decisiones tengan las competencias necesarias y reciban la
formacion adecuada para interactuar con el sistema de IA/ADM en cuestién. Esto es
crucial para asegurar que las resoluciones alcanzadas a través del proceso de toma de
decisiones cumplen con las garantias del debido proceso

Siguiendo con la objetividad y la imparcialidad, el uso estatal de los sistemas de
ADM e |A -y las decisiones que toman esos sistemas- que afectan a los derechos de
las personas no deben ser el resultado de prejuicios y estereotipos ni reproducirlos.
Segun la Corte, “los estereotipos son preconcepciones de los atributos, conductas,

229 Ver Caso Barbani Duarte y otros vs. Uruguay, supra nota 47, parr. 122.
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roles o caracteristicas de los individuos que pertenecen a un grupo especifico”. Los
organismos publicos deben tomar todas las medidas necesarias para evitar que los
estereotipos influyan en el proceso de toma de decisiones (véase también la Seccion
4.3). No hacerlo implica también una violacién de la presuncién de inocencia.

. Cuando las tecnologias de IA/ADM se utilizan en el sistema judicial para respaldar
cualquier determinacién basada en derechos, entra en juego el derecho de los acusa-
dos a cuestionar el software, incluida la capacidad de los expertos de la defensa legal
para evaluar y auditar el sistema?3°. Este derecho deberia actuar como ultima linea de
defensa para evaluar una tecnologia que ya ha sido sometida a salvaguardias sistema-
ticas, lo que significa que la carga principal de evaluar la idoneidad de la tecnologia
no deberia recaer en los equipos de defensa penal individuales.

« El uso por parte del Estado de sistemas de IA/ADM para apoyar los procedimientos de
toma de decisiones no debe socavar la presuncién de inocencia ni trasladar la carga
de la prueba a las personas sujetas a decisiones basadas en algoritmos. Esto es espe-
cialmente importante en los procedimientos penales y disciplinarios. Las consecuen-
cias disciplinarias, punitivas o restrictivas de derechos relacionadas con decisiones
basadas en IA/ADM no deben aplicarse si las autoridades no pueden determinar si las
conclusiones que producen son fiables y/o si los hechos, datos y criterios en los que se
basa la decisidén son exactos o pertinentes.

. Las decisiones basadas en sistemas de IA/ADM deben tener una justificacion clara,
razonada y coherente. Esto significa que los sistemas empleados para las determi-
naciones basadas en los derechos deben cumplir los objetivos de interpretabilidad
y “explicabilidad” (véase el capitulo 5). El principio de que los Estados deben justificar
las decisiones que afectan a los derechos de las personas es una piedra angular de las
sociedades democraticas y una condicidn necesaria para el pleno egjercicio del dere-
cho a recurrir.

« Los Estados deben garantizar la disponibilidad de recursos judiciales y administrativos
efectivos y el acceso facil y equitativo a los mismos. Las personas afectadas por una
decisiéon administrativa basada en la IA deben disponer de los medios adecuados para
impugnarla a nivel administrativo, ademas del derecho a llevarla ante los tribunales.

« Los recursos efectivos no son una mera formalidad, sino un mecanismo coherente
que garantiza un examen exhaustivo de la decision impugnada. Esto implica una
revision humana con el poder y los conocimientos adecuados para evaluar la decisidon
mediante criterios estrictos y transparentes. La experiencia y los protocolos adecua-
dos son cruciales para abordar debidamente el posible “sesgo de automatizaciéon”
de las revisiones humanas?3!. Las conclusiones de la revision también deben estar
debidamente justificadas.

. Las quejas e impugnaciones contra las decisiones basadas en la IA/ADM deben servir
de base para el disefio, la aplicacidn y la evaluacién de las politicas publicas por parte
de los Estados. Ellas contienen informacidn crucial para evaluar la calidad de las
politicas en vigor y establecer parametros para nuevas politicas (véase el capitulo 3).

230 Véase mas en Lacambra, S., Matthews, J., & Walsh, K. (Mayo de 2018). Opening the Black Box:

Defendant’s Rights to Confront Forensic Software, The Champion (NACDL); y Gullo, K, Victory! New

Jersey Court Rules Police Must Give Defendant the Facial Recognition Algorithms Used to Identify Him,

Electronic Frontier Foundation, 7 de junio de 2023. Disponible en <https://www.eff.org/deeplinks/2023/06,
victory-new-jersey-court-rules-police-must-give-defendant-facial-recognition>.

231 Como se sefald en las implicaciones de la seccidn 4.3, el “sesgo de automatizacion” se refiere a la propensién de
los humanos a considerar las decisiones de una maquina mas objetivas o correctas que las tomadas por las personas.
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« Esto requiere que los organismos estatales las documenten y generen informes
estadisticos a disposicion del publico. Las reclamaciones, impugnaciones y documen-
tacion relacionada deben incluirse en los procesos de auditoria y estar a disposicion
de los organismos de supervision independientes. También deben estar a disposicion
de investigadores independientes y del publico en general de forma que se respeten
las garantias adecuadas de privacidad y proteccién de datos.

. Latoma de decisiones en materia de IA/ADM en el &mbito de este documento debe ate-
nerse al principio de transparencia. La informaciéon pertinente sobre el procedimiento
de toma de decisiones (como las fases de la toma de decisiones, los criterios consi-
derados y la informacién sobre cdmo se procesan los datos) debe estar a disposicién
del publico con las protecciones adecuadas contra el intercambio de datos privados y
personales con terceros. Debe prestarse especial atencién a los grupos histéricamente
vulnerables o marginados para asegurarse de que no sufren discriminacién ni estigma-
tizacién como consecuencia de una proteccién inadecuada en este contexto?32,

4.5. Dignidad, Derecho a la Vida Privada y
Derechos Conexos

La Convenciéon Americana reconoce en su Articulo 11 el derecho a la vida privada. Tal
como |lo entiende la Corte?33, este derecho incluye y va mas alla del derecho a la pri-
vacidad, abarcando derechos que garantizan que cada persona pueda tomar deci-
siones sobre si misma de forma que se respeten la autodeterminacioén, la autonomia
y el derecho a la identidad.

En cuanto al derecho a la vida privada, “[l]a Corte ha sostenido que el ambito de |a
privacidad se caracteriza por quedar exento e inmune a las invasiones o agresiones
abusivas o arbitrarias por parte de terceros o de la autoridad publica"?34. Ademas, el
Tribunal ha declarado que “[e]l derecho a la vida privada no es un derecho absoluto y,
por lo tanto, puede ser restringido por los Estados siempre que las injerencias no sean
abusivas o arbitrarias; por ello, las mismas deben estar previstas en ley, perseguir un
fin legitimo y cumplir con los requisitos de idoneidad, necesidad y proporcionalidad,

232 Un ejemplo de esta preocupacion es la estigmatizacion de las mujeres (y de las mujeres negras) en el contexto
de las politicas de bienestar social. Véase, por ejemplo, Eubanks, V. (2018). Automating Inequality: How High-Tech
Tools Profile, Police, and Punish the Poor. St. Martin’s Press; y Valente, M., Santos, N., & Fragoso, N. (2021). Presa na
Rede de Protecao Social: Privacidade, Género e Justica de Dados no Programa Bolsa Familia [Trapped in the Social
Safety Net: Privacy, Gender and Data Justice in the Bolsa Familia Program]. InternetLab.

233 Esimportante sefalar que la Corte no se refiere necesariamente al “derecho a la vida privada” y al “derecho a la
privacidad” indistintamente. Basandose en la jurisprudencia del Tribunal Europeo de Derechos Humanos, la Corte
Interamericana ha afirmado un alcance mas amplio del primero. Por ejemplo, en la sentencia de Artavia Murillo

y otros (“Fecundacién in Vitro”) vs. Costa Rica, la Corte afirmd que la proteccién de la vida privada va mas alla del
derecho a la privacidad, abarcando “una serie de factores relacionados con la dignidad del individuo, incluyendo, por
ejemplo, la capacidad para desarrollar la propia personalidad y aspiraciones, determinar su propia identidad y definir
sus propias relaciones personales”, incluyendo también otros aspectos que destacamos en este tema. Caso Artavia
Murillo y otros (“Fecundacién in Vitro”) vs. Costa Rica, supra nota 49, parr. 143.

234 Caso Tristan Donoso vs. Panama, supra nota 173, parr. 55, citando a Caso de las Masacres de ltuango vs.
Colombia, Excepcidn Preliminar, Fondo, Reparaciones y Costas, Sentencia de 1 de julio de 2006, parrs. 193-194; TEDH,
Case of Klass and others vs. Germany, Sentencia de 6 de septiembre de 1978, parr. 29; Case of Halford vs. the United
Kingdom, Sentencia de 27 de mayo de 1997, parr. 44; Case of Amann vs. Switzerland, Sentencia de 16 de febrero de
2000, parr. 44; y Copland vs. the United Kingdom, Sentencia de 13 de marzo de 2007, parr. 41.
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es decir, deben ser necesarias en una sociedad democrdtica”?3>. Esto se conoce como
la prueba de las tres partes.?3® Al analizar el derecho a la intimidad en el contexto de
un mayor uso de las tecnologias de la comunicacion, el Tribunal afirmd que “el Estado
debe asumir un compromiso, aun mayor, con el fin de adecuar a los tiempos actuales
las formulas tradicionales de proteccion del derecho a la vida privada”?37,

Derecho a la Vida Privada en Relaciéon con Otros Derechos
y Garantias

El Tribunal ha establecido una concepcidon amplia del derecho a la vida privada, que
abarca nociones interrelacionadas con la protecciéon de datos, la identidad, la auto-
nomia personal, la autodeterminacion y el libre desarrollo de la personalidad. En este
sentido, ha afirmado que “[l]a vida privada es un concepto amplio que no es suscep-
tible de definiciones exhaustivas y comprende, entre otros ambitos protegidos, la
vida sexual y el derecho a establecer y desarrollar relaciones con otros seres huma-
nos. Es decir, la vida privada incluye la forma en que el individuo se ve a si mismo y
como y cuando decide proyectar a los demads”?38.

Ademas, el derecho a la vida privada esta relacionado con la dignidad. Segun el
Tribunal, “[l]a proteccidn a la vida privada abarca una serie de factores relacionados
con la dignidad del individuo, incluyendo, por ejemplo, la capacidad para desarrollar
la propia personalidad y aspiraciones, determinar su propia identidad y definir sus
propias relaciones personales. El concepto de vida privada engloba aspectos de la
identidad fisica y social, incluyendo el derecho a la autonomia personal, desarrollo
personal y el derecho a establecer y desarrollar relaciones con otros seres humanos
y con el mundo exterior'?3°, Ademas, la proteccion de la dignidad esta vinculada a la
posibilidad de autodeterminacion y libre eleccion de las personas, y “juega un papel
fundamental el principio de la autonomia de la persona, el cual veda toda actuacion
estatal que procure la instrumentalizacion del individuo, es decir, que la convierta en
un medio para fines ajenos a las elecciones sobre su propia vida, su cuerpo y el desa-
rrollo pleno de su personalidad, dentro de los limites que impone la Convencidon"24°,

235 Caso Tristdn Donoso vs. Panama, supra nota 173, parr. 56 (énfasis afiadido).

236 El documento de antecedentes de los estandares interamericanos sobre los principios Necesarios y
Proporcionados detalla mas la prueba de las tres partes para limitar el derecho a la privacidad en el contexto de la
vigilancia de las comunicaciones estatales. Rodriguez, K., Hernandéz, V., & Lara, J. C. (Agosto de 2016). Analisis Juridico
Inter-Americano. In Necesarios & Proporcionados sobre la Aplicacion de los Derechos Humanos a la Vigilancia de las
Comunicaciones, Electronic Frontier Foundation.

237 Caso de Eschery otros vs. Brasil, supra nota 215, parr. 115 (énfasis afiadido).

238 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 162 (énfasis afiadido) citando a Caso de Rosendo Cantu y otra
vs. México, Excepcidn Preliminar, Fondo, Reparaciones y Costas, Sentencia de 31 de agosto de 2010, parr. 129, citando

a TEDH, Caso Dudgeon vs. Reino Unido (No. 7525/76), Sentencia de 22 de octubre de 1981, parr. 41; Caso Xy Y vs. Paises
Bajos (No. 8978/80), Sentencia de 26 de marzo de 1985, parr. 22; Caso Niemietz vs. Alemania (No. 13710/88), Sentencia de
16 de deciembre de 1992, parr. 29; y Caso Peck vs. Reino Unido (No. 44647/98), Sentencia de 28 de enero de 2003, parr. 57.
239 Caso Artavia Muirillo y otros (“Fecundacién in Vitro”) vs. Costa Rica, supra nota 49, parr. 143 (énfasis afadido), Caso
de Rosendo Cantu y otra vs. México, supra nota 238, parr. 119, y Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 162.
240 Caso V. vs. Bolivia, supra nota 186, parr. 150 (énfasis afadido), citando a Caso Atala Riffo y nifas vs. Chile, supra
nota 24, parr. 136; Caso Flor Freire vs. Ecuador, supra nota 200, parr.103; y art. 32 de la Convencién Americana, titulado
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Datos Personales y Vigilancia

Al elaborar acerca de normas clave relativas al derecho a la vida privada frente a la
vigilancia estatal en el marco de las actividades de los servicios de inteligencia, la
Corte ha senalado que “acciones como la vigilancia encubierta, la interceptacion de
las comunicaciones o la recopilacion de datos personales [..] representan indudables
injerencias en el ejercicio de los derechos, lo que requiere de normas precisas que
las regulen y de controles eficaces que eviten abusos o arbitrariedades por parte

de las autoridades”?41. El Tribunal ha destacado que “[l]a efectiva proteccién de los
derechos a la vida privada y a la libertad de pensamiento y de expresiéon, sumado

al extremo riesgo de arbitrariedad que supone la utilizacion de las técnicas de vigi-
lancia, selectiva o a gran escala, de las comunicaciones, maxime ante las nuevas
tecnologias existentes, determinan para esta Corte que cualquier medida en tal
sentido (lo que incluye la interceptacion, vigilancia y seguimiento de todo tipo de
comunicacion, sea telefénica, telematica o por otras redes) exige que sea una auto-
ridad judicial la que decida sobre su procedencia, definiendo a su vez los limites que
se imponen, incluidos el modo, tiempo y alcances de la medida autorizada”?42.

Autodeterminacion Informativa

La Corte reconocio el derecho a la autodeterminaciéon informativa como un derecho
humano autdnomo protegido por la Convencidn Americana. Afirmo que “la persona
también es libre para autodeterminarse a fin de decidir cuando y en qué medida
revela aspectos de su vida privada, lo que incluye definir qué tipo de informacion,
incluidos sus datos personales, puede ser conocida por los demas”?43,

Sobre esta base, el Tribunal ha declarado que “el derecho a la autodeterminacion
informativa participa en la proteccion a la vida privada que reconoce el articulo 11
de la Convencidn, en cuanto prohibe las injerencias arbitrarias o abusivas a esta
(numeral 2), y garantiza el amparo ‘de la ley contra esas injerencias’ (numeral 3).

“Correlacion entre Deberes y Derechos”, establece que: “1. Toda persona tiene deberes para con la familia, la comuni-
dady la humanidad. 2. Los derechos de cada persona estan limitados por los derechos de los demas, por la seguri-
dad de todos y por las justas exigencias del bien comun, en una sociedad democratica”.

241 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 541, citando a Caso Myrna Mack Chang vs. Guatemala, supra nota 157, parr. 284 y Caso Hermanos Landaeta
Mejias y otros vs. Venezuela, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 27 de agosto de
2014, parr. 126.

242 Caso Miembros de la Corporacion Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 547 (énfasis afladido), citando a Naciones Unidas, Informe del Relator Especial sobre la Promocién y Protecciéon
del Derecho a la Libertad de Opinion y Expresion, Frank La Rue, A/HRC/23/40, parrs. 6.a y 37, y, entre otros, decisio-
nes del TEDH: Caso Klass y otros vs. Alemania (No. 5029/71), Sentencia de 6 de septiembre de 1978, parr. 56; Caso
Roman Zakharov vs. Rusia (No. 47143/06), Sentencia de 4 de diciembre de 2015, parrs. 233 y 249; Caso Szabd y Vissy
vs. Hungria (No. 37138/14), Sentencia de 12 de enero de 2016, parr. 77; Caso Big Brother Watch y otros vs. Reino Unido
(Nos. 58170/13, 62322/14 y 24960/15), Sentencia de 25 de mayo de 2021, parrs. 336 y 351; y Caso Centrum for rattvisa vs.
Suecia (No. 35252/08), Sentencia de 25 de mayo de 2021, parr. 250.

243 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 570, citando a Caso Manuela y otros vs. El Salvador, Excepciones preliminares, Fondo, Reparaciones y Costas,
Sentencia de 2 de noviembre de 2021, parrs. 206 y 227.
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A su vez, la autodeterminacion informativa se sustenta en el derecho de acceso a
la informacion que [la] Corte ha reconocido a partir del contenido del articulo 13.1 de
la Convencién, en el entendido de que esta norma ‘protege el derecho [..] a solicitar
el acceso a la informacidon bajo el control del Estado’ y, consecuentemente, impone
a las autoridades ‘la obligacion positiva [...] de suministrarla, de forma tal que la
persona pueda tener acceso a conocer esa informacion o reciba una respuesta fun-
damentada cuando por algun motivo permitido por la Convencioén el Estado pueda
limitar [su] acceso [..] para el caso concreto'”244,

Ademas, el Tribunal ha subrayado que las normas que se despliegan a partir del
derecho a la autodeterminacién informativa sirven “de garantia de otros derechos,
como |los concernientes a la privacidad, a la proteccion de la honra, a |la salvaguarda
de la reputacién y, en general, a la dignidad de la persona. Es preciso acotar que el
derecho alcanza, con las limitaciones aplicables [..], a cualquier dato de cardcter
personal en poder de todo drgano publico, y opera igualmente respecto de registros
o bases de datos a cargo de particulares’?45,

Al detallar el alcance del derecho a la autodeterminaciéon informativa, la Corte afirmo
gue “desde la perspectiva de la persona cuyos datos consten en los archivos publicos,
resulta imprescindible, en aras de garantizar su autonomia y la libertad para auto-
determinarse, reconocer su derecho a acceder y controlar aquellos datos, con los
alcances siguientes:

(i) el derecho a conocer qué datos se encuentran en los registros de los érganos
publicos, en soportes fisicos, magnéticos, electronicos o informaticos, de donde pro-
vienen, cédmo fueron obtenidos, para qué son utilizados, el plazo de su conservacion,
si son compartidos con otras instancias o personas, la razén de elloy, en general, las
condiciones de su tratamiento;

(ii) el derecho a reclamar la rectificacion, modificacion o actualizacion de los datos, en
el caso de ser inexactos, incompletos o no estar actualizados;

244 Caso Miembros de la Corporacion Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota

52, parr. 587 (énfasis agregado), citando Caso Claude-Reyes y otros vs. Chile, supra nota 39, parr. 77;y Caso Flores
Bedregal y otras vs. Bolivia, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 17 de octubre de
2022, parr.132.

245 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota

52, parr. 588 (énfasis afiadido), citando a Naciones Unidas, Observacion General No. 16: Articulo 17 (Derecho a la
Privacidad), 8 de abril de 1988, parr. 10; Naciones Unidas, Observacion General No. 34: Articulo 19 (Libertad de Opiniéon
y Libertad de Expresion), CCPR/C/GC/34,12 de septiembre de 2011, parr. 18; OEA, Ley Modelo Interamericana sobre
Gestion Documental, supra nota 217, art. 16; y Naciones Unidas, Resolucion de la Asamblea General, 16 de diciembre
de 2020, A/RES/75/176, parr. 8.e. Asimismo, respecto al derecho de acceder a datos personales en distintos ambitos,
véase, TEDH, inter alia, Caso Rotaru vs. Rumania (No. 28341/95), Sentencia de 4 de mayo de 2000, parr. 43; Caso
Odiévre vs. Francia (No. 42326/98), Sentencia de 13 de febrero de 2003, parrs. 28-29; y Caso K. H.y otros vs. Eslovaquia
(No. 32881/04), Sentencia de 28 de abril de 2009, parrs. 44-46.
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(iii) el derecho a exigir la eliminacién, cancelacion o supresion de los datos, en caso
de constatar la ilegalidad de su recopilacion o conservacion, o la inexistencia de
razones que justifiguen su mantenimiento en archivos o bases de datos estatales, en
tanto ello no afecte otros derechos, lo que necesariamente debe ser ponderado en
orden a la naturaleza de los archivos de que se trate y la informacién que contienen,
siempre de acuerdo a la regulacion aplicable;

(iv) el derecho a oponerse al tratamiento de los datos, en los casos en que, en razon
de la situacion particular de la persona, se cause un dano en su perjuicio, asi como
en los supuestos que la normativa sobre la materia disponga, y

(v) cuando fuere posible y de acuerdo a las previsiones legales pertinentes, el dere-
cho a recibir los datos en un formato estructurado, de uso comun y lectura mecanica,
y requerir su transmision sin que lo impida la autoridad que los conserva”246.

Consentimiento Libre e Informado

El Tribunal ha destacado el consentimiento libre e informado para el tratamiento

de datos personales como un elemento clave de las normas internacionales en la
materia. Ha senalado que, aunque por lo general se renuncia al consentimiento en el
contexto de los servicios de inteligencia, el tratamiento de datos debe cumplir ade-
cuadamente las normas de legalidad, necesidad y proporcionalidad, incluso cuando
se limita el consentimiento. En este sentido, la Corte sefald que “[lJos estandares
internacionales en materia de proteccién de datos personales exigen que su reco-
pilacion, almacenamiento, tratamiento y divulgacion sea factible solamente ante el
consentimiento libre e informado del titular de los datos o, en su defecto, derivado
de un marco normativo que faculte expresamente a los organismos publicos para
desarrollar tales acciones. En todo caso, la obtencidon y gestion de datos personales
solo se autoriza, en el marco de la Convencion Americana, para la consecucion de
fines legitimos y por mecanismos legales”?47,

La Corte explica que para “obtener el ‘consentimiento libre e informado del titular de
los datos', la persona deberia contar con ‘suficiente informacion’ sobre los detalles de

246 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 588 (énfasis afadido), citando a OEA, Comité Juridico Interamericano, Principios Actualizados sobre Privacidad
y Proteccion de Datos Personales, con Notas, CJI/RES. 266 (XCVIII-O/21), 9 de abril de 2021, Principio 8 y pags. 57-63,
destacando el Derecho a la Portabilidad de los Datos Personales; Naciones Unidas, Recopilacién de buenas practicas
sobre marcos y medidas legales e institucionales que garantizan el respeto de los derechos humanos por parte de
las agencias de inteligencia en la lucha contra el terrorismo, A/HRC/14/46, Practica 26; Relator Especial de la ONU
sobre la Proteccion y Promocion del Derecho a la Libertad de Opinién y Expresion y Relator Especial para la Libertad
de Expresion de la CIDH, Declaracion Conjunta sobre los programas de vigilancia y su impacto en la libertad de
expresion, 21 de junio de 2013, parr. 12. Véase también Reglamento 2016/679 - Proteccidn de las personas fisicas en

lo que respecta al tratamiento de datos personalesy a la libre circulacién de dichos datos, Parlamento Europeo y
Consejo de la Unién Europea, 27 de abril de 2016, articulos 20 y 21.

247 Caso Miembros de la Corporacion Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 573 (énfasis afladido).
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los datos que seran recopilados, la forma de su obtencidn, los fines para los que seran
utilizados y la posibilidad, en su caso, de su divulgacion; asimismo, la persona deberia
expresar su voluntad de manera que no existan dudas respecto de su intencién. En
definitiva, el titular de los datos ‘deberia ser capaz de efectuar una eleccion real y
no deberia correr ningun riesgo de engaro, intimidacion, coaccion o consecuencias
negativas significativas si se niega a dar el consentimiento™?48 También segun la
Corte, en contextos en los que se obtiene el consentimiento libre e informado, exis-
ten limitaciones, ya que “las facultades de utilizacion, conservacion y tratamiento de
los datos deben ejercerse en consonancia con los fines para los que fueron recopila-
dosy por el tiempo imprescindible para ello”24°,

Control de Datos

Ademas, la Corte ha afirmado que los Estados tienen el deber de garantizar el dere-
cho a la autodeterminacion informativa y proporcionar mecanismos para que los
interesados puedan acceder a sus datos en poder de las instituciones publicas y
controlarlos. Cualquier restriccion a este derecho debe basarse en las normas sobre
limitaciones admisibles al derecho de acceso a la informacion (véase también la
seccion 4.2). En este contexto, la Corte Interamericana reiterd que deben dar tramite
y atender “las solicitudes de acceso y control a tales datos, con plazos razonables
definidos para su resolucidn y bajo la responsabilidad de funcionarios debidamente
capacitados. Esta exigencia, derivada del deber que establece el articulo 2 de la
Convencién Americana, en cuanto abarca la expedicion de normasy el desarrollo de
practicas conducentes a la observancia de los derechos humanos, incluidos proce-
dimientos administrativos apropiados, constituye una garantia esencial para hacer
valer y ejercer el derecho”?%°,

248 Caso Miembros de la Corporaciéon Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota

52, nota al pie 718, citando a OEA, Comité Juridico Interamericano, Principios Actualizados sobre la Privacidad y la
Proteccién de Datos Personales, supra nota 246, p. 32.

249 Caso Miembros de la Corporacion Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 576, citando a OEA, Comité Juridico Interamericano, Principios Actualizados sobre la Privacidad y la Proteccién
de Datos Personales, supra nota 246, principios 3-7 y pp. 70-71; UNESCO, Directrices para los Actores Judiciales sobre
Privacidad y Proteccidon de Datos, 2022, p. 18; Naciones Unidas, Recopilacién de Buenas Practicas relacionadas con
los Marcos y las Medidas de Caracter Juridico e Institucional que permitan Garantizar el Respeto de los Derechos
Humanos por los Servicios de Inteligencia en la Lucha Contra el Terrorismo, supra nota 349; y Naciones Unidas, El
Derecho a la Privacidad en la Era Digital, A/HRC/39/29, 3 de agosto de 2018, parr. 29. Véase también los pronuncia-
mientos del Supremo Tribunal Federal de Brasil en ADI 6649 y ADPF 695 (Sentencia Conjunta, 15 de septiembre de
2022, disponible en: <https:/portal.stfjus.br/processos/detalhe.asp?incidente=6079238>), que establecieron la obser-
vancia de ciertos criterios para la transmision de datos personales entre 6rganos y entidades de la Administracion
Publica Federal brasilefia (Sentencia de 15 de septiembre de 2022, disponible en: <https://portal.stf.jus.br/processos
detalhe.asp?incidente=6079238>), y ADI 6390, que establecid la inconstitucionalidad de la Medida Provisional No.
954/2020 por violar el derecho a la proteccién de datos, la inviolabilidad de la intimidad, la vida privada, el honor, la
imageny el secreto de los datos (Sentencia de 7 de mayo de 2020, disponible en: <https://portal.stf.jus.br/processos
detalhe.asp?incidente=5895176>).

250 Caso Miembros de la Corporacion Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parr. 599, citando a Caso Claude-Reyes y otros vs. Chile, supra nota 39, parr. 163; Caso Gomes Lund y otros (“Guerrilha
do Araguaia”) vs. Brasil, supra nota 142, parr. 231; Caso Flores Bedregal y otras vs. Bolivia, supra nota 157, parr. 140; Caso
Castillo Petruzziy otros vs. Perd, supra nota 211, parr. 207; y Caso Garcia Rodriguez y otro vs. México, Excepciones
Preliminares, Fondo, Reparaciones y Costas, Sentencia de 25 de enero de 2023, parr. 143. En lo que concierne al
reconocimiento del derecho a la autodeterminacién informativa en el ambito de los datos personales en poder de
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En este sentido, “en garantia del derecho a la autodeterminacion informativa [...], el
sistema juridico debe prever un mecanismo judicial que permita a la persona objetar
las razones invocadas por la autoridad administrativa para negarle el acceso a sus
datos, instrumento jurisdiccional que puede estar precedido, segun lo disponga la
regulacion interna, de la revision de aquella negativa por instancias administrativas.
En todo caso, la autoridad judicial, si lo considera necesario para dictar su decision,
debe poder ingresar al examen de la informacién cuyo acceso ha sido denegado”?°?.
La Corte subrayd que las limitaciones a la autodeterminacion informativa deben
estar previamente fijadas por ley, la cual debe establecer de forma clara y precisa qué
tipo de informacién pueden mantener en secreto las autoridades y durante cuanto
tiempo, lo que debe ser siempre excepcional y proporcionado para la proteccion de
los motivos legitimos establecidos por la ley?°2.

Autodeterminacion e Identidad

Partiendo del libre desarrollo de la personalidad y del derecho a la vida privada,

el Tribunal ha profundizado en el derecho a la identidad en la Opinién Consultiva
OC-24/17. Este dictamen abordaba el tema de la identidad de géneroy la igualdad y
no discriminacién de las parejas del mismo sexo. Sobre esta base, el Tribunal inter-
pretd que “[el derecho a la identidad] se desprende por tanto, del reconocimiento del
libre desarrollo de la personalidad y de la proteccién del derecho a la vida privada. [E/
derecho] se encuentra en estrecha relacion con la autonomia de la persona y que
identifica a la persona como un ser que se autodetermina y se autogobierna, es
decir, que es dueno de si mismo y de sus actos”?%3,

En decisiones anteriores, el Tribunal habia sefalado que ‘el derecho a la identidad
puede ser conceptualizado, en general, como el conjunto de atributos y caracteris-
ticas que permiten la individualizacion de la persona en sociedad y, en tal sentido,
comprende varios otros derechos segun el sujeto de derechos de que se trate y las

los organismos de inteligencia, véase, articulo 16 quater de la Ley de Inteligencia Nacional de la Republica Argentina,
Ley No. 25520, y Sentencia de la Corte Suprema de Justicia de la Nacion de Argentina del 19 de abril de 2011 (Recurso
de hecho, R.P, R.D. ¢/ Estado Nacional - Secretaria de Inteligencia del Estado). Asimismo, véase la normativa de otros
Estados sobre la materia: a) Ley sobre la Cooperacion entre los Gobiernos Federal y Estatal en materia de Proteccion
de la Constitucién y sobre la Oficina Federal para la Protecciéon de la Constitucidn (Ley Federal de Proteccion de

la Constitucion - BVerfSchG) de la Republica Federal de Alemania (§ 15y § 28); b) Ley del Sistema de Seguridad e
Inteligencia de la Republica de Croacia (articulo 40); c) Ley de Supervisidon de determinadas actividades de lucha
contra el delito (SFS 2007:980) del Reino de Suecia (§ 3); d) Ley Federal que instituye medidas para mantener la
Seguridad Nacional (LMSI) de la Confederacidon Suiza (articulo 18), y e€) Ley de Servicios de Inteligencia y Seguridad de
2017 de los Paises Bajos (art. 76).

251 Caso Miembros de la Corporacion Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parrs. 600 y 608), citando a los Principios de Johannesburgo sobre la Seguridad Nacional, la Libertad de Expresiéony
el Acceso a la Informacién, principio 14; Open Society Foundations/Open Society Justice Initiative, Principios Globales
sobre Seguridad Nacional y el Derecho a la Informacién, supra nota 156, principios 3, 6 y 26;y OEA, Ley Modelo
Interamericana sobre Acceso a la Informacién Publica, supra nota 151, art. 53.

252 Caso Miembros de la Corporacién Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52,
parrs. 601-606.

253 Opinion Consultiva OC-24/17, supra nota 184, parr. 89 (énfasis afiadido). Nota al pie: Al respecto, ver Corte
Constitucional de Colombia, Sentencia T-063/2015.
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circunstancias del caso'. Es asi que la identidad personal esta intimamente ligada
a la persona en su individualidad especifica y vida privada, sustentadas ambas
en una experiencia historica y biolégica, asi como en la forma en que se relaciona
dicho individuo con los demds, a través del desarrollo de vinculos en el plano fami-
liar y social?54,

Vida Privada, Derechos de la Familia y Derechos del Niifio

La Corte ha reiterado que “el articulo 11.2 de la Convencion Americana esta estrecha-
mente relacionado con el derecho reconocido en el articulo 17 [..]"?%%, que estipula
los derechos de la familia. También segun el Tribunal, “el derecho de toda persona a
recibir proteccidn contra injerencias arbitrarias o ilegales en su familia, forma parte,
implicitamente, del derecho a la proteccién de la familia”2%%. Al mismo tiempo, el
Tribunal destaca que el concepto de “familia” no debe interpretarse de forma res-
trictiva. En ese sentido, la Corte ha afirmado que “[r]lespecto al concepto de familia,
diversos 6rganos de derechos humanos creados por tratados, han indicado que no
existe un modelo Unico de familia, por cuanto este puede variar. [..] la imposicién de
un concepto unico de familia debe analizarse no solo como una posible injerencia
arbitraria contra la vida privada [..] sino también, por el impacto que ello pueda tener
en un nucleo familiar [...]"257.

254 Caso Contreras y otros vs. El Salvador, Fondo, Reparaciones y Costas, Sentencia de 31 de agosto de 2011, parr. 91
(énfasis afadido), citando a Caso Gelman vs. Uruguay, Fondo y Reparaciones, Sentencia de 24 de febrero de 2011, parr.
122. “Por ejemplo, la perito Yafhez de la Cruz indicd que ‘desde la psicologia la identidad responde a una pregunta
basica que es ¢quién soy yo?, la necesidad de conocer la identidad [..] es una necesidad basica del ser humano, es

el centro de gravedad en torno al que la persona se desarrollay es como un ser en el mundo, es tu lugar o tu lugar,
tu ser en el mundo a partir de la identidad, pero también la identidad tiene una perspectiva dialéctica entre el yo
individual y entre el yo social, el ser humano se desarrolla en la sociedad, uno cobra su identidad primero en los
marcos de referencia primaria que es la familia, la mam3, el pap3, pero se desarrolla en los marcos sociales en los que
se inserta esto es comunidad, esto es lugar, esto es otras familias. Y no hay un yo por tanto que no sea un yo social,
no esta separado, somos seres sociales'. Peritaje rendido por Maria Sol Yafez de la Cruz ante la Corte Interamericana
en la audiencia publica celebrada el 17 de mayo de 2011. Por su parte, la perito Villalta sostuvo: ‘[e]l derecho a un
nombre y a una nacionalidad es universal, pero al mismo tiempo la identidad conlleva el conocimiento de la familia
y a mantener vinculos cercanos, el legado de costumbres y tradiciones del entorno y de los antepasados’. Peritaje
rendido por Ana Georgina Ramos de Villalta [ante fedatario publico (affidavit) el 5 de mayo de 2011] (expediente de
prueba, tomo X, affidavits, folio 7534)". Caso Contreras y otros vs. El Salvador, Fondo, Reparaciones y Costas, Sentencia
de 31 de agosto de 2011, nota al pie 170. Véase mas en el Apéndice.

255 Caso Artavia Murillo y otros (“Fecundacion in Vitro”) vs. Costa Rica, supra nota 49, parr. 145, citando el Caso Atala
Riffo y nifias vs. Chile, supra nota 24, parr. 169.

256 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 170, citando el articulo V de la Declaracion Americana de
los Derechos y Deberes del Hombre establece que “toda persona tiene derecho a la protecciéon de la ley contra los
ataques abusivos a su honra, a su reputacién y a su vida privada y familiar.”

257 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parrs. 172 y 175 (énfasis afadido), citando a Naciones Unidas,
Comité para la Eliminacién de la Discriminacién contra la Mujer, Recomendacién General No. 21: Igualdad en el
Matrimonio y en las Relaciones Familiares, 1994, parr. 13 (“La forma y el concepto de familia varian de un Estado a otro
y hasta de una regién a otra en un mismo Estado. Cualquiera que sea la forma que adopte y cualesquiera que sean

el ordenamiento juridico, la religion, las costumbres o la tradicidon en el pais, el tratamiento de la mujer en la familia
tanto ante la ley como en privado debe conformarse con los principios de igualdad y justicia para todas las personas,
como lo exige el articulo 2 de la Convencién.”); Naciones Unidas, Comité de los Derechos del Nifo, Observacion
General No. 7: Aplicacién de los derechos del nifio en la primera infancia, CRC/C/GC/7, 30 de septiembre de 2005,
parrs. 15y 19 (“El Comité reconoce que familia aqui se refiere a una variedad de conciertos, que pueden ofrecer a los
nifos pequefos atencién, cuidado y desarrollo y que incluyen a la familia nuclear, la familia ampliada y otras varieda-
des tradicionales y modernas de base comunitaria, siempre que sean acordes con los derechos e interés superior del
nifio [...] El Comité observa que en la practica los modelos familiares son variables y cambiantes en muchas regiones,

ELECTRONIC FRONTIER FOUNDATION 70



ESTANDARES INTERAMERICANOS Y USO ESTATAL DE LA IA EN DECISIONES QUE AFECTEN DERECHOS HUMANOS

Ademas, la Corte ha afirmado que los derechos a la autonomia reproductivay a la
salud reproductiva estan relacionados con los derechos a la vida privada y a fundar
una familia. En este sentido, ha sefialado que “el derecho a la autonomia reproduc-
tiva también esta reconocido en el articulo 16(e) de la Convencion para la Eliminacion
de Todas las Formas de Discriminacion contra la Mujer, segun el cual las mujeres
gozan del derecho a ‘decidir libre y responsablemente el nUmero de sus hijos y el
intervalo entre los nacimientos y a tener acceso a la informacién, la educacién y los
medios que les permitan ejercer estos derechos’?58,

Por ultimo, la Corte establecio las condiciones necesarias que deben cumplir los
Estados en las decisiones que afectan a los ninos, especialmente las que pueden dar
lugar a la separacion del niflo de su familia. En este contexto, reviste especial impor-
tancia la interaccidon de la proteccién de la vida privada y familiar con las garantias
procesalesy el principio de igualdad y no discriminacion. Segun la Corte, se debe
respetar las normas y principios del debido proceso tanto en lo que corresponde a
los menores como en lo que toca a quienes ejercen derechos en relacion con estos,
derivados del estatuto familiar, atendiendo también a las condiciones especificas en
gue se encuentren los NiNo0s2°2,

En cuanto al derecho a ser oido, “[d]icho derecho debe ser interpretado a la luz del
articulo 12 de la Convencidén sobre los Derechos del Nifo, el cual contiene adecuadas
previsiones sobre el derecho a ser escuchado de las nifas y los ninos, con el objeto
de que la intervencidn del niflo se ajuste a las condiciones de este y no redunde en
perjuicio de su interés genuino”?%°, La Corte subrayd la conexién entre la proteccion

lo mismo que la disponibilidad de redes no estructuradas de apoyo a los padres, existiendo una tendencia global
hacia una mayor diversidad en el tamano de la familia, las funciones parentales y los conciertos en relacion con la
crianza de los nifos”); Naciones Unidas, Observacién General No. 19: La familia (Articulo 23), HRI/GEN/1/Rev.9 (Vol.l),
parr. 2. (“El Comité observa que el concepto de familia puede diferir en algunos aspectos de un Estado a otro, y aun
entre regiones dentro de un mismo Estado, de manera que no es posible dar una definiciéon uniforme del concepto”);
y Naciones Unidas, Comité de Derechos Humanos, Observacién General No. 16: Derecho a la intimidad (Articulo 17),
1988, HRI/GEN/1/Rev.9 (Vol.l), parr. 5. (“En cuanto al término ‘familia’, los objetivos del Pacto exigen que, a los efectos
del articulo 17, se lo interprete como un criterio amplio que incluya a todas las personas que componen la familia, tal
como se entienda ésta en la sociedad del Estado Parte de que se trate”).

258 Caso Artavia Murillo y otros (“Fecundacién in Vitro”) vs. Costa Rica, supra nota 49, parr. 146.

259 Opinién Consultiva OC-17/02, supra nota 186, punto 2 de la resolucion.

260 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 196, citando al art. 12 de la Convencién sobre los Derechos
del Nifio: 1. Los Estados Partes garantizaran al niflo que esté en condiciones de formarse un juicio propio el derecho
de expresar su opinién libremente en todos los asuntos que afectan al nifio, teniéndose debidamente en cuenta las
opiniones del nifo, en funcion de la edad y madurez del nifio. 2. A tal efecto, se dard en particular al nifio la oportu-
nidad de ser escuchado en todo procedimiento judicial o administrativo que afecte al nifio, ya sea directamente o
por medio de un representante o de un érgano apropiado, en consonancia con las normas de procedimiento de la
legislacién nacional, y Opinidon Consultiva OC-17/02, supra nota 263, parr. 99. Por otra parte, el Comité de Derechos del
Nifio de Naciones Unidas ha definido que el derecho a “ser escuchado en todo procedimiento judicial o administra-
tivo que afecte al nifo”, implica que “esta disposicion es aplicable a todos los procedimientos judiciales pertinentes
que afecten al nifo, sin limitaciones”. Naciones Unidas, Comité de los Derechos del Nifo, Observacion General No. 12
(2009): El derecho del nifo a ser escuchado, CRC/C/GC/12, 20 de julio de 2009, parr. 32. En particular, UNICEF ha indi-
cado que “‘todo procedimiento [..] judicial que afecte al niflo cubre un espectro muy amplio de audiencias en cortes,
incluyendo todos los procedimientos civiles, tales como los procedimientos de divorcio, custodia, cuidado y adopcién,
cambio del nombre, solicitudes judiciales respecto al lugar de residencia, religidon, educacién, disposicién de dinero,
etc., decisiones judiciales sobre nacionalidad, inmigracion y estado de refugiado, y procedimientos penales; también
incluye la participacién de Estados ante tribunales internacionales”. Traduccién al castellano de la Secretaria de la
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del “interés superior del nino” y el derecho a ser oido, afirmando que: “el aplicador del
derecho, sea en el ambito administrativo o en el judicial, debera tomar en considera-
cion las condiciones especificas del menor de edad y su interés superior para acordar
la participacion de este, segun corresponda, en la determinacion de sus derechos. En
esta ponderacion se procurard el mayor acceso del menor de edad, en la medida
de lo posible, al examen de su propio caso. Asimismo, la Corte considera que las
ninas y los ninos deben ser informados de su derecho a ser escuchados directa-
mente o por medio de un representante, si asi lo desean”?6,

Profundizando en las orientaciones para las decisiones de los érganos del Estado que
pueden dar lugar a la separacién del menor de su familia, la Corte ha subrayado que
“[e]l nifo tiene derecho a vivir con su familia, llamada a satisfacer sus necesidades
materiales, afectivas y psicolégicas’®2. En este sentido, “[IJas medidas de proteccidn
gue se adopten en sede administrativa, deben ajustarse estrictamente a la ley, y
apuntar a que el nifio continue vinculado con su nucleo familiar, si esto es posible

y razonable [..]; en el caso de que resulte necesario una separacion, que ésta sea
por el menor tiempo posible [..]; que quienes intervengan en los procesos decisorios
sean personas con la competencia personal y profesional necesaria para identificar
las medidas aconsejables en funcion del nifio [..]. Todo ello permite el desarrollo
adecuado del debido proceso, reduce y limita adecuadamente la discrecionalidad

de éste, conforme a criterios de pertinencia y racionalidad”%3. La Corte también ha
declarado que, “no pueden ser admisibles las especulaciones, presunciones, estereo-
tipos o consideraciones generalizadas sobre caracteristicas personales de los padres
o preferencias culturales respecto a ciertos conceptos tradicionales de la familia”264,

Corte Interamericana. Unicef, Manual de Aplicacion de la Convencidn sobre los Derechos del Nifio (Tercera edicidon
enteramente revisada) 2007, p. 156. Para otras consideraciones pertinentes sobre el art. 12 de la Convencidn sobre los
Derechos del Nifio, véase el parrafo 198 de la Sentencia. Caso Atala Riffo y nifias vs. Chile, supra nota 22, nota del pie 218.
261 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 199 (énfasis afiadido), citando a Naciones Unidas, Comité de
los Derechos del Nifio, Observacién General No. 7: Aplicacion de los Derechos del Nifio en la Primera Infancia, CRC/C/
GC/7, 30 de septiembre de 2005, parr. 17, y Opinidén Consultiva OC-17/02, supra nota 186, parr. 102. La Corte también

ha declarado que “la expresion ‘interés superior del nifio', consagrada en el articulo 3 de la Convencidn sobre los
Derechos del Nifio, implica que el desarrollo de éste y el ejercicio pleno de sus derechos deben ser considerados
como criterios rectores para la elaboracidon de normas y la aplicacion de éstas en todos los érdenes relativos a la vida
del nifo”. Opinién Consultiva OC-17/02, supra nota 186, punto 2 de la resolucion.

262 Opinién Consultiva OC-17/02, supra nota 186, parr. 71.

263 Opinién Consultiva OC-17/02, supra nota 186, parr. 103. “No basta con disponer protecciones y garantias judiciales
si los operadores del proceso carecen de capacitacion suficiente sobre lo que supone el interés superior del nifio y,
consecuentemente, sobre la proteccién efectiva de sus derechos,” Opinién Consultiva OC-17/02, supra nota 186, parr.
79, citando Formacién de funcionarios encargados de la niflez y la adolescencia (Informe del Comité de Derechos del
Nifio en Costa Rica, 2000; e Informe del Comité de Derechos del Nifio en Saint Kitts and Nevis, 1999).

264 Caso Atala Riffo y nifias vs. Chile, supra nota 24, parr. 109, citando entre otros, en Australia: In the Marriage

of C. and J.A. Doyle, (1992) 15 Fam. L.R. 274, 274, 277 (El estilo de vida del progenitor carece de relevancia sin una
consideracion de sus consecuencias sobre el bienestar del nifo); en Filipinas: Corte Suprema de Filipinas, Joycelyn
Pablo-Gualberto vs. Crisanto Rafaelito Gualberto, G.R. No. 156254 de 28 de junio de 2005, en el que se afirma que la
preferencia sexual por si misma no es un signo de incompetencia de los padres para ejercer la custodia del menor
(“la preferencia sexual o la laxitud moral no prueban por si solas la negligencia o incompetencia de los padres. [...]
Para privar a la esposa de la custodia, el marido debe establecer claramente que sus laxitudes morales han tenido

un efecto adverso en el bienestar del nifio o han distraido al cényuge infractor del ejercicio del cuidado parental ade-
cuado”, traducion libre); en Sudafrica: Tribunal Constitucional de Sudafrica, Du Toit y otro vs. el Ministro de Bienestary
Desarrollo de la Poblacion y otros (CCT40/01) [2002] ZACC 20; 2002 (10) BCLR 1006; 2003 (2) SA 198 (CC) (10 de sep-
tiembre de 2002), que permite la adopcidon de menores por parejas del mismo sexo, al considerar que no afectara al
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En este sentido, el Tribunal destacd que la mera referencia al interés superior del
NiNo o nifa sin prueba especifica de riesgos o danos “no puede servir como Mmedida
idonea para restringir un derecho protegido”, como para justificar una discriminacion
contra los padres?6°,

IMPLICACIONES

« Ladignidad, la vida privada, la autonomia y la autodeterminacién, incluida la autode-
terminacién informativa, impregnan el uso estatal de las tecnologias de IA/ADM para
las determinaciones basadas en derechos.

+ El uso de estos sistemas en el contexto de este documento implica generalmente el
tratamiento de datos relativos a una persona identificada o identificable?%®. También
implica un proceso de toma de decisiones basado en una especie de “identidad”
percibida o establecida por el sistema a través de correlaciones, perfiles e inferencias
gue produce una “exteriorizacion de la persona” que es artificial y conlleva impor-
tantes efectos segun la decisidn de que se trate. Esto puede afectar gravemente
a los planes de vida de las personas, al libre desarrollo de su personalidad y a sus
relaciones sociales.

« Como tales, todos ellos son derechos y garantias que los Estados deben tener en
cuenta a la hora de valorar la adopcién, aplicacién y evaluaciéon del uso de sistemas de
IA/ADM para apoyar decisiones que afectan a la adjudicacién, el reconocimiento y el
ejercicio de los derechos humanos.

interés superior del nifio, y Tribunal Constitucional de Sudafrica, J y otro vs. Director General, Ministerio del Interior y
otros (CCT46/02) [2003] ZACC 3; 2003 (5) BCLR 463; 2003 (5) SA 621 (CC) (28 de marzo de 2003).

265 “En conclusion, la Corte Interamericana observa que al ser, en abstracto, el ‘interés superior del nifo’ un fin
legitimo, la sola referencia al mismo sin probar, en concreto, los riesgos o dafios que podrian conllevar la orientacion
sexual de la madre para las nifias, no puede servir de medida idénea para la restriccion de un derecho protegido
como el de poder ejercer todos los derechos humanos sin discriminacién alguna por la orientaciéon sexual de la
persona. El interés superior del niflo no puede ser utilizado para amparar la discriminacién en contra de la madre o el
padre por la orientacién sexual de cualquiera de ellos. De este modo, el juzgador no puede tomar en consideracion
esta condicidon social como elemento para decidir sobre una tuicidon o custodia.” Caso Atala Riffo y nifias vs. Chile,
supra nota 24, parr. 110. “En similar perspectiva, en un caso sobre el retiro de la custodia de una menor de edad por
las creencias religiosas de la madre, el Tribunal Europeo de Derechos Humanos criticé la falta de prueba concreta y
directa que demostrara el impacto que las creencias religiosas tenian en la crianza y en la vida diaria de los nifios, por
lo que considerd que el tribunal interno habia fallado en abstracto y bajo el fundamento de consideraciones gene-
rales sin establecer una relacién entre las condiciones de vida de los nifios y de la madre”. Caso Atala Riffo y nifas vs.
Chile, supra nota 22, nota al pie 125, citando a TEDH, Caso Palau-Martinez vs. Francia (No. 64927/01), Sentencia de 16
de diciembre de 2003, Final, 16 de marzo de 2004, parrs. 42-43.

266 En el Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, la Corte adoptd la defi-
nicidon de dato personal utilizada por el Comité Juridico Interamericano. Dicha definicién establece que los datos
personales “abarca la informacién que identifica o puede usarse de manera razonable para identificar a una persona
fisica de forma directa o indirecta, especialmente por referencia a un ndmero de identificacion, datos de localizacién,
un identificador en linea o a uno o mas factores referidos especificamente a su identidad fisica, fisioldgica, genética,
mental, econdmica, cultural o social.” También es interesante mencionar que las Directrices actualizadas utilizan
intencionalmente el término “datos” de manera amplia para abarcar “como elementos facticos, ‘bits’ almacenados
electrénicamente o registros digitales” y “compilaciones de hechos que, tomados en conjunto, permitan sacar
conclusiones sobre la persona o las personas en particular”. Los Principios Actualizados lo hacen para promover la
mayor proteccion de la privacidad. OEA, Comité Juridico Interamericano, Principios Actualizados sobre la Privacidad
y la Proteccion de Datos Personales, supra nota 246, Definicion de Datos Personales, p. 24.
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« Las decisiones estatales basadas en la IA/ADM también pueden afectar gravemente
a la vida familiar y al libre y pleno disfrute y ejercicio de los derechos sexuales y
reproductivos.

« En este contexto, las autoridades deben traducir el deber del Estado de “aumentar
SuU compromiso para adaptar las formas tradicionales de proteccidn del derecho a la
intimidad a los tiempos actuales”?%7 en estructuras, practicas y medidas eficaces de
mitigacidn y proteccién.

« Toda injerencia en el derecho a la vida privada y los derechos conexos derivada de la
toma de decisiones estatales basadas en la IA/ADM debe cumplir los principios de
legalidad, legitimidad, idoneidad, necesidad y proporcionalidad (véase el capitulo 2).
Hay varias medidas indicadas en secciones anteriores que las autoridades estatales
deben considerar y aplicar para cumplir estas normas (véanse especialmente los
capitulos 2, 3y las secciones 4.3 y 4.4).

« Lavigilancia estatal y la recopilacién de datos personales constituyen una injerencia
innegable en el ejercicio de los derechos humanos, que requiere una regulaciéon
precisa y controles eficaces para evitar abusos por parte de las autoridades estata-

respaldado por sélidas salvaguardias juridicas e institucionales para la privacidad y la

personales sensibles. Estos datos merecen una proteccidon especial dado su elevado
potencial discriminatorio, especialmente cuando sirven de base para la elaboracion
de perfiles?®°.

« Lavigilancia estatal de las comunicaciones, incluido el seguimiento posibilitado por
el tratamiento de datos relacionados con las comunicaciones (ya sean contenidos o
metadatos), requiere por lo general una orden judicial previa y motivada. El uso de
sistemas de IA/ADM por parte de organismos estatales en este contexto debe obser-
var la correcta aplicacién de esta norma.

« La implementacion estatal de sistemas de IA/ADM para permitir la vigilancia indiscri-

en el derecho a la vida privada, entre otros derechos?7°.

« El principio de autonomia personal prohibe cualquier accién del Estado que intente
“instrumentalizar” a los individuos. Ello debe reforzar el principio de que las personas
y los grupos sociales son titulares de derechos y, como tales, tienen |la capacidad y el

Este principio refleja los estrechos vinculos que la autonomia y la autodeterminacidén
tienen con las garantias del debido proceso (dentro de los procedimientos de toma
de decisiones que afectan a determinados individuos y grupos) y el derecho a la

267 Para un analisis mas profundo sobre las implicaciones de los Estandares Interamericanos de Derechos

les268, E| uso estatal de sistemas de IA/ADM en el contexto de este informe debe estar

proteccion de datos. Estas salvaguardias deben prestar la debida atencidén a los datos

minada de espacios fisicos o en linea es desproporcionada e interfiere arbitrariamente

derecho de reclamar sus derechos y participar en la toma de decisiones del gobierno.

Humanos para la vigilancia de las comunicaciones estatales, consulte nuestro informe disponible en <https:/neces-

saryandproportionate.org/americas-legal-analysis/>.

268 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parr. 541.
269 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parr. 554.

270 CIDH, Relatoria Especial para la Libertad de Expresion, Estandares para una Internet Libre, Abierta e Incluyente,

15 de marzo de 2017, parrs. 222-223, citando a Relator Especial para la Libertad de Opinidén y Expresién de Naciones
Unidas, Representante para la Libertad de los Medios de Comunicacién de la Organizacion para la Seguridad y la
Cooperacién en Europa, Relator Especial para la Libertad de Expresion de la Organizacion de Estados Americanos
y Relatora Especial para la Libertad de Expresién y Acceso a la Informaciéon de la Comisidn Africana de Derechos

Humanos y de los Pueblos, Declaracién Conjunta sobre la Libertad de Expresidn y las Respuestas a las Situaciones de

Conflicto, 4 de mayo de 2015, punto 8a.
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participacion politica (en cuanto a influir en las definiciones de los Estados sobre la
adopcion de sistemas de IA/ADM para las determinaciones basadas en derechos).

« Ademas, la proteccidén de la autonomia y la vida privada exige que las autoridades
sigan un marco adecuado en relacién con la recopilacién y el uso de datos personales
para impedir su tratamiento de forma inadecuada o incompatible con estos derechos.
Estas normas son especialmente pertinentes en el contexto del uso estatal de tecno-
logias de IA/ADM para determinaciones basadas en derechos.

« El tratamiento de datos personales debe estar fundado en el consentimiento
libre e informado o, en su defecto, fundado en otras bases estricta y expresa-
mente autorizadas por la ley. El tratamiento de datos personales solo se autoriza
en el marco de la Convencidn Americana para la persecuciéon de fines legitimos
y mediante mecanismos legales?”?.

« El consentimiento libre e informado requiere proporcionar a los interesados
informacién suficiente sobre los detalles de los datos que se van a recoger, la
forma de su recogida, los fines para los que se utilizaran y la posibilidad, en
su caso, de su divulgacion. Ademas, el consentimiento de la persona debe
expresar su voluntad de tal forma que no quede ninguna duda sobre su inten-
cién. En resumen, las personas cuyos datos son objeto de tratamiento deben
tener la posibilidad de ejercer una opcidn real sin riesgo de engafo, intimida-
cién, coaccidn o consecuencias negativas significativas por negarse a dar su
consentimiento?72.

« Enlos casos en que las instituciones del Estado puedan legitimamente tratar
datos personales, se limitan a obtener los datos veraces, pertinentes y necesa-
rios para el estricto cumplimiento de sus funciones, de acuerdo con el marco
legal aplicable?7s.

« Lasinstituciones encargadas del tratamiento de datos deben garantizar la pro-
teccion y seguridad de los datos, impidiendo su acceso no autorizado, pérdida,
destruccion, uso, modificacién o divulgacion. La toma de decisiones estatales
basadas en el tratamiento de datos también debe garantizar que los datos
utilizados se mantienen actualizados, completos y exactos?74.

« Los Estados tienen el deber de garantizar el derecho a la autodeterminacion
informativa y proporcionar mecanismos para que los interesados puedan acce-
der a sus datos en poder de las instituciones publicas y controlarlos. Cualquier
restriccién a este derecho debe cumplir las normas sobre restricciones y
limitaciones admisibles al derecho de acceso a la informacién (articulo 13 de
la Convencidén). Asi, cualquier denegacién debe estar estrictamente justificada
y permitir una oportunidad efectiva de recurso, ademas del derecho a objetar
ante los tribunales las razones invocadas para la denegacién (véase la seccidn
4.2). La autoridad judicial, si lo considera necesario, debe poder examinar la
informacién a la que se ha denegado el acceso?7>.

271 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parr. 573.

272 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, nota al pie 718.
273 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parr. 576.

274 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parr. 576.

275 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parrs. 599-600 y 608.
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« El alcance de la autodeterminacion informativa abarca un conjunto de faculta-
des para los interesados??¢ ademas del consentimiento libre e informado:

« el derecho a saber qué datos suyos obran en poder de instituciones publi-
casy privadas (cualquiera que sea su formato), de dénde proceden, cémo se
obtuvieron, para qué se utilizan, cuanto tiempo se conservan, si se compar-
ten con otros organismos o personas, el motivo por el que se comparteny,
en general, las condiciones de su tratamiento. Este derecho de acceso debe
abarcar todos los datos relativos a la persona considerados en el proceso de
toma de decisiones. Esto significa no solamente los datos facilitados activa y
conscientemente por las personas, sino también los datos que la institucidn
observé y recopild sin su conocimiento real, asi como los datos derivados e
inferidos277.

« derecho a exigir la rectificacion, modificacién o actualizacién de los datos,
en caso de que sean inexactos, incompletos u obsoletos. Esto deberia incluir
los datos sesgados y discriminatorios considerados en el proceso de toma
de decisiones. A estos efectos, las personas deben recibir informacién sobre
la I6gica subyacente de los datos derivados e inferidos que influyen en la
decision, de modo que puedan impugnar, por motivos legitimos, cualquier
inexactitud o problema.

« el derecho a oponerse al tratamiento de los datos en los casos en que, dada
la situacion particular de la persona, pueda causarsele un perjuicioy en los
supuestos previstos en la normativa vigente; y

« cuando sea posible y con arreglo a las disposiciones legales, el derecho
a recibir los datos en un formato estructurado, de uso comun y lectura
mecanica, y a solicitar su transmisidn sin que la autoridad que los posea se
lo impida.

+ Los Estados deben proporcionar mecanismos o procedimientos adecuados, agiles,
gratuitos y eficaces para tramitar y responder a las solicitudes de acceso y control de
los datos de los interesados, con plazos razonables para su resolucidon y bajo la respon-
sabilidad de funcionarios debidamente capacitados?78.

« La autodeterminacién informativa estd relacionada con la capacidad de una persona
para configurar y determinar su identidad. En un contexto en el que el tratamiento
de datos personales mediante la elaboracion de perfiles y otras técnicas crea “repre-
sentantes de datos” o “dobles de datos” que intermedian la relacién de |la persona con
otros, incluidas las autoridades estatales, las facultades asociadas a la autodetermina-
cién informativa, asi como la no discriminacién y las salvaguardias de proteccién de
datos, son fundamentales para preservar la autonomia y los derechos de las personas.

« El derecho a la identidad como garantia derivada de la autodeterminaciény el
libre desarrollo de la personalidad refuerza el cuidado adicional que los Estados
deben prestar a la privacidad, la proteccién de datos, la seguridad de los datos y la
no discriminacién cuando utilizan el procesamiento de datos, la digitalizacién y la
toma de decisiones algoritmicas para intermediar su relacién con la poblacién. Tal
garantia indica la necesidad de disuadir del tratamiento de datos innecesario y

276 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parr. 588.

277 Para conocer los conceptos de datos “derivados” e “inferidos”, consulte el art. 19 del Data Protection Working
Party, Guidelines on the Right to Data Portability, April 2017.

278 Caso Miembros del Colectivo de Abogados “José Alvear Restrepo” vs. Colombia, supra nota 52, parr. 599.
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desproporcionado, al tiempo que subraya las razones por las que las personas tienen
derecho a comprender cédmo se tratan sus datos para conformar las percepciones y
conclusiones de los organismos estatales sobre quiénes son.

+ Enrelaciéon con lo anterior, dicha garantia esta en contradiccidén con una normaliza-
cidn indiscriminada de los esquemas integrales de identidad digital?”°. Sin salvaguar-
dias estrictas y sélidas, acompafadas de un aparato estatal adecuado para prevenir
las violaciones de los derechos humanos, los esquemas de identificaciéon digital de
hecho socavan el derecho a la identidad concebido como una garantia derivada de la
autodeterminacion de los individuos y del libre desarrollo de su personalidad.

« El conjunto de derechos analizados en esta seccidn en relacién con los principios de
igualdad y no discriminacién exige que los Estados respeten los derechos a la auto-
nomia reproductiva y a la salud reproductiva a la hora de formular politicas publicas
relacionadas. La adopcion de tecnologias de IA/ADM como instrumentos politicos en
este contexto exige una cuidadosa consideraciéon en cuanto a si son adecuadas para
el propdsito y no son arbitrarias (véase el capitulo 5),y si su adopcidon contd con una
amplia participacioén social, en particular de grupos comprometidos con los derechos
de la mujer y cuestiones relacionadas.

« Lafamiliay la vida familiar desempefian un papel central en la vida de las personas,
por lo que las decisiones de los Estados que afecten a las relaciones y vinculos familia-
res deben respetar esta realidad. Tales decisiones deben estar al servicio del desarrollo
y la fortaleza de la unidad familiar siempre que ello sea razonable y acorde con el libre
desarrollo de la personalidad y los derechos del nifio. El concepto de “familia” debe
entenderse en sentido amplio para abarcar diferentes modelos y configuraciones.

. Esto significa que la adopcién de tecnologias de IA/ADM para las determinaciones del
Estado que puedan causar que los niflos sean separados de su familia debe observar
rigurosamente los parametros del Sistema Interamericano para las restricciones de
derechos (véanse los capitulos 2 y 5) y la orientacién de la Corte Interamericana que
vincula la proteccién de la vida privada y familiar, los derechos del nifio, el debido
proceso y la igualdad y no discriminacidén (véanse también las secciones 4.3 y 4.4).

« Las instituciones del Estado deben disponer del aparato y los procesos necesarios
para garantizar adecuadamente el derecho de los nifios y sus familiares a ser escu-
chados. “Quienes intervengan en los procesos decisorios sean personas con la com-
petencia personal y profesional necesaria para identificar las medidas aconsejables
en funcion del nifio”28°, De ello se deduce gue, si bien los sistemas de IA/ADM pueden
ser apropiados para apoyar determinadas necesidades de andlisis de datos en este
contexto, una toma de decisiones adecuada requiere un razonamiento y una evalua-
cién que sea humana e interdisciplinaria.

. Las suposiciones de riesgos o dafios derivadas de las correlaciones de los sistemas 1A/
ADM no constituyen una base legitima para una decisién que implique la separacién
de un niflo de su familia. La falta de recursos materiales tampoco es base suficiente.
Debe exigirse una participacién humana significativa e interdisciplinaria en cualquier
toma de decisiones relativa a la separacién de un nifilo de su familia. Por dltimo, los
Estados deben evitar que supuestos discriminatorios relacionados con prejuicios y

279 Veéase Access Now et al. (n.d.). #WhyID Campaign: An Open Letter to the Leaders of International Development
Banks, the United Nations, International Aid Organisations, Funding Agencies, and National Governments.
Disponible en: <https://www.accessnow.org/campaign/whyid/#whyid-open-letter>.

280 Opinidon Consultiva OC-17/02, supra nota 186, parr. 103.
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estereotipos interfieran en los procedimientos de toma de decisiones, teniendo en
cuenta tanto a los seres humanos como a las tecnologias de IA/ADM involucradas en
el proceso de decision.

4.6. Libertades de Expresion, Asociacion y Reunion

El articulo 13 de la Convencidén Americana garantiza a toda persona el derecho a

la libertad de pensamiento y de expresion. La libertad de expresion es crucial para
defender otros derechos convencionales, como la libertad de asociacidén y reunion.
Estas libertades suelen gjercerse conjuntamente en protestas y otros tipos de mani-
festaciones colectivas en las que la gente ocupa espacios fisicos y en linea. Segun la
Relatoria para la Libertad de Expresion de la CIDH, el derecho a la libertad de expre-
sion esta fuertemente interconectado con la libertad de reunion y el derecho a la
protesta - que, por su vez, esta estrechamente vinculado a la promocion y defensa de
la democracia?®!. El Sistema Interamericano ha detallado cémo los Estados pueden
establecer restricciones permisibles a estos derechos.

Restricciones a la Libertad de Expresion

La Corte ha reiterado que “las responsabilidades ulteriores por el gjercicio de la
libertad de expresion, deben cumplir con los siguientes requisitos de forma con-
currente: (i) estar previamente fijadas por ley, en sentido formal y material; (ii)
responder a un objetivo permitido por la Convencion Americana (‘el respeto a los
derechos a la reputacion de los demas’ o ‘la proteccion de la seguridad nacional, el
orden publico o la salud o la moral publicas’), y (iii) ser necesaria en una sociedad
democratica (para lo cual deben cumplir con los requisitos de idoneidad, necesidad y
proporcionalidad)”282,

También sobre los requisitos para restringir la libertad de expresion, la Corte ha
sefalado que “para que sean compatibles con la Convencidn las restricciones deben
justificarse segun objetivos colectivos que, por su importancia, preponderen clara-
mente sobre la necesidad social del pleno goce del derecho que el articulo 13 de |a
Convencién garantiza y no limiten mas de lo estrictamente necesario el derecho pro-
clamado en dicho articulo. Es decir, la restriccion debe ser proporcional al interés que
la justifica y ajustarse estrechamente al logro de ese legitimo objetivo, interfiriendo

281 CIDH, Relatoria Especial para la Libertad de Expresién, Protesta y Derechos Humanos: Estandares sobre los
Derechos Involucrados en la Protesta Social y las Obligaciones que Deben guiar la Respuesta Estatal, Septiembre
2019, parrs. 2y 4.

282 Caso Lagos Del Campo vs. Perd, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 31 de
agosto de 2017, parr. 102, citando a Opinién Consultiva OC-6/86, supra nota 50, parrs. 35 y 37; Caso Tristan Donoso vs.
Panama, supra nota 173, parr. 56; y Caso Lopez Lone et al. vs. Honduras, supra nota 127, parr. 168.
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en la menor medida posible en el efectivo ejercicio del derecho a la libertad de
expresion”?83,

En cuanto al principio de legalidad, el Tribunal argumentd que su cumplimiento es
una forma de permitir a las personas adecuar su propia conducta al cumplimiento
de la ley. En este sentido, la Corte afirma que “la ley debe estar formulada con pre-
cision suficiente para permitir a las personas regular su conducta, de manera de ser
capaces de prever con un grado que sea razonable, de acuerdo a las circunstancias,
las consecuencias que una accion determinada puede conllevar”284,

Derecho de Protesta y Efecto Intimidatorio

La obligacion de garantizar los derechos implica medidas que los Estados deben
adoptar o evitar. En este contexto, la Relatoria Especial para la Libertad de Expresiéon
afirmd que “[l]a celebracion de reuniones, manifestaciones y protestas es una activi-
dad central de muchas asociaciones y organizaciones” y, en este sentido, “los Estados
tienen el deber de facilitar los medios necesarios para que [las personas que partici-
pan en dichas actividades] realicen libremente sus actividades; protegerlos cuando
son objeto de amenazas para evitar los atentados a su vida e integridad; abstenerse
de imponer obstaculos que dificulten la realizacién de su labor, e investigar seria y
eficazmente las violaciones cometidas en su contra, combatiendo la impunidad”?85,

Asimismo, segun la Relatoria Especial, los Estados deben abstenerse de fomentar el
denominado efecto intimidatorio mediante la criminalizacion: “[l]Jos procesos y sen-
tencias penales, asi como sanciones administrativas o multas y reparaciones pecu-
niarias, tienen un efecto sistémico sobre las condiciones generales para la protesta
pacifica en cuanto ejercicio de la libertad de expresion. Ademas de la dimension
individual e institucional (sobre las organizaciones) del impacto de estas medidas, la
criminalizacion ejerce un efecto intimidatorio (“chilling effect”) sobre toda la socie-
dad, pudiendo conducir a impedir o inhibir este tipo de expresidén”28e,

En cuanto a los mecanismos de rendicidn de cuentas, responsabilidad y supervision
de los Estados en relacion con la proteccion del derecho a la protesta, la Relatoria
Especial también afirmoé que “[a]l generar una expectativa de cuentas, las herra-
mientas de control permiten modelar la actuaciéon de las fuerzas de seguridad a

283 Caso Kimel vs. Argentina, Fondo, Reparaciones y Costas, Sentencia de 2 de mayo de 2008, parr. 83, citando a
Opinién Consultiva OC-5/85, supra nota 57, parr. 46; Caso Herrera Ulloa vs. Costa Rica, supra nota 30, parrs. 121y 123;
Caso Palamara Iribarne vs. Chile, supra nota 41, parr. 85; y Caso Claude Reyesy otros vs. Chile, supra nota 39, parr. 91.
284 Caso Fontevecchiay D'’Amico vs. Argentina, supra nota 25, parr. 90.

285 CIDH, Relatoria Especial para la Libertad de Expresion, Protesta y Derechos Humanos, supra nota 281, parr. 157,
citando a CIDH, Segundo Informe sobre la Situaciéon de las Defensoras y Defensores de Derechos Humanos en las
Ameéricas, 31 de diciembre de 2011, parr. 161.

286 CIDH, Relatoria Especial para la Libertad de Expresiéon, Protesta y Derechos Humanos, supra nota 281, parr. 191,
citando a CIDH, Resolucién 6/2014, Asunto Fernando Alcibiades Villavicencio Valencia y otros vs. Ecuador, Medida
Cautelar No. 30-14, 24 de marzo de 2014, parrs. 34-36.
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partir de estandares democraticos y compatibles con el derecho internacional de los
derechos humanos”. En ese sentido, dichas herramientas de control, a su vez, “tienen
un importante papel entre las medidas positivas orientadas a asegurar el derecho a
la protesta, ya que ademas de constituir una garantia de no repeticion de violaciones
de derechos, funcionan como un instrumento para la evaluacion y perfecciona-
miento de politicas publicas?®”. Ademas, el Relator Especial también subrayd que es
un deber del Estado “tomar medidas positivas para evitar que un grupo de manifes-
tantes en situacion de vulnerabilidad sea amenazado o amedrentado en funcion del
ejercicio de sus derechos"288,

Derecho de Protesta, Privacidad y Anonimato

El Relator Especial para la Libertad de Expresiéon ha subrayado el derecho a la pri-
vacidad y al anonimato como clave para el derecho a la protesta. Segun el Relator
Especial, la “garantia de la privacidad y el anonimato también forman parte de

los derechos de asociacion y reunion”?8 y, en consecuencia, “[lJos Estados deben
garantizar la plena proteccién del discurso anénimo y regular los casos y condiciones
especificas cuando dicho anonimato deba ser levantado, requiriendo para ello con-
trol judicial suficiente y la plena vigencia del principio de proporcionalidad respecto
de las medidas tendientes a identificar a la persona en cuestion”?9°,

Los Agentes Privados y el Ejercicio del Derecho de Protesta

Los Estados también deben proteger a los titulares de derechos de las violaciones

y abusos de terceros contra los derechos de reunién pacifica y de asociacion.?®!
Ademas, los deberes de transparencia y rendicidon de cuentas deben guiar cual-
guier cooperacion entre partes privadas y autoridades estatales. Segun la Relatoria
Especial para la Libertad de Expresion, “[e]n los casos en que la legislacion lo permita,
debe registrarse y ser de acceso publico cualquier medida de cooperacién, apoyo
técnico o econdmico que las empresas privadas brindan a las instituciones de segu-
ridad, a fin de supervisar y evitar incompatibilidades, asi como establecer eventuales
responsabilidades civiles y penales del actor privado”2°2.

287 CIDH, Relatoria Especial para la Libertad de Expresion, Protesta y Derechos Humanos, supra nota 281, parr. 247.
288 CIDH, Relatoria Especial para la Libertad de Expresion, Protesta y Derechos Humanos, supra nota 281, parr. 53.
289 CIDH, Relatoria Especial para la Libertad de Expresién, Protesta y Derechos Humanos, supra nota 281, parr. 302, ,
citando a Naciones Unidas, Informe del Relator Especial de las Naciones Unidas sobre los Derechos a la Libertad de
Reunion Pacifica y de Asociacion, Maina Kiai, A/HRC/23/39, 24 de abril de 2013.

290 CIDH, Relatoria Especial para la Libertad de Expresion, la Protesta y los Derechos Humanos, supra nota 281, parr.
302, citando a CIDH, Relatoria Especial para la Libertad de Expresion, Libertad de Expresion e Internet, 31 de diciem-
bre de 2013.

291 CIDH, Relatoria Especial para la Libertad de Expresion, Protesta y Derechos Humanos, supra nota 281, parr. 53,
citando a Naciones Unidas, Informe del Relator Especial de las Naciones Unidas sobre los Derechos a la Libertad de
Reunidén Pacifica y de Asociacién, supra nota 289, parr. 9.

292 CIDH, Relatoria Especial para la Libertad de Expresion, Protesta y Derechos Humanos, supra nota 281, parr. 317,
citando a Naciones Unidas, Informe Conjunto del Relator Especial sobre los Derechos a la Libertad de Reunién

ELECTRONIC FRONTIER FOUNDATION 80



ESTANDARES INTERAMERICANOS Y USO ESTATAL DE LA IA EN DECISIONES QUE AFECTEN DERECHOS HUMANOS

IMPLICACIONES

« El uso por parte del Estado de sistemas de IA/ADM que interfieran en las libertades de
expresion, asociacion y reunion solo es admisible en la medida en que esté autorizado
por una ley aprobada democraticamente y sea adecuado, necesario y proporcionado
para alcanzar un objetivo legitimo (véase el capitulo 2).

« Las libertades de expresidn, asociacion y reunidén estdn estrechamente interrelaciona-
das con el derecho a la vida privada y al anonimato. El control y la vigilancia indiscri-
minados por parte del Estado de los espacios fisicos y en linea mediante tecnologias
de IA/ADM menoscaban gravemente el libre y pleno disfrute y ejercicio de dichas
libertades, con repercusiones que se despliegan sobre la autonomia y la autodetermi-
nacion (véase la seccién 4.5). El uso por parte del Estado de sistemas de IA/ADM con
fines de vigilancia masiva, como ocurre con las tecnologias de reconocimiento facial
(incluido el reconocimiento de emociones), es intrinsecamente desproporcionado y
no debe tolerarse en virtud de las normas interamericanas de derechos humanos. El
uso de IMSI catchers, incluso contra personas que ejercen sus libertades de reunién
pacifica y asociaciéon, plantea problemas similares?23,

« Las repercusiones sobre la libertad de expresiéon y los derechos de reunidén son
especialmente graves en el contexto del derecho a la protesta. Como se sefala en
los capitulos 1y 2, todo uso por parte del Estado de sistemas de IA/ADM debe ser
compatible con los principios de una sociedad democratica, y las restricciones a los
derechos convencionales solo estan permitidas en la medida en que se atengan a
dichos principios. Los sistemas de IA/ADM adoptados por el gobierno que impiden a
las personas participar en manifestaciones o inhiben ilegitimamente su participacion
violan la Convencién.

« Los Estados deben prevenir y abordar cuidadosamente el impacto desproporcionado
gue el uso estatal de los sistemas de IA/ADM tiene sobre las libertades de expresion,
asociacion y reunion de los grupos histéricamente discriminados. Garantizar que
estos grupos puedan ejercer plenamente dichas libertades es fundamental para su
derecho a la participacioén politica, incluida su participacion efectiva en las definicio-
nes del Estado sobre el uso de tecnologias de IA que puedan afectar a sus derechos.

« Los Estados deben estructurar y mantener mecanismos de supervisidon para rendir
cuentas adecuadamente del uso que hacen las instituciones publicas de los sistemas
de IA/ADM, siguiendo normas adecuadas de transparencia y participacion (véase el
capitulo 7). Esto es crucial para prevenir abusos y violaciones de las libertades aqui
contempladas, y para garantizar remedios y reparaciones en caso de que lamenta-
blemente se produzcan. El hecho de que las herramientas algoritmicas utilizadas en
una politica o iniciativa estatal hayan sido desarrolladas por entidades privadas no
exime a los Estados de su responsabilidad, incluidas las obligaciones de prevenciény
supervision, a la hora de adoptar estos sistemas para determinaciones relacionadas
con los derechos.

Pacifica y de Asociacidon y el Relator Especial sobre las Ejecuciones Extrajudiciales, Sumarias o Arbitrarias acerca de la

Gestién Adecuada de las Manifestaciones, A/HRC/31/66, 4 de febrero de 2016, parrs. 83-87.

293 Veéase N, V. (28 de junio de 2019). Gotta Catch ‘Em All: Understanding How IMSI|-Catchers Exploit Cell Networks.

Electronic Frontier Foundation; Privacy International. (Junio de 2020). IMSI catchers legal analysis.
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4.7. Derecho a una Vida Digna

Esta seccidon aborda los derechos econdmicos, sociales y culturales (DESC), partiendo
de la vision ampliada del Sistema Interamericano sobre el derecho a la vida, a partir
del cual la Corte ha desarrollado el derecho a una vida digna. En este sentido, la Corte
ha desarrollado lo que implica la obligacion de los Estados de fomentar las condicio-
nes necesarias para el ejercicio del derecho a la vida. Sobre esta base, ha sostenido
gue “el derecho fundamental a la vida comprende, no solo el derecho de todo ser
humano de no ser privado de la vida arbitrariamente, sino también el derecho a que
no se le impida el acceso a las condiciones que le garanticen una existencia digna”,
lo que significa que los “Estados tienen la obligacion de garantizar la creacion de las
condiciones que se requieran para gue no se produzcan violaciones de ese derecho
basico y, en particular, el deber de impedir que sus agentes atenten contra é["2%4,

También a este respecto, la Corte ha afirmado que “[u]na de las obligaciones que
ineludiblemente debe asumir el Estado en su posicion de garante, con el objetivo
de proteger y garantizar el derecho a la vida, es la de generar las condiciones de vida
minimas compatibles con la dignidad de la persona humana y a no producir condi-
ciones que la dificulten o impidan”. Como consecuencia, subrayando el tratamento
especial que debe ser concedido a grupos especificos, la Corte ha afirmado que

“el Estado tiene el deber de adoptar medidas positivas, concretas y orientadas a la
satisfaccion del derecho a una vida digna, en especial cuando se trata de personas
en situacion de vulnerabilidad y riesgo, cuya atencién se vuelve prioritaria”?°>.

Aunque todos los DESC son importantes para alcanzar una vida digna y pueden
verse afectados por el uso gubernamental de los sistemas de IA/ADM, los derechos

a la seguridad social y a la salud destacan y merecen una atencién especifica en

el contexto de este informe. El derecho a disfrutar de los beneficios del progreso
cientifico y tecnoldgico también resulta especialmente interesante para nuestro
analisis. Por ello, a continuacion presentamos algunos pasajes relevantes sobre estos
derechos (véase mads informacion sobre el derecho a disfrutar de los beneficios del
progreso cientifico y tecnoldgico en la seccion 5.3).

Seguridad Social

La Corte ha senalado la relevancia del aparato de seguridad social para la realiza-
cion de otros derechos y el “goce de una vida digna”, subrayando que la seguridad
social “contribuye en gran medida a reforzar el ejercicio de muchos de los derechos

294 Caso de los “Ninos de la Calle” (Villagran-Morales y otros) vs. Guatemala, Fondo, Sentencia del 19 de noviembre
de 1999, parr. 144.

295 Caso Comunidad Indigena Yakye Axa vs. Paraguay, supra nota 40, parr. 162, citando a “Instituto de Reeducacién
del Menor” vs. Paraguay, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 2 de septiembre

de 2004, parr.159.
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econdémicos, sociales y culturales”?2, En ese sentido, el “Tribunal ha sefalado que la
pension derivada de un sistema de contribuciones o cotizaciones es un componente
de la seguridad social” y que “[e]n definitiva, la pension, y en general la seguridad
social, constituyen un medio de proteccion para gozar de una vida digna”??”7,

La Comision también ha sefalado la conexion entre el derecho a la seguridad social
y otros derechos. Ha afirmado que el “derecho a la seguridad social incluye la con-
sideracion de su estrecha relacion con otros derechos, como el derecho a la salud, y
que la supresion, reduccion o suspension de las prestaciones a que se tiene derecho
deben ser limitadas, fundadas en motivos razonables y previstas en la legislaciéon
nacional’?28, Ademas, la Comisién ha sostenido que, “el Estado conserva la responsa-
bilidad de regular y supervisar el sistema de seguridad social cuando terceros admi-
nistran planes de seguros, asi como de garantizar razonablemente que los agentes
del sector privado no violen este derecho, lo que incluye una legislacion marco, una
supervision independiente, una auténtica participacion publica y la imposicion de
sanciones en caso de incumplimiento”?9°,

Derecho a la Salud en Relacién con Otros Derechos

La Corte Interamericana ha establecido una comprension integral del derecho a la
salud, entendiendo la salud “no solo como la ausencia de afecciones o enferme-
dades, sino también como un estado completo de bienestar fisico, mental y social,
derivado de un estilo de vida que permita alcanzar a las personas un balance inte-
gral™%°, Siguiendo esta perspectiva mas amplia, la Corte ha resaltado®la intrinseca
vinculaciéon entre los derechos a la vida privada y a la integridad personal con la salud
humana, y que la falta de atencién médica adecuada puede conllevar la vulneracion
del articulo 5.1 de la Convencion"°. En este sentido, el Tribunal subrayé que “[l]a
salud, como parte integrante del derecho a la integridad personal, no solo abarca el

296 Caso La Asociacion Nacional de Empleados Cesantes y Jubilados de la Superintendencia Nacional de
Administracion Tributaria (ANCEJUB-SUNAT) vs. Perd, Excepciones Preliminares, Fondo, Reparaciones y Costas,
Sentencia de 21 de noviembre de 2019, parr. 184.

297 Caso La Asociacion Nacional de Empleados Cesantes y Jubilados de la Superintendencia Nacional de
Administracion Tributaria (ANCEJUB-SUNAT) vs. Perd, supra nota 296, parr. 184, citando el Caso Muelle Flores

vs. Perd, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 6 de marzo de 2019, parr. 187,y
Naciones Unidas, Comité de Derechos Econdmicos, Sociales y Culturales, Observacion General No. 19: El Derecho a la
Seguridad Social (Articulo 9), 4 de febrero de 2008, parrs. 9-28.

298 CIDH, Relatoria Especial sobre Derechos Econdmicos Sociales Culturales y Ambientales (REDESCA), Compendio
sobre Derechos Econdmicos Sociales Culturales y Ambientales, supra note 70, p. 151, citing CIDH, Informe No. 107/18,
Caso 13.039, Martina Rebeca Vera Rojas vs. Chile, Fondo, para. 65.

299 CIDH, Relatoria Especial sobre Derechos Econdmicos Sociales Culturales y Ambientales (REDESCA), Compendio
sobre Derechos Econdmicos Sociales Culturales y Ambientales, supra note 70, p. 151, citing IACHR, Report No. 107/18,
Case 13.039, supra note 298, para. 65.

300 Caso Cuscul Pivaral y otros vs. Guatemala, supra nota 66, parr. 105 (énfasis afiadido).

301 Caso L.V. vs. Bolivia, supra nota 186, parr. 154 (énfasis afiadido), citando Caso Alban Cornejo y otros vs. Ecuador,
Fondo, Reparaciones y Costas, Sentencia de 22 de noviembre de 2007, parr. 117; Caso Suarez Peralta vs. Ecuador,
Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 21 de mayo de 2013, parr. 130; Caso Gonzales
Lluy y otros vs. Ecuador, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 21 de septiembre

de 2015, parr. 171, Caso Chinchilla Sandoval y otros vs. Guatemala, supra nota 184; y Caso Tibi vs. Ecuador, supra

nota 219, parr. 157.
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acceso a servicios de atencion en salud en que las personas gocen de oportunidades
iguales para disfrutar del mas alto nivel posible de salud, sino también [..] el derecho
a no padecer injerencias, tales como no ser sometido a torturas ni a tratamientos y
experimentos médicos no consentidos”°?,

Estas garantias también se aplican a la toma de decisiones que afectan al derecho a
la salud. Sobre esta base, el Tribunal reconocid que “la autonomia personal y la liber-
tad de tomar decisiones sobre el propio cuerpo y la salud exige, por un lado, que el
Estado asegure y respete decisiones y elecciones hechas de forma libre y responsa-
ble y, por el otro, que se garantice el acceso a la informacion relevante para que las
personas estén en condiciones de tomar decisiones informadas sobre el curso de
accion respecto a su cuerpo y salud de acuerdo a su propio plan de existencia. En
materia de salud, el suministro de informacion oportuna, completa, comprensible
y fidedigna, debe realizarse de oficio, debido a que esta es imprescindible para la
toma de decisiones informadas en dicho dmbito"3°3. Ademas, siempre en relacion
con el derecho individual de acceso a la informacion, el Tribunal destacd que “la
obligacion del Estado de suministrar informacion de oficio, conocida como la ‘obli-
gacion de transparencia activa’, impone el deber a los Estados de suministrar infor-
macion que resulte necesaria para que las personas puedan ejercer otros derechos,
lo cual es particularmente relevante en materia de atencion a la salud, ya que ello
contribuye a la accesibilidad a los servicios de salud y a que las personas puedan
tomar decisiones libres, bien informadas, de forma plena”°4,

Disfrute de los Beneficios del Progreso Cientifico y Tecnolégico

El articulo 14 del Protocolo de San Salvador establece que “[lJos Estados Partes en el
presente Protocolo reconocen el derecho de toda persona a [...] [g]ozar de los benefi-
cios del progreso cientifico y tecnolégico”. Asimismo, el articulo XlIl de la Declaracion
Americana establece que “[tJoda persona tiene el derecho de participar en la vida
cultural de la comunidad, gozar de las artes y disfrutar de los beneficios que resulten
de los progresos intelectuales y especialmente de los descubrimientos cientificos”.
La Relatoria Especial para la Libertad de Expresion de la CIDH se ha basado en estos
derechos para abordar la distribucioén justa de los beneficios de las tecnologias
digitales y de la comunicacion. Segun el Relator Especial, para que los beneficios

de la Internet y otras tecnologias de la comunicaciéon “puedan ser distribuidos de
manera inclusiva y sostenible entre la poblacioén, las politicas y practicas en esta
materia tienen que estar basadas en el respeto y garantia de los derechos humanos,

302 Caso V. vs. Bolivia, supra nota 186, parr. 155 (énfasis afadido), citando a Naciones Unidas, Observacion General
No. 14: El Derecho al Disfrute del Mas Alto Nivel Posible de Salud (Articulo 12 del Pacto Internacional de Derechos
Econdmicos, Sociales y Culturales), E/C.12/2000/4, 11 de agosto de 2000, parr. 8.

303 Caso LV. vs. Bolivia, supra nota 186, parr. 155 (énfasis afiadido). Mutatis mutandi, Caso Furlan y familia vs.
Argentina, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 31 de agosto de 2012, parr. 294.
304 Caso LV. vs. Bolivia, supra nota 186, parr. 156 (énfasis afadido), citando a Caso Claude Reyes y otros vs. Chile,
supra nota 39, parr. 77.
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especialmente del derecho a la libertad de expresion, el cual habilita y hace posible
el ejercicio de otros derechos en Internet”3%>,

Es importante destacar que el Tribunal ha profundizado en el derecho a beneficiarse
del progreso cientifico en relacién con los derechos sexuales y reproductivos. La
Corte ha sostenido que “el alcance de los derechos a la vida privada, autonomia
reproductiva y a fundar una familia [...] se extiende al derecho de toda persona a
beneficiarse del progreso cientifico y de sus aplicaciones”3°%. Sobre esta base, la
Corte ha enfatizado que “ “[el] derecho de acceso al mas alto y efectivo progreso
cientifico para el ejercicio de la autonomia reproductiva y la posibilidad de formar
una familia se deriva el derecho a acceder a los mejores servicios de salud en téc-
nicas de asistencia reproductiva, y, en consecuencia, la prohibicion de restricciones
desproporcionadas e innecesarias de iure o de facto para ejercer las decisiones repro-
ductivas que correspondan en cada persona”s°7,

Transparencia, Supervision y Regulacion

La Relatoria Especial para la Libertad de Expresion de la CIDH ha subrayado el deber
de los Estados de cumplir con la transparencia activa en materia de informacion
critica para la comprension del gasto publico relevante para los derechos vinculados
al bienestar, como la seguridad social y la salud. Sobre esta base, la Relatoria Especial
indicd que “[e]l derecho de acceso a la informacion impone al Estado la obligacion
de suministrar al publico la maxima cantidad de informacién en forma oficiosa,

por lo menos en cuanto a: (a) la estructura, funciones y presupuesto de operacion

e inversion del Estado; (b) la informacidon que se requiere para el ejercicio de otros
derechos—por ejemplo, la que atane a la satisfaccién de los derechos sociales como
los derechos a la pensidn, a la salud o a la educaciéon—; (c) la oferta de servicios, bene-
ficios, subsidios o contratos de cualquier tipo; y (d) el procedimiento para interponer
guejas o consultas, si existiere.”3%8. Ademas, el Relator Especial destaco la necesidad
de proporcionar informacién de manera adecuada, subrayando que “[la] informacién
debe ser completa, comprensible, con un lenguaje accesible y encontrarse actuali-
zada. Asimismo, dado que sectores importantes de la poblacion no tienen acceso a
las nuevas tecnologias y, sin embargo, muchos de sus derechos pueden depender
de que conozcan la informacidén sobre cémo hacerlos efectivos, el Estado debe
encontrar formas eficaces para realizar la obligacién de transparencia activa en tales
circunstancias.”s°°,

305 CIDH, Relatoria Especial para la Libertad de Expresién, Estdndares para una Internet Libre, Abierta e Incluyente,
supra nota 270, parr. 2 (énfasis afladido).

306 Caso Artavia Murillo y otros (“Fecundacion in Vitro”) vs. Costa Rica, supra nota 49, parr. 150 (énfasis afladido).
307 Caso Artavia Murillo y otros (“Fecundacién in Vitro”) vs. Costa Rica, supra nota 49, parr. 150.

308 CIDH, Relatoria Especial para la Libertad de Expresion, El Derecho de Acceso a la Informacion en el Marco
Juridico Interamericano, supra nota 138, parr. 32. Véase también citando a OEA, Comité Juridico Interamericano,
Principios sobre el Derecho de Acceso a la Informacion, 2008, principio 4.

309 CIDH, Relatoria Especial para la Libertad de Expresiéon, El Derecho de Acceso a la Informacién en el Marco
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La Corte también ha afirmado que “a los efectos de dar cumplimiento a la obligacion
de garantizar el derecho a la integridad personal en el ambito de la atencion en salud,
los Estados deben establecer un marco normativo adecuado que regule la presta-
cion de servicios de salud, estableciendo estdndares de calidad para las instituciones
publicas y privadas, que permita prevenir cualquier amenaza de vulneracion a la
integridad personal en dichas prestaciones. Asimismo, el Estado debe prever meca-
nismos de supervision y fiscalizacion estatal de las instituciones de salud, asi como
procedimientos de tutela administrativa y judicial para el damnificado, cuya efecti-
vidad dependera, en definitiva, de la puesta en practica que la administracién com-
petente realice al respecto”31° En la misma linea, y basandose en la interpretacion del
Comité de Derechos Econédmicos, Sociales y Culturales (CDESC) de la ONU, la Corte ha
especificado que “los Estados son responsables de regular con caracter permanente
la prestacion de servicios (tanto publicos como privados) y la ejecucién de programas
nacionales relativos al logro de una prestacion de servicios de calidad”311,

IMPLICACIONES

« Todo ser humano tiene derecho a una vida digna. Ello incluye la proteccién frente a
circunstancias en las que “se le impida el acceso a las condiciones que le garanticen
una existencia digna"*12. En consecuencia, la adopcién por parte del Estado de siste-
mas de IA/ADM no puede constituir una barrera arbitraria para el disfrute y ejercicio
de los DESC de las personas. Esto también estd en consonancia con el principio de no
regresion (véase el capitulo 2).

« El deber de los Estados de garantizar el derecho a una vida digna incluye la creacidon
de las condiciones necesarias para evitar violaciones y restricciones arbitrarias de este
derecho. Esto significa que la evaluacién y la aplicacion de los sistemas de IA/ADM en
el marco de las politicas de proteccién social deben basarse en principios y practicas
destinados a garantizar el derecho a una vida dignay la realizacién progresiva de los
DESC.

« En este sentido, un principio importante que debe guiar la actuacién del Estado en
este y otros contextos es, una vez mas, que las personas sujetas a procedimientos de
decisién basados en la IA/ADM son titulares de derechos, incluido el derecho a una
vida digna y los DESC conexos. Como tal, la participacion civica efectiva de los grupos
afectados en el disefio, la aplicaciéon y la evaluacion de las politicas publicas que
implican sistemas de IA/ADM es un segundo principio crucial que debe informar la
actuacion del Estado (véanse los capitulos 3y 5).

Juridico Interamericano, supra nota 138, parr. 32. Véase también citando a OEA, Comité Juridico Interamericano,
Principios sobre el Derecho de Acceso a la Informacion, 2008, principio 4.

310 Caso LV. vs. Bolivia, supra nota 186, parr. 154 (énfasis afiadido), citando a Caso Ximenes Lopes vs. Brasil, supra nota
36, parrs. 89y 99, y Caso Suarez Peralta vs. Ecuador, supra nota 301, parr. 132.

311 Caso Cuscul Pivaral y otros vs. Guatemala, supra nota 66, parrs. 105-106, citando Caso Poblete Vilches y otros vs.
Chile, Fondo, Reparaciones y Costas, Sentencia de 8 de marzo de 2018, parrs. 118-119; Caso Suarez Peralta vs. Ecuador,
supra nota 301, parr. 134.

312 Caso de los “Nifios de la Calle” (Villagran-Morales y otros) vs. Guatemala, supra nota 294, parr. 144.
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« Laigualdady la no discriminaciéon son también principios relacionados que deben
regir el ejercicio de las funciones del Estado en general y en el contexto de la protec-
cidon social y los DESC (véanse el capitulo 2 y la seccion 4.3).

+ Los derechos a la seguridad social y a la salud son facilitadores fundamentales de
otros derechos, incluido el derecho esencial a la vida y a la integridad personal. Los
Estados deben observar esta interdependencia cuando utilicen sistemas de IA/ADM
para asignar o denegar prestaciones, subsidios y servicios.

« Las prestaciones, los subsidios y los servicios publicos son todos mecanismos del
Estado para cumplir con las obligaciones de garantizar que los miembros de la socie-
dad puedan vivir una vida digna y lograr progresivamente la realizacién de los DESC.
Reducirlos, suspenderlos o denegarlos implica una restriccion de los DESC correspon-
dientes que debe estar prevista por la ley y basada en fundamentos legitimos (véase
el capitulo 2).

- Ademas, cualquier decisién estatal basada en la IA/ADM que afecte al disfrute de
los DESC debe satisfacer rigurosamente las garantias del debido proceso (véase la
seccion 4.4).

« Para que los beneficios del progreso cientifico y tecnolégico se distribuyan de forma
inclusiva y sostenible entre la poblacidn, las politicas y practicas estatales pertinentes
deben basarse en el respeto y la proteccidn de los derechos humanos. Esto refuerza
el hecho de que el desarrollo y el uso por parte de los Estados de sistemas de |IA/ADM
para determinaciones basadas en los derechos deben tener como punto de partida el
derecho internacional de los derechos humanos.

« La obligacién de realizacidn progresiva (véase la seccion 2.4) prohibe a los Estados
no adoptar medidas para lograr la protecciéon integral de los DESC, especialmente
cuando el hecho de que los Estados no lo hagan pone en peligro la vida o la integri-
dad personal de las personas3*3.

« Elderecho a la salud es parte integrante del derecho a la integridad personal e
implica tener igualdad de oportunidades para disfrutar de los derechos al disfrute del
mas alto nivel posible de salud y a no ser objeto de injerencias. Esto Ultimo incluye
el derecho a estar libre de tratamientos y experimentos médicos no consentidos. La
adopcion por parte del Estado de sistemas de IA/ADM para gestionar o establecer
de otro modo recomendaciones o rutinas de tratamiento médico debe respetar el
derecho a no ser sometido a experimentacién, entre otros derechos.

« La adopcidn por parte de los Estados de tecnologias de IA/ADM en este contexto
debe tener en cuenta que el derecho al disfrute del mas alto nivel posible de salud
permite a las personas vivir una vida plena. La salud es mucho mas que la ausencia
de enfermedad o dolencia, sino un estado de completo bienestar fisico, mental y
social*'4. La aplicaciéon por parte de los gobiernos de estas tecnologias de un modo
que en la mayoria de los casos restringe y/o socava el bienestar de las personas es
lo contrario de una distribucién inclusiva y sostenible de los beneficios del progreso
cientifico y tecnoldgico.

+ Los Estados también deben garantizar que las personas que reciben sus servicios de
salud tengan acceso a la informacién pertinente sobre su tratamiento médico como

313 Caso Cuscul Pivaral y otros vs. Guatemala, supra nota 66, parr. 146.
314 Caso Cuscul Pivaral y otros vs. Guatemala, supra nota 66, parr. 105..
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parte de las obligaciones de transparencia activa de los Estados. Esta informacién
debe ser oportuna, completa, comprensible y fiable*>. Como destacd la Corte, la
“accesibilidad a la informacion” es uno de los elementos esenciales del derecho al
disfrute del mas alto nivel posible de salud. La accesibilidad y la no discriminacién son
también elementos que los Estados deben tener en cuenta a la hora de evaluar la
implantacion de sistemas de IA/ADM en el contexto de los servicios de salud.

« Esto guarda relaciéon con la conexidn entre la integridad fisica y mental, la autonomia
personal y la libertad de tomar decisiones sobre el propio cuerpo y la propia salud.
Esta conexidén también exige que los Estados garanticen y respeten las decisiones y
elecciones de las personas en relacién con su salud que se hayan tomado de forma
libre y responsable3té,

. Eldespliegue y/o la implantacion de sistemas de IA/ADM en el contexto de la protec-
ciéon social (como la seguridad social y la salud) deben respetar las obligaciones de
los Estados en materia de derecho de acceso a la informacién (véase la seccion 4.2).
Las politicas de proteccion social se financian con cargo a los presupuestos publicos.
Como tal, el gasto publico directamente relacionado con el uso de estas tecnologias
en el sistema de bienestar debe estar disponible publicamente y ser facilmente
accesible como norma general.

« El cumplimiento inclusivo y sostenible del derecho a disfrutar de los beneficios del
progreso cientifico y tecnolégico debe abarcar politicas estatales que fomenten la
investigacion y las inversiones para el desarrollo local de tecnologias de |A basadas en
principios de apertura, descentralizacion y respeto de los derechos humanos.

« Un elemento clave del respeto de los derechos humanos en el contexto de las
politicas de fomento de la investigacién y el desarrollo de sistemas de IA/ADM es
el principio de autonomia personal y su prohibicién de la “instrumentalizacion” de
las personas (véase la seccidn 4.5). Por lo tanto, las politicas estatales de innovaciéon
deben abstenerse de enfoques que exploten los datos de los mas vulnerables o
prueben soluciones experimentales en poblaciones marginadas como incentivos
para establecer asociaciones con el sector privado317.

5. Conclusiones y Recomendaciones

5.1. Base de Referencia Esencial

La base esencial de cualquier adopcion de sistemas de IA/ADM por parte de las ins-
tituciones estatales para determinaciones basadas en derechos es la obligaciéon de
los Estados de respetar los derechos humanos y las libertades fundamentales. Esta
obligacion conlleva los deberes de prevenir, investigar, sancionar y reparar las viola-
ciones de los derechos humanos. Los estandares interamericanos y el desarrollo de
sus implicaciones muestran un conjunto de derechos transversales que se aplican en

315 Caso LV. vs. Bolivia, supra nota 186, parr. 155.

316 Caso LV. vs. Bolivia, supra nota 186, parr. 155.

317 Véanse las preocupaciones en torno a este enfoque en Lopez, J. (2020). Experimentando con la Pobreza: El
SISBEN y los Proyectos de Analitica de Datos en Colombia. Fundacién Karisma.
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este contexto y que deben considerarse en su interdependencia, lo que significa que
garantizar uno esta estrechamente relacionado y depende del cumplimiento del otro.

Una consecuencia importante que se pone de relieve a lo largo de las implicaciones
del documento es que los Estados deben contar con los procesos y el aparato ade-
cuados para cumplir tales derechos, incluso para prevenir violaciones o proporcionar
un remedio y una reparacion efectivos en caso de que lamentablemente se produz-
can. Los compromisos asumidos por los Estados ante el Sistema Interamericano
vinculan a todas las instituciones estatales y a quienes actUan en su nombre. Los
marcos juridicos deben ajustarse a tales compromisos y cualquier legislacion que no
se atenga a las normas convencionales exige el control de los tribunales nacionales
para establecer la interpretacion adecuada o la necesidad de revision (véase mas
sobre el “control de convencionalidad” en la seccion 1.2).

5.2. Principios Basicos

Los principios de que el Estado es garante de los derechos y responsable de su
promocion y proteccion y de que las personas y grupos sociales son titulares de
derechos con capacidad y derecho a reclamarlos y a participar3!® son los principios
basicos de cualquier uso legitimo de los sistemas de IA/ADM para las decisiones de
los organismos estatales que afectan al reconocimiento, disfrute y ejercicio de los
derechos humanos.

Esto significa que la actuacion de los Estados debe tener como brudjula, como obje-
tivo general subyacente, la promocion y proteccion de los derechos humanos. Como
tal, los compromisos de los Estados ante el derecho internacional de los derechos
humanos deben guiar la forma en que los Estados organizan su estructura y llevan
a cabo sus actividades. Ademas, el hecho de que las personas y los grupos sociales
sean titulares de derechos implica que su relacidn con las instituciones del Estado
conlleva garantias y salvaguardas que los organismos y funcionarios publicos deben
cumplir a la hora de llevar a cabo servicios publicos, asistencia social, adjudicacion
administrativa o judicial, entre otras funciones. Esto incluye la facultad de las perso-
nas de impugnar decisiones que nieguen o limiten arbitrariamente sus derechos.
Es decir, como titulares de derechos, las personas tienen la capacidad de exigir sus
derechos ante las instituciones estatales y de participar en la toma de decisiones
publicas. Esta participacion no solo es deseable, sino también un derecho exigible y
una obligacién del Estado3'®. La coordinacidon de ambos principios también subraya
gue los Estados son responsables y deben rendir cuentas por sus decisiones que

318 CIDH. Politica publica con enfoque de derechos humanos: aprobada por la Comisién Interamericana de
Derechos Humanos el 15 de septiembre de 2018, parr. 44.
319 Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, parr. 56 (énfasis afladido).
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afecten a los derechos humanos, independientemente de si han integrado o no una
herramienta de IA/ADM en dichos procedimientos de toma de decisiones.

Las implicaciones de las normas interamericanas de derechos humanos desarro-
lladas a lo largo de este informe reflejan estos principios basicos esenciales, profun-
dizando en lo que implican en términos de procesos, estructuras y salvaguardias.
Estos son los cimientos sobre los que desplegamos un marco operativo basado en
los derechos humanos, con recomendaciones para apuntalar el uso legitimo de los
sistemas de IA/ADM por parte de las instituciones estatales para determinaciones
basadas en derechos.

Ademas, las implicaciones que esbozamos en cada capitulo de este informe deben
impulsar la aplicaciéon del marco operativo como orientacion especifica para cuando
se vean o puedan verse afectados derechos relacionados.

5.3. Aspectos Cruciales de la Transparencia en el Uso
Estatalde la IA

Un enfoque del Secreto Comercial y la Propiedad Intelectual
basado en los Derechos Humanos

Una caracteristica vital del marco operativo desarrollado en la seccidén 5.4 es un
enfoque estricto y coherente basado en los derechos humanos de cualquier limita-
cién al escrutinio publico del disefio y funcionamiento de los sistemas de IA/ADM.
Las implicaciones expuestas en los capitulos anteriores, especialmente en la seccidon
4.2, abordan muchas de ellas, como la seguridad nacional y publica. En esta seccion,
analizamos brevemente las justificaciones empresariales en torno a la proteccion de
los secretos comerciales.

Las empresas de IA/ADM pueden reclamar derechos de secreto comercial sobre los
algoritmos y el codigo fuente de softwares, y argumentar que las auditorias indepen-
dientes y el escrutinio publico de sus sistemas violarian esos derechos. Un secreto
comercial es informacion econdémicamente valiosa que una empresa hace esfuerzos
razonables por mantener confidencial®2°. En algunas jurisdicciones, los secretos
comerciales se consideran una forma de propiedad intelectual (PI). Sin embargo, a
diferencia de la PI, como las patentes, los secretos comerciales no se registran ni
divulgan publicamente.

La proteccidn de los secretos comerciales puede contribuir a preservar la competen-
cia leal al disuadir del espionaje industrial o comercial y del abuso de confianza. Sin

320 Véase una descripcion general en <https://www.law.cornell.edu/wex/trade_secret>.
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embargo, esas protecciones deben estar en consonancia con el derecho internacio-
nal sobre derechos humanos. Del mismo modo, aunque puede ser controvertido y
varia segun la jurisdiccion, si los secretos comerciales se consideran una forma de
propiedad, su proteccidn y la de los derechos conexos de los creadores en este marco
deben ser coherentes con los derechos humanos.

La Corte Interamericana ha abordado especificamente el derecho al uso y disfrute
de las obras intelectuales propias3?!. Deriva del derecho de propiedad, consagrado
en el articulo 21 de la Convencion Americana®22, y del derecho a beneficiarse de la
proteccion de los intereses morales y materiales que le correspondan por razon de
las producciones cientificas, literarias o artisticas de que sea autor (articulo 14(1)(c) del
Protocolo de San Salvador y articulo Xl de la Declaracion Americana de los Derechos
y Deberes del Hombre)323.

Segun la Corte, el derecho de uso y disfrute de las obras del intelecto implica una
dimension material - la publicacion, explotacion, cesidon o transferencia de las obras
-y una dimension inmaterial - el vinculo entre el creador y sus obras3?4. El primero se
refiere a los intereses materiales del autor, mientras que el segundo se refiere a sus
intereses morales, protegidos por el art. 14(1)(c) del Protocolo de San Salvadory el art.
Xl de la Declaracion Americana.

Dado que el articulo 14(1)(c) del Protocolo de San Salvador reproduce practica-
mente el articulo 15(1)(c) del Pacto Internacional de Derechos Econdmicos, Sociales
y Culturales (PIDESC)32%, podemos recurrir al Comité de Derechos Econdmicos,
Sociales y Culturales de la ONU para obtener mas informacion.

El Comité de la ONU ha subrayado que los derechos de propiedad intelectual pre-
tenden fomentar la contribucidén activa de los creadores a las artes y las ciencias y
al progreso de la sociedad en su conjunto32%. Analizando los elementos del art. 15(1)
(c), el Comité de la ONU considera que solo el “autor”, entendido como el creador

321 Véase Caso Palamara Iribarne vs. Chile, supra nota 41.

322 “Articulo 21. Derecho a la Propiedad Privada. 1. Toda persona tiene derecho al uso y goce de sus bienes. La ley
puede subordinar tal uso y goce al interés social. 2. Ninguna persona puede ser privada de sus bienes, excepto
mediante el pago de indemnizacidn justa, por razones de utilidad publica o de interés social y en los casos y segun
las formas establecidas por la ley. 3. Tanto la usura como cualquier otra forma de explotacién del hombre por el
hombre, deben ser prohibidas por la ley.”

323 “Articulo 14. Derecho a los beneficios de la cultura. 1. Los Estados Partes en el presente Protocolo reconocen el
derecho de toda persona a: [..] c) Beneficiarse de la proteccién de los intereses morales y materiales que le corres-
pondan por razdén de las producciones cientificas, literarias o artisticas de que sea autora; art. Xlll de la Declaracion
Americana de los Derechos y Deberes del Hombre. Toda persona tiene el derecho de [..] disfrutar de los beneficios
que resulten de los progresos intelectuales y especialmente de los descubrimientos cientificos.”

324 Caso Palamara Iribarne vs. Chile, supra nota 41, parr. 103.

325 Véase Naciones Unidas, Comité de Derechos Econdmicos, Sociales y Culturales, Observacién General No.

17 (2005): Derecho de Toda Persona a Beneficiarse de la Proteccion de los Intereses Morales y Materiales que le
Correspondan por Razdn de las Producciones Cientificas, literarias o artisticas de que sea autor(a) (Apartado c) del
Parrafo 1del Articulo 15 del Pacto), E/C.12/GC/17,12 de enero de 2006.

326 Naciones Unidas, Comité de Derechos Econémicos, Sociales y Culturales, Observacion General No. 17 (2005),
supra nota 325, parr. 4.
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humano (“ya sea hombre o mujer, individuo o grupo de individuos”) de producciones
cientificas, literarias o artisticas, puede ser beneficiario de esta disposicién. El Comité
sefala que, aunque las personas juridicas, como las empresas, pueden ser titulares
de derechos de propiedad intelectual en virtud de los regimenes de proteccion de
los tratados internacionales existentes, sus derechos no estan protegidos a nivel

de los derechos humanos3?7. La Corte Interamericana también se ha referido a los
autores de obras intelectuales como personas fisicas®?8. Esto esta en consonancia
con el art. 1(2) de la Convencion Americana, que establece que “para los efectos de
esta Convencion, persona es todo ser humano”.

La proteccion de los intereses morales y materiales del autor también debe sope-
sarse con otros derechos humanos. El Comité de la ONU ha subrayado que

Al tratar de lograr ese equilibrio, no deberian privile-
giarse indebidamente los intereses privados de los
autores y deberia prestarse la debida consideracion al
interés publico en el disfrute de un acceso generali-
zado a sus producciones. Por consiguiente, los Estados
Partes deberian cerciorarse de que sus regimenes
legales o de otra indole para la proteccién de los inte-
reses morales o materiales que correspondan a las
personas por razén de sus producciones cientificas,
literarias o artisticas no menoscaben su capacidad
para cumplir sus obligaciones fundamentales en rela-
cién con los derechos a la alimentacion, la salud y la
educacion, asi como a participar en la vida cultural y a
gozar de los beneficios del progreso cientifico y de sus
aplicaciones, o de cualquier otro derecho reconocido
en el Pacto. En definitiva, la propiedad intelectual es
un producto social y tiene una funcién social3?°.

327 Naciones Unidas, Comité de Derechos Econédmicos, Sociales y Culturales, Observacién General No. 17 (2005),
supra nota 325, parr. 7.

328 “Por ello dentro del concepto amplio de ‘bienes’ cuyo uso y goce estan protegidos por la Convencién, también
se encuentran incluidas las obras producto de la creacién intelectual de una persona, quien, por el hecho de haber
realizado esa creacidén adquiere sobre ésta derechos de autor conexos con el uso y goce de la misma.” Caso Palamara
Iribarne vs. Chile, supra nota 41, parr. 102.

329 Naciones Unidas, Comité de Derechos Econémicos, Sociales y Culturales, Observacion General No. 17 (2005), supra
nota 325, parr. 35, citando a Naciones Unidas, Declaracion del Comité de Derechos Econdmicos, Sociales y Culturales
sobre los Derechos Humanos y la Propiedad Intelectual, 29 de noviembre de 2001, E/C.12/2001/15, parrs. 4,12 y 17.
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En el contexto del uso estatal de los sistemas de IA/ADM para las determinaciones
gue afectan a los derechos, las obligaciones fundamentales de los Estados se refie-
ren a derechos especificos afectados y a los principios transversales, como se expone
en la seccion 5.4. Entre otras obligaciones, los Estados deben evitar la discriminacion
y garantizar el debido proceso. En consecuencia, aunque el desarrollo de sistemas
merece una remuneracion adecuada, los intereses materiales no pueden bloquear la
capacidad de las personas para comprender una decisidon que afecta a sus derechos,
Nni obstruir la capacidad de las instituciones estatales y de la sociedad para evaluar la
fiabilidad y eficacia de los sistemas algoritmicos (véase la seccion 5.4).

Ademas, el Comité de Derechos Econdmicos, Sociales y Culturales de la ONU ha
subrayado que el art. 15(1) no se basa en una distincién rigida entre los cientificos

y la poblacién en general®3°. Por el contrario, el Comité de las Naciones Unidas ha
afirmado que el derecho de toda persona a participar en la vida cultural incluye el
derecho de toda persona a participar en el progreso cientifico y en las decisiones
relativas a su orientacion33!. Del mismo modo, para que los individuos y la sociedad
puedan disfrutar de los beneficios del progreso cientifico es necesario fomentar un
pensamiento cientifico critico mas amplio y la difusidon del conocimiento cientifico332,
Segun el Comité de la ONU, “los Estados Partes no solo deben abstenerse de impe-
dir la participacion de los ciudadanos en las actividades cientificas, sino que deben
facilitarla activamente™33, Los Estados deben hacerlo “especialmente a través de un
debate democratico vigoroso e informado sobre |la producciéon y el uso del conoci-
miento cientifico™34,

Dadas las actuales controversias relacionadas con el desarrollo y el uso de los siste-
mas de |A, ese debate informado es especialmente urgente. En consecuencia, los
derechos de propiedad intelectual no deberian obstaculizar la capacidad de los
Estados y de la sociedad de basarse en las mejores pruebas cientificas disponibles
para desarrollar politicas y apoyar la toma de decisiones estatales sobre si adoptar o
no, y coOmo, una determinada solucion tecnoldgica.

Estas bases sustentan el marco operativo que detallamos en la seccién 5.4. Este
marco se desarrolla a partir de un enfoque de los secretos comerciales y la propie-
dad intelectual basado en los derechos humanos, que en uUltima instancia articula

330 Naciones Unidas, Comité de Derechos Econémicos, Sociales y Culturales, Observacion General No. 25 (2020),
relativa a la Ciencia y los Derechos Econdmicos, Sociales y Culturales (Articulo 15, Parrafos 1b), 2, 3y 4, del Pacto
Internacional de Derechos Econémicos, Sociales y Culturales), E/C.12/GC/25, 30 de abril de 2020, parr. 9.

331 Naciones Unidas, Comité de Derechos Econdmicos, Sociales y Culturales, Observacion General No. 25 (2020),
supra nota 330, parr. 10. El derecho de toda persona a participar en la vida cultural estd establecido en el articulo 15(1)
(a) del PIDESC y en el art. 14.1.a) del Protocolo de San Salvador.

332 Naciones Unidas, Comité de Derechos Econdmicos, Sociales y Culturales, Observacién General No. 25 (2020),
supra nota 330, parr. 10.

333 Naciones Unidas, Comité de Derechos Econdmicos, Sociales y Culturales, Observacion General No. 25 (2020),
supra nota 330, parr. 10.

334 Naciones Unidas, Comité de Derechos Econdmicos, Sociales y Culturales, Observacion General No. 25 (2020),
supra nota 330, parr. 54.

ELECTRONIC FRONTIER FOUNDATION 93



ESTANDARES INTERAMERICANOS Y USO ESTATAL DE LA IA EN DECISIONES QUE AFECTEN DERECHOS HUMANOS

por qué los intereses de los autores y las empresas no pueden anular el conjunto de
derechos humanos afectados por el uso estatal de los sistemas de IA/ADM, y como
conocer, evaluar y comprender dichos sistemas es esencial para garantizar estos
derechos y cumplir las obligaciones fundamentales de los Estados hacia ellos33°,

Transparencia: Acceso a la Informacion, Interpretabilidad
y Explicabilidad

El primer paso para poner en practica los compromisos de transparencia es infor-
mar a las personas afectadas de que las decisiones que les conciernen involucran

la utilizacion de sistemas algoritmicos. También incluye revelar de forma proactiva
qué politicas o iniciativas estatales se basan en sistemas de IA/ADM para actividades
y determinaciones que afectan a los derechos. En este sentido, los Estados deben
revelar exhaustivamente todos los sistemas de IA/ADM en uso (incluidos los de terce-
ros delegados). Aunque todavia se descuidan en gran medida, cada vez se observan
mas esfuerzos por cumplir este primer paso basico, tanto por parte de instituciones
estatales como académicas, con distintos grados de detalle.33¢

En cuanto a la transparencia activa, los Estados debe-
rian, como primer paso basico, revelar, de forma sis-
tematica y facil de usar, qué sistemas de IA/ADM se

utilizan y con qué fines. (seccion 4.2)

La divulgacion proactiva por parte de las instituciones estatales también debe incluir
informacién importante relacionada con el sistema, el tratamiento de datos perso-
nales que conlleva y el marco juridico, la documentacion y el presupuesto que le

dan sustentacion, asi como los derechos de las personas y los medios para ejercerlos
(especialmente los derechos relacionados con el debido proceso, la privacidad y la
proteccion de los datos).

335 Este entendimiento corrobora lo que sefialamos en la seccidn 4.2.

336 Repositorio Algoritmos Publicos de Chile, vinculado a Gob_Lab de la Universidad Adolfo Ibafiez, disponible en
<https://algoritmospublicos.cl/repositorio>. Registro de Automacion del Gobierno (TAG) del Reino Unido, desarrollado
por el Public Law Project, disponible en <https:/trackautomatedgovernment.shinyapps.io/register/>. Registro TAG
canadense, del Starling Centre, disponible en <https:/tagcanada.shinyapps.io/register/>. Registro de algoritmos de la
ciudad de Amsterdam, disponible en <https://algoritmeregister.amsterdam.nl/en/ai-register/>.

El Inventario de casos de uso de IA de los Estados Unidos, disponible en <https://www.dhs.gov/data/Al_inventory>.
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Dicha informacion también debe incluir el marco juri-
dico correspondiente, las categorias de datos implica-
dos, las instituciones responsables, los desarrolladores
o proveedores del sistema, el presupuesto publico
implicado, las razones y la documentacion en que se
basa la adopcion del sistema y todas las evaluaciones
de impacto realizadas. Ademas, incluyen parametros
de rendimiento, informacion sobre el flujo de toma de
decisiones, incluidos los agentes humanos y de IA, los
derechos de las personas afectadas y los medios dispo-
nibles para la revision y reparacion. (seccion 4.2; véase
también la seccién 4.5 para informacion relacionada
con el tratamiento de datos)337.

Por ejemplo, los Estados pueden organizar la mayor parte de esta informacién en un
registro publico, desglosandola por tipo de tecnologia, nombre del proveedor, insti-
tucion estatal responsable, programa o politica relacionados, entre otros. Ademas, el
acceso simplificado a la documentacién que justifica la adopcion del sistema es un
elemento vital que hay que subrayar. Los contratos relacionados, incluidos los acuer-
dos de compra con desarrolladores/proveedores, los procedimientos de contratacion,
las actas de las reuniones y los procedimientos/archivos administrativos relacionados
con el proceso de toma de decisiones de la institucion sobre si desplegar o no el
sistema estan todos relacionados con el gasto publico y deben ser liberados por
defecto. Cualquier limitacion debe tener un alcance estricto y superar una prueba
rigurosa, como se detalla en la seccidon 4.2.

Esta informacion es crucial para prevenir y atajar los conflictos de intereses y los
actos de corrupcion. Las instituciones estatales deben divulgar igualmente los

337 En cuanto a la informacién relacionada con la privacidad y el procesamiento de datos, Ilamamos la atencién
especificamente sobre las siguientes implicaciones en las secciones 4.2 y 4.5, respectivamente: “Cuando se trata de
sistemas de IA/ADM desplegados con fines de vigilancia, incluso en el contexto de la seguridad nacional, se debe
informar a la poblacién, como minimo, sobre el marco juridico que regula estas practicas; los organismos autorizados
a utilizar dichos sistemas; las instituciones de supervision; los procedimientos para autorizar el uso del sistema, selec-
cionar objetivos, procesar datos y establecer la duracién de la vigilancia; los protocolos para compartir, almacenar y
destruir el material interceptado; y las estadisticas generales relativas a estas actividades” y “[e]l consentimiento libre
e informado requiere proporcionar a los interesados informacion suficiente sobre los detalles de los datos que se van
a recoger, la forma de su recogida, los fines para los que se utilizaran y la posibilidad, en su caso, de su divulgacion.
Ademas, el consentimiento de la persona debe expresar su voluntad de tal forma que no quede ninguna duda sobre
su intencién. En resumen, las personas cuyos datos son objeto de tratamiento deben tener la posibilidad de ejercer
una opcion real sin riesgo de engano, intimidacion, coaccidén o consecuencias negativas significativas por negarse a
dar su consentimiento”.
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documentos legales relacionados (por ejemplo, las politicas de proteccién de datos)
y sus protocolos relativos al uso del sistema (véase la seccion 5.4, “Diseno”). Por lo
gue respecta al proceso de toma de decisiones de los Estados sobre si adoptar o no
(y, en caso afirmativo, como) herramientas de IA/ADM para tomar decisiones basadas
en derechos, la seccion 5.4 hace hincapié en que debe implicar un proceso complejo,
participativo y documentado que se articule mejor como una evaluacion de impacto
sobre los derechos humanos.

Ademas, existe un conjunto de informacién complementaria a la que las institucio-
nes estatales deberian tener acceso y poner a disposicion del publico, idealmente

de forma proactiva o a través de solicitudes de informacién. Incluyen detalles sobre
los conjuntos de datos de entrenamiento y prueba del modelo, los conjuntos de
datos que la institucién utiliza o utilizard para implementar y validar el sistema, y mas
detalles sobre su rendimiento y precision338,

Todos ellos estan relacionados con la transparencia de los modelos algoritmicos,
gue implica la documentacién de la cadena de procesamiento del modelo de IA.
Incluye los principios técnicos del modelo, la descripcion de los datos utilizados para
SuU concepciodn y otros elementos que son relevantes para proporcionar una buena
comprension del modelo, relacionandose asi con los objetivos de interpretabilidad y
explicabilidad33°.

Las decisiones basadas en sistemas de IA/ADM deben
tener una justificacion clara, razonada y coherente.
Esto significa que los sistemas empleados para las

determinaciones basadas en derechos deben cumplir

los objetivos de interpretabilidad y explicabilidad.
(seccion 4.4)

Podemos distinguir tres niveles de transparencia de los sistemas de |A:340 1)
Implementacion, que se refiere a conocer la forma en que el modelo actuda sobre los

338 Inspirado en el argumento de Julia Stoyanovich de que “la transparencia algoritmica requiere transparencia

de datos”. La autora complementa que la transparencia de los datos no es sinénimo de hacer publicos todos

los datos, sefialando que también es importante dar a conocer “las metodologias de seleccidn, recopilacién y
preprocesamiento de datos; la procedencia de los datos y la informacién sobre su calidad; las fuentes de sesgo
conocidas; los resimenes estadisticos de los datos que preserven la privacidad” (traducién libre). Stoyanovich, 3. (n.d.).
Interpretability, DS-GA 3001.009: Responsible Data Science.

339 Hamon, R, Junklewitz, H., & Sanchez, I. (2020). Robustness and Explainability of Artificial Intelligence: From
Technical to Policy Solutions. Publications Office of the European Union.

340 La descripcion de estos tres niveles esta tomada en su mayor parte de Hamon, R, Junklewitz, H., & Sanchez, I.
(2020), supra nota 339.
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datos de entrada para dar como resultado una prediccién, incluida la arquitectura
técnica del modelo; éste es el nivel estandar de transparencia de la mayoria de los
modelos de codigo abierto. 2) Especificaciones, que se refiere a toda la informacion
gue conduce a la implementacion resultante, incluidos los detalles sobre las espe-
cificaciones del modelo (por ejemplo, la tarea, los objetivos, el contexto), el conjunto
de datos de entrenamiento, el procedimiento de entrenamiento, las prestaciones
del modelo y otros elementos que permiten reproducir el proceso de implemen-
tacion: los trabajos de investigacion suelen cumplir este nivel de transparencia. 3)
Interpretabilidad/explicabilidad, que se refiere a permitir la comprensiéon humana de
los mecanismos subyacentes del modelo (por ejemplo, la razdn o la |6gica detras de
un resultado) y la capacidad de demostrar que el algoritmo sigue las especificacio-
nesy se ajusta a los valores humanos.

Aungue el nivel de interpretabilidad/explicabilidad suele ser mas dificil de alcanzar,
sobre todo en funcidn de la complejidad del modelo, la transparencia en los nive-
les de implementacion y especificacion es una cuestion de conseguir acceso a la
informacioén respectiva o de tenerla a disposicién del publico. Aunque los Estados
deberian dar prioridad a los sistemas de coédigo abierto, gran parte de la informacion
crucial ya esta disponible si se pone a disposicion del publico una documenta-

cion coherente del disefo y la implementacion del modelo34, La documentacion
adecuada de las especificaciones del sistema también es vital para permitir una
comprensidn mas amplia de las elecciones y decisiones humanas que conforman el
funcionamiento del modelo3*4?, que contribuye a nuestra capacidad para interpretar
y explicar las decisiones y predicciones del sistema.

Para alcanzar los objetivos de interpretabilidad y explicabilidad, debemos ser capa-
ces de responder a dos categorias generales de preguntas: “;Cuales son las reglas del
sistema?”y “;Por qué son esas las reglas?"343, en otras palabras, “;Cémo se comporta
el sistema?”y “¢Qué justifica que el sistema se comporte asi?”.

Esta combinacion de preguntas articula tanto las preocupaciones relacionadas con
la comprensiéon de los resultados del sistema como con la comprobaciéon de si su

341 Para obtener una plantilla para documentar el conjunto de datos de entrenamiento, consulte Gebru, T.,
Morgenstern, J., Vecchione, B.,, Wortman, J. V., Wallach, H., Daumé Ill, H., & Crawford, K. (2021). Datasheets for Datasets.
arXiv. A su vez, una plantilla centrada en el modelo se puede encontrar en Mitchell, M., Wu, S., Zaldivar, A., Barnes, P,,
Vasserman, L., Hutchinson, B, Spitzer, E., Raji, I. D., & Gebru, T. (2019). Model Cards for Model Reporting. In Proceedings
of the Conference on Fairness, Accountability, and Transparency, Association for Computing Machinery (ACM), New
York, NY, USA, 220-229. Esta plantilla inspird la elaboraciéon de una Ficha de transparencia para sistemas algoritmicos
gubernamentales por parte del Gob_Lab de la Universidad Adolfo Ibafez. La plantilla esta disponible en <https://
herramienta-transparencia-goblab-uai.streamlit.app/>.

342 Foryciarz, A, Leufer, D., & Szymielewicz, K. (2020). Black-Boxed Politics: Opacity is a Choice. In Al Systems,
Towards Data Science. Las decisiones humanas que dan forma a un sistema de |A incluyen: establecer el objetivo
principal; suscitar valores y preferencias; elegir el resultado mas importante; seleccionar un conjunto de datos; elegir
un método de prediccion [un modelo]; probar y calibrar el sistema; y actualizacién del modelo.

343 Selbst y Barrocas plantean y desarrollan estas cuestiones en Selbst, A. D., & Barocas, S. (2018). The Intuitive
Appeal of Explainable Machines. Fordham Law Review, 87, 1085-1139.
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modelo esta bien justificado.*** Ello implica facilitar “explicaciones basadas en pro-
cesos” que demuestren que el sistema ha seguido procesos de buena gobernanza
y buenas practicas a lo largo de su disefo y uso, asi como ofrecer “explicaciones
basadas en resultados”345. Esto ultimo implica explicar el razonamiento que subyace
a una decision algoritmica concreta en un lenguaje facilmente comprensible para

el publico al que va dirigida. También incluye dar detalles sobre |la participacion
humana en el proceso de toma de decisiones.

Para alcanzar estos objetivos, los Estados que adopten sistemas de IA/ADM para las
determinaciones que afecten a los derechos deberian:

« Dar prioridad al desarrollo, adquisicion e implantacion de sistemas de 1A/
ADM de cédigo abierto. En cualquier caso, una evaluacion adecuada del
sistema antes y durante su implantacién incluye tener acceso y analizar su
codigo fuente (véase la seccion 5.4);

« Poner a disposicion del publico la documentacion de las especificaciones
del sistema, estableciendo esto como requisito previo para que los desarro-
lladores y proveedores puedan contratar con las instituciones estatales;

« Adoptar Unicamente modelos que sean interpretables34® o que sigan un
planteamiento de explicabilidad mediante el disefo*47.

344 Selbst, A. D., & Barocas, S. (2018). The Intuitive Appeal of Explainable Machines. Fordham Law Review, 87, 1085-
139, p. 1129

345 UK Information Commissioner’s Office (ICO) & The Alan Turing Institute. (October 17, 2022). Explaining decisions
made with Al, p. 23. El documento articula diferentes enfoques para las explicaciones relativas a los sistemas de |A
basados en un conjunto de elementos importantes organizados en las siguientes categorias: justificacion, agentes
responsables, tratamiento de datos, imparcialidad, seguridad y rendimiento, y mitigacién del impacto y supervision.
También debemos sefalar que la “explicacion basada en el proceso” y la “explicacion basada en los resultados” se
relacionan con los dos enfoques de interpretabilidad que el informe Robustness and Explainability of Artificial
Intelligence sefala y explica brevemente como “configuracion global de la interpretabilidad” y “proporcionar una
explicacion para una Unica prediccion realizada por el sistema” (traducciones libres). Hamon, R, Junklewitz, H., &
Sanchez, I. (2020), supra nota 339, pp. 12-13.

346 Rudin, C. (2019). Stop Explaining Black Box Machine Learning Models for High Stakes Decisions and Use
Interpretable Models Instead. Nat Mach Intell 1, 206-215. See also Hamon, R., Junklewitz, H., & Sanchez, |. (2020), supra
nota 339, p. 13 (seccidn 3.2.4 Interpretable models vs. post-hoc interpretability).

347 Hamon, R, Junklewitz, H., & Sanchez, |. (2020), supra nota 339, p. 24.
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5.4. Marco Operativo para la Aplicacion de los Estandares
Interamericanos de Derechos Humanos

APLICACION DE L0S ESTANDARES DE
DERECHOS HUMANOS AL USO
ESTATALDE LA 1A

DELIMITANDO EL PROBLEMA

PRINCIPIDS
TRANSVERSALES

4]

Participacion
social

©

Igualdad/
No-
Discriminacion

Debido
proceso/
Acceso a la
justicia

o

Acceso a la
Informacién

o

Privacidad/
Proteccion
de datos

(Qué problema quiere resolver el Estado
utilizando un sistema algoritmico?

Al utilizar un sistema algoritmico, ¢cual es el
objetivo legitimo que quiere alcanzar el Estado?

¢:De qué informacién se dispone para analizar este
problema?

¢Puede un sistema algoritmico abordar este
problema con fiabilidad? ; Puede este sistema
algoritmico abordar el problema con fiabilidad?

¢ Qué ventajas ofrece un sistema algoritmico
frente a otros enfoques que no recurren a esta
tecnologia?

¢Qué grupos son los mas afectados?
(Qué grupos requieren una atencion especial?

(CUALES SON LAS VENTAJAS,

INCONVENIENTES Y RIESGOS
de utilizar un sistema algoritmico en este caso?

:Qué derechos se ven afectados?

(Qué derechos estan
limitados
o restringidos?

restringir o limitar
estos derechos?

¢(Cual es la base juridica para

:Qué derechos se
refuerzan?

¢ES ESTE USO
¢ADECUADO, NECESARIO Y PROPORCIONADO?

DISEND ¥ PRUEBAS

Definir el @mbito y el protocolo de uso
(e.g., interaccién maquina/humano)

Determinar medidas para
riesgos, vacios y particularidades de
grupos afectados

Incorporar la transparencia
y la rendicién de cuentas

Identificar el marco legal
e institucional

Establecer procesos de
monitoreo y evaluacion

APLICACIGN DEL PROGRAMA

Garantizar la fiabilidad, accesibilidad,
contestabilidad y adaptabilidad

Establecer rutinas y estructuras para
cumplir los principios transversales*

Garantizar la competencia y

asignacion de recursos

Garantizar la cooperacién, coordinacion
y supervision institucionales

Permitir una supervision publica eficaz

MONITORED Y EVALUACIGN DEL PROGRAMA

EVALUACION
DE IMPACTO
EN DERECHOS
HUMANOS ¥
AUDITORIA

:Se mejoran los derechos y se cumple el objetivo legitimo? ;Son necesarias y proporcionadas las limitaciones de derechos?

:Se cumplen los principios transversales*? ;Se tienen suficientemente en cuenta las obligaciones de prevencién y reparacion?

Comentarios de
personas y grupos afectados

Comentarios de control
institucional y publico

Datos de los mecanismos de
reclamacion y analisis de su eficacia

¢DEBE EL ESTADO INSISTIR SEGUIR UTILIZANDO UN SISTEMA ALGORITMICO PARA LA TOMA DE DECISIONES EN

MATERIA DE DERECHOS? En caso afirmativo, ;qué debe seguir y qué debe cambiar? ;Por qué?

Fuente: Elaboracion propia a partir del “Esquema de andlisis a partir del aporte del SIDH” en CIDH.

Politica publica con enfoque de derechos humanos. Aprobado por la Comision Interamericana

de Derechos Humanos el 15 de septiembre de 2018, p. 50. https:/www.eff.org/document,

aplicacion-de-las-normas-de-derechos-humanos-al-uso-de-la-ia-por-parte-de-los-gobiernos
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Delimitando el Problema

Antes de desarrollar o implantar un sistema de IA/ADM para apoyar la accion y la toma
de decisiones del Estado que afecten al reconocimiento y el ejercicio de los derechos
humanos, las instituciones estatales deben comprometerse a desencadenar un
proceso de toma de decisiones sobre si adoptar o no el sistemna que comience con la
pregunta ¢Cudl es el problema/cuestion que pretendemos abordar mediante el uso
de un sistema algoritmico como parte de una toma de decisiones relacionada con
derechos? Esta pregunta lleva a otra, que es: ;Qué sabemos sobre este problema?

Para responder a esta pregunta es fundamental examinar cudles son las fuentes de
informacion disponibles para llevar a cabo dicho andlisis. Este examen tiene dos
vertientes: en primer lugar, si existe suficiente informacidon cuantitativa y cualitativa
para llevar a cabo una evaluacion situacional del problema a abordar, su contexto
general, los grupos afectados y las posibles implicaciones de las soluciones pro-
puestas; en segundo lugar, si se dispone de suficientes datos relacionados con el
problema para alimentar adecuadamente un sistema de IA/ADM y conducir a un
resultado informado y preciso®*48, Evaluar adecuadamente esto Ultimo requiere una
comprensidn mas amplia del contexto, que conecta con el primer componente de
este analisis, a fin de identificar posibles lagunas y sesgos en los datos disponibles.

Si la respuesta a este doble examen es negativa, entonces la institucion estatal carece
de las condiciones apropiadas para adoptar de forma fiable un sistema de IA/ADM en
este contexto, y en su lugar deben considerarse otros enfoques o pasos previos. Si la
respuesta es afirmativa, sigue habiendo un conjunto de elementos pertinentes que
hay que examinar para determinar si un sistema de IA/ADM puede abordar de forma
fiable la cuestion o el problema y, mds concretamente, si una determinada tecnolo-
gia o sistema ya considerado por la institucion estatal puede hacerlo de forma fiable.

El proceso de toma de decisiones aqui descrito incorpora pasos de una evaluacion
gue las instituciones estatales deben llevar a cabo realmente con la documentacion,
la transparencia y la participaciéon social adecuadas. Es crucial que lo hagan en cola-
boracidn con organizaciones expertas, del mundo académico y de |la sociedad civil,
comprometiéndose de forma significativa con los grupos y comunidades afectados,
e implicando a todos los organismos publicos relacionados con la cuestién/problema
a tratar. Este andlisis participativo y coordinado deberia adoptar la forma de una
Evaluaciéon de Impacto en los Derechos Humanos (EIDH), de modo que las institu-
ciones estatales dispongan del marco adecuado para identificar los derechos reforza-
dosy limitados, asi como para establecer el enfoque mas adecuado en relacion con
su interferencia en los derechos humanos.

348 Véase “Can the available data actually lead to a good outcome?” en Williams, J.,, & Gunn, L. (May 7, 2018). Math
Can't Solve Everything: Questions We Need To Be Asking Before Deciding an Algorithm is the Answer. Electronic
Frontier Foundation.
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A la luz de los estandares democraticos y participativos interamericanos, este analisis
no puede ser una mera formalidad y un ejercicio de box-checking, ni un proceso que
se circunscriba a las oficinas y funcionarios estatales, ni un analisis y participaciéon
social que se configuren para justificar una decision ya tomada. Del mismo modo,

la puesta en marcha de un proceso participativo, aunque esencial, no es un fin en

si mismo. Es el vector de un analisis sustantivo de los derechos humanos sobre si la
politica basada en la IA/ADM podria seguir adelante y cémo. Esto significa que este
proceso debe evaluarse en relacion con el derecho y los estandares de derechos
humanos, tanto desde el punto de vista procedimental como sustantivo, y que
pueda impugnarse por estos fundamentos.

Los pasos y preguntas que describimos aqui no pretenden agotar el marco de esta
evaluacién, pero todos ellos son elementos importantes que debe incluir dicho
analisis participativo.

Las implicaciones del capitulo 2 ponen de relieve que, si bien el uso por parte de los
Estados de sistemas de IA/ADM puede tener el potencial de promover derechos con-
vencionales, su adopcion en el contexto de determinaciones basadas en derechos
conlleva intrinsecamente al menos una posible restriccion o limitacion de derechos
y libertades, como la privacidad, la autodeterminacion informativa y la no discrimina-
cion, entre otros.

Como tal, la aplicacion de |la prueba de las tres partes deberia informar sobre cémo
las instituciones llevan a cabo esta evaluacidn. En este sentido:

Principio de legalidad: la evaluacion debe identificar cuidadosa-
mente qué derechos estan restringidos o limitados dentro de dicha
politica o procedimiento de toma de decisiones apoyado por IA/ADM.
Dicho andlisis debe tener en cuenta a las personas, grupos y comu-
nidades afectados, deteniéndose en cudles de ellos requieren una
atencion especial. Toda accion del Estado que implique la restriccion
o limitacion de derechos convencionales debe estar prevista en la

ley de conformidad con los estandares interamericanos (véanse las
secciones 2.1, 2.2 y el articulo 30 de la Convencion Americana).

Objetivo legitimo: el Estado debe tener claro cudl es el objetivo legi-
timo que pretende alcanzar al emplear un sistema algoritmico como
parte de su toma de decisiones en materia de derechos. Es decir, la
cuestion o problema que el Estado pretende abordar debe traducirse
en un fin legitimo y necesario en una sociedad democrdtica, segun
los términos convencionales (véase la seccion 2.3). Desde la pers-
pectiva de la elaboracion de politicas con un enfoque de derechos
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humanos34%, también es relevante que el Estado aclare como el obje-
tivo legitimo consiste o se relaciona con la mejora de la proteccién y/o
promocion de los derechos humanos.

Adecuado, Necesario y Proporcionado:

Adecuado - el Estado debe disponer de elementos suficientes que
demuestren que la integracion de un sistema de IA/ADM en el pro-
ceso de toma de decisiones es un medio adecuado para alcanzar el
objetivo legitimo perseguido. Esto incluye demostrar que es condu-
cente y puede ser eficaz para alcanzar el objetivo legitimo.

Necesario y proporcionado - una vez cumplidos los pasos anteriores,
el uso por parte del Estado de un sistema de IA/JADM para apoyar la
toma de decisiones que afectan a los derechos debe ser necesario
para alcanzar el objetivo legitimo. Ser “necesario” significa que esta
medida no solo es conducente al objetivo legitimo, sino que también
es la menos lesiva para los derechos humanos. Si es asi, el andlisis
debe continuar examinando si la medida es proporcionada. Esto
implica sopesar el objetivo legitimo perseguido y los derechos que
pretende potenciar frente a los derechos restringidos o limitados,

de manera que el sistema y la forma en que integra el proceso de
decision estén calibrados proporcionalmente. Esto significa realizar
un ajuste fino para reforzar adecuadamente los derechos reforza-
dos, interfiriendo al mismo tiempo lo menos posible en los derechos
limitados. Las implicaciones desarrolladas a lo largo de este informe
sirven de guia para este andlisis y ajuste. Este proceso incluye la
definicion de métricas, umbrales, salvaguardias y medidas de miti-
gacion adecuados, teniendo muy en cuenta los grupos que requieren
una atencion especial, en particular los grupos historicamente discri-
minados. Si no existe ese equilibrio proporcional, el Estado no puede
proceder legitimamente a la adopcion del sistema IA/ADM.

Este se trata de un marco general en consideracioén a la prueba de tres partes.
Siempre que se cumplan adecuadamente los pasos relativos a la legalidad y la fina-
lidad legitima, la conclusién de dicho analisis exige un examen mas detallado. Hay
otros elementos importantes que debemos incorporar al analisis, que se refieren a
responder si la adopcion de un sistema de IA/ADM puede abordar de forma fiable el

349 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75.
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problema o la cuestion. Mediante este analisis combinado, los Estados y la sociedad
dispondran de una hoja de ruta para establecer en ultima instancia si dicho uso es
adecuado, necesario y proporcionado, y constituir asi una aplicacion legitima de los
sistemas de IA/ADM por parte de las instituciones estatales en el contexto de las
determinaciones basadas en derechos.

La lista de preguntas que figura a continuacion articula algunos de los elementos
importantes que debe incluir esta evaluacién:35°

¢Es un sistema de IA/ADM adecuado para el fin previsto?

El analisis debe afrontar y analizar la posibilidad de que el uso de un sistema de 1A/
ADM no sea un enfoque adecuado para abordar el problema. Cuando la toma de
decisiones relacionada con los derechos en cuestién debe basarse en la prudencia, el
razonamiento o la experiencia humanos, y el reconocimiento automatico de patro-
nes de los conjuntos de datos disponibles no tiene un papel Util que desempenar

en informar la intervencién humana, entonces un sistema basado en algoritmos no
sera adecuado para el propdsito. El mismo problema se plantea cuando el objetivo
perseguido es dificil de traducir en variables matematicas (por ejemplo, la felicidad
de la sociedad) y no existen indicadores adecuados que puedan medirse a partir de
los datos disponibles3st. Incluso si algunos proxies pudieran funcionar, la traduccion
matematica de un fendmeno social complejo y el uso de proxies relacionados puede
no ser el enfoque Mas adecuado para abordar la cuestiéon o el problema. En cualquier
caso, es esencial evitar la “trampa del formalismo”, es decir, “no dar cuenta del sig-
nificado completo de conceptos sociales como la equidad, que pueden ser procedi-
mentales, contextuales y contestables, y no pueden resolverse mediante formalismos
matematicos™>2. También es esencial considerar el estado actual de la tecnologia 'y
sus limitaciones frente a las salvaguardias y derechos que deben aplicarse teniendo
en cuenta la finalidad para la que se implantaria el sistema (por ejemplo, exigencia de
garantias procesales estrictas en relacidén con los sistemas no explicables).

Como tal, esta evaluacion debe atenerse a los estandares de derechos humanos y

a las obligaciones conexas del Estado en virtud del derecho sobre derechos huma-
nos. Es crucial que los Estados se abstengan de adoptar estos sistemas con el Unico
proposito de reducir costes, como si los sistemas automatizados pudieran sustituir
a la evaluacion humana en la toma de decisiones criticas. También es imperativo

350 Los comentarios a las preguntas que figuran a continuacidon tienen en cuenta otros recursos de la EFF relacio-
nados con el tema, en particular Lacambra, S. (2018). Artificial Intelligence and Algorithmic Tools. A Policy Guide for
Judges and Judicial Officers. Electronic Frontier Foundation.

351 Proxy es una variable que no es en si misma directamente relevante, pero que sirve en lugar de una variable
inobservable o inconmensurable.

352 Veéase Selbst, A. D, Boyd, D., Sorelle, A. F., Venkatasubramanian, S., & Vertesi, J. (2019). Fairness and Abstraction
in Sociotechnical Systems. In Proceedings of the Conference on Fairness, Accountability, and Transparency (FAT* ‘19).
Association for Computing Machinery (ACM), New York, NY, USA, 59-68.
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que las instituciones estatales no deleguen en sistemas automatizados decisiones
politicas intrincadas que exigen el conocimiento y la consideracion humanos. Como
sefalamos, siempre debe aplicarse una supervision humana adecuada en el con-
texto de la toma de decisiones estatales relacionadas con los derechos y, en cualquier
caso, el Estado sigue siendo responsable de las decisiones y acciones adoptadas en
su nombre.

Por lo tanto, esta pregunta es la oportunidad de evaluar realmente si un sistema de
IA/ADM se suma eficazmente a la toma de decisiones humana a la hora de abordar
la cuestion o el problema y, en caso afirmativo, como lo hace. ¢ Por qué es mejor
utilizar un sistema de IA/ADM gue otros enfoques que no impliquen esta tecnologia?

Para ello, es importante basarse en la informacién recopilada previamente para
comprender cdmo estan actuando las instituciones publicas en esta materia y, en
caso afirmativo, cdmo la aplicacidon de soluciones algoritmicas favorece la mejora de
la situacion y la consecucion del objetivo legitimo perseguido. Establecer claramente
gué se debe abordar y coémo se mide el éxito o el fracaso es clave y debe seguir un
enfoque de derechos humanos. Responder a esta pregunta también incluye verificar
si la tecnologia o sistema especifico considerado ha mostrado resultados efectivos en
otras implementacionesy las diferencias y similitudes de estas experiencias previas
con el contexto social especifico en el que el Estado pretende aplicar dicho sistema
de IA/ADM.

SEs fiable esta tecnologia o sistema?

Dos aspectos principales indican que un sistema algoritmico no es fiable: el rendi-
miento deficiente y las vulnerabilidades. Un rendimiento deficiente significa que

el modelo no funciona bien en una tarea determinada, lo que puede dar lugar a
resultados imprecisos, discriminatorios o perjudiciales por otros motivos. En cuanto a
las vulnerabilidades, el modelo funciona bien pero tiene puntos débiles que pueden
provocar un mal funcionamiento en determinadas condiciones, incluidas violaciones
de la seguridad. Estas disfunciones pueden derivarse de la ejecucién regular del
software o ser explotadas o provocadas intencionadamente por un adversario con
intenciones maliciosas3>3. La cuestion aqui es, pues: ;Qué garantias existen de que
el sistema funciona bien (incluso de forma justa) y tiene una seguridad robusta ?3>%

353 Hamon, R, Junklewitz, H., & Sanchez, |. (2020), supra note 339, p. 14.

354 Véase “What assurances exist that the code is free of errors?” en Williams, 3., & Gunn, L. (May 7, 2018). Math Can't
Solve Everything: Questions We Need To Be Asking Before Deciding an Algorithm is the Answer. Electronic Frontier
Foundation. El articulo menciona dos ejemplos en Estados Unidos: “En la ciudad de Nueva York, la Oficina del Chief
Medical Examiner utilizdé una herramienta algoritmica para el analisis de ADN gue se descubridé que contenia un error
con el potencial de implicar a personas inocentes en crimenes. Este fallo solo se descubrié cuando un tribunal permitid
a un equipo de defensa penal analizar el propio software, en lugar de basarse Unicamente en documentacion y testi-
monios sobre lo que sus creadores creian que hacia. El mismo tipo de problema surgié en Arkansas, donde se recorta-
ron las prestaciones publicas por incapacidad basandose en una tecnologia defectuosa y hubo personas que sufrieron
e incluso murieron después de que se les denegaran erroneamente prestaciones que necesitaban” (traduccién libre).
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Los desarrolladores y proveedores de sistemas de IA/ADM utilizados por las institu-
ciones estatales deben ofrecer garantias suficientes de que sus sistemas funcionan
bien y cuentan con sdélidos mecanismos de proteccion contra las vulnerabilidades.
Estas garantias deben incluir pruebas de que los desarrolladores tomaron las medi-
das necesarias para evaluar, prevenir y mitigar los posibles efectos perjudiciales para
los derechos humanos, y que sus sistemas cumplen las normas adecuadas de trans-
parencia, imparcialidad, privacidad y seguridad, entre otras caracteristicas. A su vez,
los Estados deben abstenerse de implantar tecnologias de IA/ADM gue no ofrezcan
estas garantias, lo que incluye sistemas con un historial de violaciones de los dere-
chos humanos.

Este primer paso es esencial, pero no suficiente. Los sistemas previamente some-
tidos al escrutinio publico y a auditorias independientes deben tener preferencia
y pueden ser exigidos para decisiones trascendentales. Los mecanismos de certifi-
cacion independientes y rigurosos también podrian desempenar un papel en este
sentido. Por ultimo, los Estados, como catalizadores de una evaluacion de impacto
participativa y significativa, deben cumplir sus responsabilidades ante el derecho
sobre derechos humanos.

Esto significa que los organismos estatales también deben llevar a cabo su analisis
de aspectos cruciales del sistema en colaboracién con cientificos de datos indepen-
dientes y expertos de la sociedad civil. Para ello, deben poder tener acceso al cddigo
fuente y a los ejecutables del sistema, a los conjuntos de datos de entrenamiento
anonimizados y a los materiales de prueba, incluidos los conjuntos de datos de
prueba anonimizados. Esto permitiria analizar las variables y los indicadores en los
que se basan, asi como identificar y medir cualquier sesgo estadistico (incluidos los
sesgos por variables omitidas)*>°. Este analisis debe tener en cuenta no solamente
el funcionamiento del modelo algoritmico (“por qué el modelo tomd la decision que
toma”), sino también el proceso de disefo (“por qué el modelo se diseiid asi”). El pro-
ceso de disefio implica elecciones y compensaciones que son, de hecho, decisiones
politicas que afectardn a los resultados del sistema*>¢. La mejor manera de abordar
este analisis es a través de la auditoria del sistema, que deberia incluir la cola-
boracidon con expertos de la sociedad civil en IA, en la interseccion de la tecnologia

355 Proxy es una variable que no es en si misma directamente relevante, pero que sirve en lugar de una variable
inobservable o inconmensurable. El sesgo estadistico es una caracteristica de una técnica estadistica o de sus resul-
tados por la que el “valor esperado” de los resultados difiere de la verdad subyacente. El sesgo por variable omitida
es un sesgo que se produce cuando un sistema algoritmico no dispone de informacion suficiente para hacer una
prediccion realmente informada y aprende a basarse en una variable sustitutiva disponible, pero inadecuada. Véase
Lacambra, S. (2018), supra nota 350.

356 “Dicha documentaciéon podria mostrar, por ejemplo, que un equipo de disefio probd un modelo cony sin
determinados datos y descubrié que el uso de los datos reducia el impacto desproporcionado del modelo; o que un
equipo considerd la posibilidad de afiadir caracteristicas adicionales para crear un modelo mas preciso y justo pero,
tras descubrir que dichas caracteristicas eran excesivamente dificiles o costosas de implementar, la empresa decidid
utilizar unos sustitutos menos costosos que reducian la precisidon y equidad del modelo” (traduccion libre). Lacambra,
S. (2018), supra note 350, p. 2.
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y los derechos humanos, y en el ambito en el que el organismo estatal pretende
implantar el sistema (por ejemplo, salud, seguridad social, seguridad publica). Los
resultados de este analisis deben ser publicos e integrar el debate mas amplio sobre
la adopcion o no del sistema de IA/ADM. Es especialmente importante destacar para
qué estd optimizado el sistema y como calibra las preocupaciones de equidad.

Mas allad de la evaluacion del modelo algoritmico y su proceso de disefio, es esencial
considerar cOmo interactua (o interactuaria) con su contexto real de aplicacion.

cPuede el uso de este sistema resolver el problema de forma fiable en el
mundo real?

Retomando la primera pregunta de esta lista, es importante analizar si el sistema

de IA/ADM es adecuado para el contexto social especifico de su supuesta aplicacion.
Como se ha mencionado anteriormente, el andlisis debe examinar si la tecnologia

o el sistema especifico previstos han mostrado resultados beneficiosos en otras
implantaciones y en qué medida el contexto social de las experiencias anteriores se
asemeja o difiere de la realidad en la que se implantaria. Este analisis deberia coordi-
narse con la auditoria mencionada en la pregunta anterior e integrar una evaluacion
mas amplia de la dinamica, las disparidades y las lagunas existentes, ademas de las
posibles repercusiones de la introducciéon de una determinada tecnologia de IA/ADM
con los fines previstos, en este contexto social.

Realizar correctamente este analisis implica al menos dos componentes:

En primer lugar, identificar qué grupos son los mds afectados, como, y cudles de
ellos requieren una atencion especial, analizando tanto los impactos potenciales
relacionados como las medidas necesarias para prevenir violaciones de los derechos
humanos en caso de que se adopte el sistema de IA/ADM. Recordando la guia de
tres pasos para el diseno de politicas (véase la seccion 4.3), dicho analisis incluye
evaluar el impacto diferencial que tiene o podria tener el uso de este sistema para

los grupos en situacion de discriminacion historica y los beneficios reales que podria
aportar para reducir la brecha de desigualdad que les afecta. También implica con-
sultar de manera significativa a la comunidad en general y a los grupos afectados,
incluidas las opiniones y preocupaciones de los grupos histéricamente discriminados.

Como destacamos en las implicaciones de la seccidn 4.3, los Estados deben abs-
tenerse de adoptar decisiones basadas en IA/ADM en contextos que serian incom-
patibles con los derechos humanos, como las practicas estatales que reproducen

la discriminacion sistémica y/o conllevan la elaboracidon de perfiles raciales. En este
sentido, los Estados deben abstenerse de aplicar tecnologias de IA/ADM gue tengan
un impacto desproporcionado en poblaciones vulnerables y/o reproduzcan de forma
inherente opiniones o practicas discriminatorias reflejadas en conjuntos de datos
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sesgados utilizados para entrenar el modelo de IA o alimentar el funcionamiento del
sistema (véase la seccion 4.4). El uso por parte del Estado de tecnologias de reco-
nocimiento facial y prediccion policial plantea exactamente estos problemas y debe
rechazarse.

El segundo componente, relacionado con el anterior, consiste en examinar como
interactuaran las personas con el sistema algoritmico y cémo utilizaran sus resulta-
dos. Para ello, es crucial identificar y evaluar si hay formas eficientes de abordar los
sesgos humanos (e institucionales) en juego. Algunos de ellos reflejan problemas
sociales y discriminacion institucional que estan arraigados y que la interaccion
hombre-maqguina en este contexto reproduciria con una capa adicional de com-
plejidad y opacidad. Cuando es asi, como se subraya en el parrafo anterior, avanzar
con la implementacién es un riesgo inadmisible para los derechos humanos. Otros
sesgos son practicamente inherentes a esta interaccion y deben abordarse adecua-
damente. El lamado “sesgo de automatizacidn” merece especial atencién. Se refiere
a la tendencia humana a ver las maquinas como objetivas e inherentemente dignas
de confianza. Es importante considerar cémo podria manifestarse esta tendencia en
el contexto especifico de la aplicacion, sus posibles repercusiones, si las medidas de
mitigacion serian eficientes y cual seria la mejor manera de garantizar que la supervi-
sion y revision humanas de los resultados de los sistemas también sean responsables
y transparentes.

Las instituciones encargadas de la EIDH deben documentar adecuadamente cada
una de estas etapas, lo que sera esencial para abordar la siguiente y Ultima pregunta.

SEs este uso adecuado, necesario y proporcionado?

Si el sistema de IA/ADM no es adecuado para su finalidad y su uso no puede abordar
el problema de forma fiable en el mundo real, teniendo en cuenta el contexto social
de aplicacion, entonces adoptarlo no es una medida adecuada. Seguir adelante sera
incompatible con la legislacion sobre derechos humanos y, por lo tanto, el Estado
debe buscar otras alternativas distintas de la IA/ADM para abordar el problema'y
lograr el objetivo legitimo previsto.

Si realmente supera el umbral de idoneidad, entonces todos los elementos anali-
zados dentro de la EIDH serviran como base esencial para ponderar los beneficios,
inconvenientes y peligros de adoptar el sistema de IA/ADM basdndose en la prueba
necesaria y proporcionada detallada anteriormente en esta seccion. La adopcion del
sistema debe ser la medida menos perjudicial para alcanzar el objetivo legitimo, lo
gue implica abordar adecuadamente cualquier peligro identificado con medidas de
mitigacion y salvaguardias soélidas. Cumplir las normas de proporcionalidad también
exige un cumplimiento coherente de los principios transversales y la garantia de que
el Estado solo implantara definitivamente el sistema tras las pruebas adecuadasy las
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calibraciones necesarias para asegurarse de que cumple las normas de disefo acor-
des con las obligaciones en materia de derechos humanos. A continuacion explica-
mos con Mas detalle estos requisitos.

Principios Transversales

Desde la evaluacion inicial (la primera EIDH) hasta la fase de monitoreo y evaluaciéon
existen principios transversales que deben guiar la actuacion del Estado en todo

el marco operativo. Cada uno de estos principios se relaciona con los derechos que
detallamos en este informe y encarnan obligaciones y garantias que las instituciones
estatales deben observar. Estos principios transversales son:

« Participacion social. Requiere dar un significado concreto y practico al
principio de que las personas y los grupos sociales son titulares de dere-
chosy tienen derecho a participar a través de procesos y mecanismos que
permitan una influencia y retroalimentacion significativas de la sociedad,
prestando atencién a los diferentes origenes, conocimientos especializados
y a la necesidad de implicar a los afectados y a los grupos en situaciones de
discriminacion histérica (véanse las secciones 3.1y 4.1; también el recuadro

“Participacion social significativa” de esta seccion).

« Acceso a la informacién. Exige basarse en los deberes que se despren-
den del derecho a la informacidén para incorporar la transparencia y la
rendicidén de cuentas en todo el flujo del marco. Esto requiere un enfoque
comprometido de los Estados para producir informaciéon de forma efectiva
y promover la transparencia activa, al tiempo que se aplican restricciones
de forma estricta, es decir, solo dentro de los limites y durante el periodo
en que sean realmente necesarias y proporcionadas (véanse las secciones
3.3y 4.2). Este enfoque debe traducirse en rutinas, estructuras y recursos
orientados a consolidar las practicas de transparencia y los mecanismos de
rendicion de cuentas en la forma en que las instituciones evaldan y aplican
los sistemas de IA/ADM como parte de su toma de decisiones relacionada
con los derechos. El cumplimiento de todos los demas principios depende
de que éste se cumpla adecuadamente (véase también la seccion 5.3).

« Igualdad y no discriminacién. Suponen dar proteccioén prioritaria a colec-
tivos en situacion de discriminacion histérica, adoptando una perspectiva
de género y diversidad en la aplicacion del marco. Esto significa tener una
vision mas amplia, ir mas alla de las personas y los grupos considerados
“normales” o “estandar” para considerar y proteger debidamente los diver-
sos cuerpos e identidades. Para ello es necesario prestar especial atenciéon
al funcionamiento interno del modelo, sus métricas, el proceso de disefo,
los conjuntos de datos utilizados, la interaccion del modelo con los agentes
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humanos que operan y supervisan su funcionamiento, y a como esta
combinacion integra y afecta al contexto social en el que el sistema esta

o estara implantado (véase la seccion 4.3). Esto Ultimo requiere una com-
prension profunda de dicho contexto social para no reproducir desigual-
dades, desatender brechas, profundizar la exclusion e impulsar la injusticia.
Para ello, es imprescindible la participacion significativa de los afectados

y de quienes entienden las realidades implicadas, especialmente de los
grupos histéricamente discriminados, en todas las fases del marco. Deben
disenarse indicadores que permitan supervisar y evaluar las repercusiones
de la adopcidn del sistema en grupos afectados especificos, prestando
atencion a los mas vulnerables o marginados (véanse las secciones 3.3 y
4.2). La supervision y revision humanas de la toma de decisiones algoritmi-
cas, cuando se garantizan de forma adecuada y transparente, también son
fundamentales para salvaguardar este principio.

Privacidad y proteccion de datos. Exige proporcionar a las personas pro-
tecciéon, informacidén y poderes sélidos sobre cémo se procesan sus datos

a lo largo del flujo del marco y la aplicacion del sistema. La necesidad de
salvaguardar la dignidad, la vida privada, la autonomia y la autodetermina-
cion de las personas, incluida la autodeterminacion informativa, impregna
el uso estatal de los sistemas de IA/ADM para las determinaciones basadas
en derechos (véase la seccion 4.5) y, por tanto, debe impregnar la aplica-
cion de este marco. Estos derechos y garantias facilitan la capacidad de
una persona para desarrollar libremente su personalidad y sus proyectos
de vida. El tratamiento de datos debe ser seguro, legitimo y licito, limitarse
a fines especificos explicitos y ser necesario y proporcionado para cumplir
dichos fines. Los interesados tienen un conjunto de derechos asociados (por
ejemplo, acceso, rectificacion, oposicion, etc.) que ponen de relieve que no
se puede instrumentalizar a las personas mediante el tratamiento de sus
datos. Las personas tienen derecho a comprender cdmo se procesan sus
datos para conformar las percepciones y conclusiones de los organismos
estatales sobre quiénes son. Este postulado refuerza la necesidad de una
participacion social significativa en todo el marco operativo y de garantias
procesales sélidas dentro de cada procedimiento de toma de decisiones.

Debido proceso/ Acceso a la justicia. Exige que la prevencion de la toma
de decisiones arbitrarias sea el pilar de |la actuacién del Estado en todas las
fases de este marco. Esto significa que dicho principio trabaja como una
sefal de advertencia para sefalar cuando los esfuerzos por integrar los sis-
temas de IA/ADM en la toma de decisiones relacionadas con los derechos
son inadmisibles y deben detenerse. Por ejemplo, cuando las decisiones
deben basarse principalmente en el razonamiento y la prudencia juridica
y humana, o cuando la repeticion de patrones en los datos disponibles
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perpetua en realidad la injusticia. Impedir la toma de decisiones arbitrarias
como piedra angular significa también establecer y observar las condicio-
nes previas que ello conlleva en cada contexto. En general, para la toma de
decisiones relacionadas con los derechos del Estado, esto implica tomar
decisiones justificadas que las personas puedan entender y cuestionar
(véanse las secciones 4.4 y 5.3) mediante una revision significativa, accesi-
ble y rapida. La supervision y revision humanas adecuadas también forman
parte de esa lista.

Los principios transversales corresponden a un aparato de base con el que deben
contar los Estados a la hora de evaluar y adoptar sistemas de IA/ADM para las deter-
minaciones basadas en derechos. En pocas palabras, una participacion social signi-
ficativa exige funcionarios estatales dedicados, presupuesto, procesos y planificacion
para gue no sea un mero ejercicio de marcar casillas. El acceso a la informacion
requiere rutinas y personal para producir, organizar y divulgar informacion, tanto
activamente como en respuesta a solicitudes, asi como un organismo de supervision
independiente con poderes suficientes y efectivos. La igualdad y la no discrimina-
cion se basa en la estructura necesaria para una participacion social significativa,
sobre todo para involucrar grupos histéricamente discriminados. También implica la
movilizacién de diversos conocimientos expertos dentro y fuera de las instituciones
estatales para evaluar adecuadamente el sistema y el contexto social de aplicacion

y abordar los posibles problemas. Exige un monitoreo continuo de la aplicaciéon del
proyecto, con una supervision humana competente, responsable y transparente de
la herramienta y una produccion y analisis de indicadores orientados a la diversidad
y los derechos humanos. La privacidad y la proteccion de datos requiere una infraes-
tructura de seguridad y conocimientos especializados. También incluye disponer

de un organismo independiente de supervision de la proteccion de datos, ademas
de departamentos o funcionarios estatales que puedan desempenar el papel de
responsables de la proteccion de datos, junto con medidas y rutinas para satisfacer
oportunamente los derechos de los interesados. Por Ultimo, el debido proceso/
acceso a la justicia exige recursos judiciales y administrativos facilmente accesibles,
equitativos y efectivos. También implica estructuras adecuadas para investigar y
castigar las violaciones de los derechos humanos derivadas del uso estatal de los
sistemas de IA/ADM, garantizando la reparacién y la no repeticioén.

Disponer de este aparato adecuado no es secundario. Se deriva de la obligacién de
los Estados de prevenir las violaciones de los derechos humanos y de su papel fun-
damental como garantes de los derechos humanos. Las siguientes etapas del marco
operativo también reflejan esta preocupacion.

ELECTRONIC FRONTIER FOUNDATION 110



ESTANDARES INTERAMERICANOS Y USO ESTATAL DE LA IA EN DECISIONES QUE AFECTEN DERECHOS HUMANOS

Disefio

La etapa de diseno del marco operativo sefala cinco areas de atencion. Algunas de
ellas se inspiran en el diagrama de analisis de la CIDH para politicas publicas con
enfoque de derechos humanos3>7, lo que también ocurre en las otras etapas (es

decir, la aplicacion y el monitoreo y la evaluacion). A continuacion explicamos con
mas detalle cada una de estas areas:

Ambito de utilizacién del sistema y protocolos conexos (incluida la interaccion
hombre-maquina). Los resultados de la EIDH realizada en la primera fase serviran de
base para definir el &mbito exacto de uso de la herramienta de IA/ADM y la forma en
que se integrara en la politica o iniciativa del Estado. Los estandares de necesidad y
proporcionalidad son fundamentales para adaptar adecuadamente el ambito de apli-
cacion, lo que incluye establecer las funciones y tareas que se espera que el sistema
realice o contribuya dentro de la politica o iniciativa de dicho Estado. Junto a esta defi-
nicion, el establecimiento de protocolos de uso adecuados y exhaustivos es vital para
la adopcidén legitima del modelo por parte de los funcionarios e instituciones estatales.
Estos protocolos deben ser publicos como norma, formando parte del cuerpo norma-
tivo que regula la politica o iniciativa de ese Estado. Cualquier impulso o intento de
restringir el acceso a la informacion sobre dichos procedimientos debe enfrentarse a la
prevalencia de las garantias del debido proceso. Como sefalamos en las implicaciones
de la seccioén 4.4, las garantias de independencia e imparcialidad significan que las
personas, por regla general, saben qué esperar de la toma de decisiones que afectan

a sus derechos. Cualquier limitacion de acceso que ponga en peligro las garantias del
debido proceso cruza la linea de seguridad contra la toma de decisiones arbitrarias
que el principio del debido proceso debe representar en el contexto de este informe.
Los protocolos deben abordar la gobernanza, la seguridad y el funcionamiento tanto
del sistema como de los datos implicados, asi como el modo en que los resultados

del sistema integran la politica o iniciativa estatal en cuestion. Un aspecto crucial

se refiere a la interaccion hombre-maquina en el funcionamiento del sistema. Los
protocolos deben dejar claro el enfoque de supervision humana adoptado3°8, como
funciona, cuales son las competencias requeridas, los poderes de supervision y revision
garantizados y las medidas de control y responsabilidad aplicadas a la intervenciéon

(o inaccion) humana, incluido como se aborda el “sesgo de automatizacion”3>°. Por
dltimo, la implantacién de protocolos de uso conlleva una formacién adecuada de los
funcionarios y agentes que vayan a interactuar con la herramienta, que debe incluir
una formacién basica tanto en estadistica como en los posibles limites y carencias de
la herramienta especifica de IA/ADM que vayan a utilizar.

357 CIDH, Politicas Publicas con Enfoque de Derechos Humanos, supra nota 75, p. 50.

358 Para una breve vision general de los enfoques de supervision humana, véase Comisién Europea, Directrices
Eticas para una IA Fiable, 2019.

359 Por ejemplo, la capacitacion y los materiales de capacitacion deben incluir ejemplos de interaccion huma-
no-modelo en contexto y alguna ubicacién fallida conocida en el proceso de |A.
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Medidas que aborden los riesgos, las deficiencias y las especificidades de los
grupos afectados. Basandose en el proceso y los resultados de |la EIDH, la fase de
diseno debe abordar cuidadosa y eficazmente los riesgos, las lagunas y las especifi-
cidades de los grupos afectados, de modo que las posibles limitaciones de derechos
se equilibren proporcionalmente con los derechos que el Estado pretende potenciar.
Tanto el modelo como las dindmicas hombre-maquina relacionadas deben respon-
der adecuadamente a los resultados del analisis sobre el impacto diferencial que el
uso de este sistema tiene o puede tener para los grupos histéricamente discrimina-
dos y los beneficios reales que puede aportar para reducir la brecha de desigualdad
gue les afecta. La métrica de equidad es un elemento esencial de esta ecuaciony
debe reflejar estos resultados. Es importante que esta y otras calibraciones pertinen-
tes se produzcan en esta fase y a lo largo de la utilizaciéon del sistema. Si los riesgos,
las lagunas y las especificidades de los grupos afectados no pueden abordarse sufi-
cientemente, el proyecto no puede avanzar.

Incorporando transparencia y rendiciéon de cuentas. Esto incluye un conjunto de
elementos para incorporar la transparencia y la rendicién de cuentas no solo en el
funcionamiento del sistema, sino también en la configuracion mas amplia sobre
coémo él integra la politica o iniciativa del Estado. Todos ellos parten de la base de
que el uso de IA/ADM no desplaza la responsabilidad y la rendicidén de cuentas de
los Estados en cuanto a la integracion del sistema en sus actividades, especialmente
en el contexto de las decisiones que afectan a los derechos. En consecuencia, las
instituciones estatales no deberian adoptar herramientas de IA/ADM cuyos resul-
tados y ciclo de vida de los datos no sean capaces de explicar y/o justificar ante el
publico. Esto se desprende del hecho de que corresponde a las autoridades esta-
tales, y no a las personas afectadas, demostrar que una decisién basada en IA/ADM
no fue discriminatoria o arbitraria. En el nivel de los algoritmos, los planteamientos
de explicabilidad son cruciales, y no es apropiado utilizar tecnologias que incluyan
razonamientos aleatorios o inexplicables para la toma de decisiones que afecten a
los derechos humanos, ya que el Estado no puede cumplir su obligaciéon de demos-
trar a una persona sujeta a una decision de este tipo que no fue arbitraria (véase la
seccion 5.3). En el plano de la interaccién hombre-maquina, implica concebir una
supervision humana y protocolos de uso y control adecuados, asi como garantizar las
condiciones para que funcionen. A nivel de procedimiento, las garantias procesales
deben impregnar este nivel y los anteriores, de modo que se observen debidamente
las implicaciones de la seccién 4.4. Ellas implican la existencia de mecanismos de
revision y reclamacioén accesibles, significativos (incluidos los humanos) y rapidos, lo
gue apunta a un nivel institucional. Garantizar que las personas puedan ejercer de
forma efectiva todas sus facultades derivadas de la autodeterminacion informativa
(por ejemplo, acceso, rectificacion, oposicion, etc.) también exige medidas en estos
distintos niveles. En cuanto al nivel institucional, el establecimiento de medidas
importantes que se derivan de los principios transversales requiere disefiar una
estrategia y garantizar la estructura de acompafamiento al menos en tres frentes:
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(i) difundir informacidn sobre el sistema, como se utiliza, el presupuesto implicado,
los resultados de su aplicacion como parte de la politica o iniciativa, asi como los
derechos relacionados de las personas y como ejercerlos, incluida la existencia de
mecanismos de revision y reclamacion; (ii) producir, recopilar y procesar informacion
anonimizada sobre la aplicaciéon del sistema, asegurandose de que los datos resul-
tantes de los mecanismos de revision, los canales de reclamacion y las demandas
judiciales se canalizan adecuadamente hacia quienes aplican y evalldan la politica

o iniciativa basada en IA/ADM,; (iii) articular la supervisién publica y la participacion
social significativa a través de diferentes mecanismos y enfoques (véase el recuadro
“Participacion social significativa” en esta seccion). La difusion de informacion e
indicadores relativos a la politica basada en IA/ADM de ninguna manera puede servir
para exponer a las personas afectadas y reproducir la estigmatizacion.

Marco juridico e institucional. Debe quedar claro cual es la base normativa y el
esquema institucional que sustenta la aplicacion del sistema de IA/ADM como

parte de una politica o iniciativa estatal. La identificacion y coordinacion de ambos
comienzan en la fase previa del marco operativo, ya que el organismo u organismos
estatales responsables deben encabezar el proceso de EIDH, involucrando a todas las
demas instituciones estatales y no estatales pertinentes. El cumplimiento del prin-
cipio de legalidad forma parte de esta evaluacion, que se refiere a la base normativa.
Sin embargo, en la fase de disefo, los resultados de la EIDH deben servir para afinar
el marco institucional y normativo correspondiente. Entre otras cosas, este proceso
implica coordinar la estructura institucional adecuada para aplicar, supervisar y eva-
luar la politica o iniciativa, definiendo funciones y responsabilidades claras entre las
instituciones implicadas; establecer estrategias para agilizar los arreglos o cambios
pertinentes; y asignar y planificar el presupuesto necesario para aplicar adecuada-
mente la politica o iniciativa basada en IA/ADM (que va mas alld de la adquisicién

o el desarrollo de |la propia herramienta para abarcar los procesos, el personal y las
estructuras necesarios prestando atencién a los principios transversales). La diversi-
dad, la multidisciplinariedad y los conocimientos adecuados de las personas directa-
mente involucradas en la aplicacién son fundamentales para garantizar su correcto
funcionamiento. También lo es concebir la gobernanza del proyecto para permitir la
supervision publica y una participacion social significativa.

Procesos e indicadores de monitoreo y evaluacion (M&E). En estrecha relaciéon con
la integracion de la transparencia y la rendicion de cuentas, asi como con la garantia
de un marco institucional adecuado, es esencial disefar codmo se supervisara y eva-
luara la politica o iniciativa basada en la IA/ADM. Cuéles son los indicadores pertinen-
tes y como las instituciones responsables los recopilaran, organizaran y pondran a
disposicion del publico. Los procesos de monitoreo y evaluacion deben desglosar los
indicadores por género, etnia y otros elementos relevantes de la diversidad, como el
estatus socioecondmico, la edad, la discapacidad, etc. También deben incluir indica-
dores especificos de derechos humanos. El disefio de los procesos de monitoreo y
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evaluacion debe articular las rutinas, métricas y canales necesarios para permitir que
todos los elementos incluidos en la fase de monitoreo y evaluacion de este marco
operativo se evalUen adecuadamente.

Una vez cubiertas estas cinco areas, la politica o iniciativa basada en IA/ADM debe
ponerse en marcha en un pequefho programa piloto para comprobar si todo fun-
ciona segun lo previsto y si el uso del sistema de IA/ADM es un medio adecuadoy
proporcionado para alcanzar el objetivo legitimo y declarado antes de implantarse
en gran medida. Esto permite la comparacion con una situacion de control de
referencia que debe hacerse publica para que las organizaciones de expertos y los
grupos afectados puedan opinar sobre su eficacia y el cumplimiento de las normas
de derechos humanos.

Aplicacion y Funcionamiento

Una vez superada con éxito la fase de disefo, la(s) institucidn(es) estatal(es) encar-
gada(s) del proyecto puede(n) pasar a su plena ejecuciéon y funcionamiento. En esta
fase, es fundamental que todas las areas funcionen correctamente siguiendo las
especificaciones, la planificacion y los procesos disefados. También en este caso
esbozamos cinco areas de atencion:

Fiabilidad, Accesibilidad, Contestabilidad, Adaptabilidad. Cumple garantizar que la
politica o iniciativa basada en IA/ADM sea fiable, accesible, contestable y adaptable. La
fiabilidad engloba los elementos que hemos analizado anteriormente al delimitar el
ambito del problema o cuestion, sobre todo al abordar las preguntas sobre si la tecno-
logia o el sistema eran fiables y si su uso podia resolver el problema de forma fiable en
el mundo real. En pocas palabras, significa desempefarse bien en la tarea asignada

y tener una seguridad robusta. Evaluar la primera requiere fijarse en el desempeno
del modelo, la interaccion entre la herramienta y los agentes humanos involucrados,
asi como la forma en que este sistema se integra en su contexto social de aplicaciéon

y repercute en él. La fiabilidad también esta relacionada con la calidad general de la
politica o iniciativa de IA/ADM en términos de alcanzar el objetivo legitimo y potenciar
derechos. Accesibilidad significa que la politica o iniciativa no es excluyente, espe-
cialmente que su componente de IA/ADM no implica barreras logisticas o técnicas.
No debe existir ningun obstaculo de este tipo para acceder a los beneficios de la
politica o a las garantias aplicadas al uso del sistema, como los derechos asociados

a la proteccion de datos y los mecanismos de revision y reclamacion. La impugna-
bilidad requiere un acceso facil y equitativo a recursos administrativos y judiciales
que sean eficaces y rapidos. Esto incluye un mecanismo de revision significativo aun

a nivel administrativo que garantice un analisis humano adecuado y responsable.

La contestabilidad también implica que las personas sepan que estan sujetas a un
procedimiento de toma de decisiones y puedan comprender la |dgica subyacente de
dicha decision. Por ultimo, significa que los sistemas deben poder ser auditados por
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expertos independientes en nombre de las personas y comunidades afectadas. La
adaptabilidad exige un analisis y monitoreo continuos de la aplicacion del sistema,
recopilando datos debidamente anonimizados sobre su funcionamiento y resultados,
comparando los resultados para comprobar los avances hacia el objetivo fijado y
comprobando si los procesos, estructuras y garantias asociados funcionan segun lo
previsto. Todo ello debe documentarse y dar lugar a los ajustes necesarios.

Rutinas y aparatos para cumplir los principios transversales. Conectada con la
adaptabilidad, esta area de atencidn recuerda que la aplicacion adecuada de la poli-
tica o iniciativa basada en la IA/ADM requiere rutinas y aparatos de las instituciones
estatales capaces de responder a las demandas que se desprenden de los principios
transversales (véase “Principios transversales” mds arriba, en esta seccion). La fase
de diseno tiene por objeto colmar las lagunas y estructurar las tareas en los cinco
ambitos de atencién descritos anteriormente (véase “Diseno”, en esta seccion). Para
que la aplicacion de la politica o iniciativa basada en la IA/ADM siga adelante, deben
establecerse las rutinas y el aparato adecuados para prevenir las violaciones de los
derechos humanos y cumplir debidamente las normas de derechos humanos.

Conocimientos especializados y asighaciéon de recursos adecuados. Va de la
mano de disponer de las rutinas y los aparatos adecuados para cumplir los principios
transversales y respetar los derechos humanos. Para ello es necesario que las insti-
tucionesy las personas involucradas cuenten con los conocimientos necesarios para
desempenar su funcion, desde los agentes humanos que interactUan directamente
con la herramienta hasta una institucion de supervision y sus funcionarios; desde el
personal que elabora y organiza los indicadores relacionados con el uso del sistema
hasta quienes evalUan las quejas y recogen las opiniones de la comunidad afec-
tada, por poner algunos ejemplos. La movilizacién de los conocimientos adecuados
también debe contar con expertos independientes del mundo académicoy de la
sociedad civil, con un enfoque diverso y multidisciplinar, mediante una colaboracién
gue no sustituya las responsabilidades de los Estados en este contexto. Esto significa
que los Estados deben asignar recursos suficientes y mantenibles -humanos y finan-
cieros- para garantizar que las rutinas, los aparatos y los conocimientos adecuados
puedan poner en marcha el disefio basado en |la EIDH ideado en la etapa anterior
(véase “Diseno”, también en esta seccion).

Cooperacién, coordinacion y supervision institucionales. En relacién con las areas
anteriores, esta destaca la importancia de la cooperaciéon y coordinacion institucional
teniendo en cuenta las funciones y responsabilidades consolidadas en la fase de
disefno (véase “Marco juridico e institucional” mds arriba). Es pertinente aprovechar
la experiencia combinada de las entidades estatales para englobar a las autoridades
de proteccidn de datos y, en su caso, a los organismos relacionados con la ciencia

y la tecnologia, la educacion, la salud, la justicia, etc. El intercambio de informacion
clara sobre fallos y problemas conocidos debe alimentar estos mecanismos de
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cooperacion y coordinacion. Ademas, una pieza crucial de este marco institucional es
garantizar una supervision independiente adecuada. Son posibles diferentes acuer-
dos: puede ser la autoridad de proteccién de datos, u otra autoridad que centralice
la supervision del uso estatal de los sistemas de IA/ADM, o las instituciones encarga-
das de esta funcion pueden variar en funcion del contexto de uso del sistema y del
campo de aplicacion. En cualquier caso, debe ser independiente de los responsables
de la aplicacion del sistema y contar con las competencias, la experiencia y el presu-
puesto necesarios para cumplir su cometido. La supervision institucional también
puede beneficiarse de un ecosistema de supervision mas amplio formado por enti-
dades de interés publico (como las Defensorias del Pueblo), defensorias publicas,
entre otras que puedan existir en cada contexto nacional.

Supervision publica. La supervision institucional debe alimentar una supervision
publica mas amplia y viceversa. En primer lugar, es importante que las instituciones
encargadas de supervisar la aplicaciéon del sistema dispongan de canales y meca-
nismos de participacion eficaces. A través de ellos, las instituciones de supervision
pueden consultar y recibir comentarios de las personas y comunidades afectadas, asi
como establecer dinamicas de colaboracion con el mundo académico y la sociedad
civil. Tanto las instituciones que dirigen la aplicacion como las que se encargan de la
supervision deben tomar medidas para garantizar que los procesos y mecanismos
disefiados para difundir informacién sobre la politica basada en IA/ADM funcionany
llegan adecuadamente al publico en general, asi como a los directamente afectados
(véanse la seccion 5.3 y “Incorporacion de la transparencia y la rendicion de cuentas”
en esta seccion). También deben asegurarse de que los mecanismos de revision

y los procesos de retroalimentacion (i.e. reclamaciones, encuestas y participacion)
sean eficaces y se tengan debidamente en cuenta en la aplicacion del sistema, por
ejemplo, para senalar las correcciones necesarias. Las comunidades afectadas, las
organizaciones de la sociedad civil y la prensa, entre otros, tienen un papel que
desempefar aprovechando la informacion, los procesos y los mecanismos existentes
para supervisar la aplicacion de la politica o iniciativa y presionar a las instituciones
responsables para que los resultados respeten los derechos humanos. Esto incluye
participar en la evaluacion continua del uso del sistema, alimentando la supervision
continua de las instituciones y participando en evaluaciones periddicas del impacto
sobre los derechos humanos.

Participacioén social significativa

Una participacion civica significativa en todo el proceso de toma de decisiones
sobre el desarrollo, la adquisicidn, la aplicacion y la evaluacion de politicas o
iniciativas publicas basadas en la IA/ADM es una parte esencial para garantizar
la igualdad y la no discriminacion, el debido proceso, la autodeterminacion,

la proteccioén social y, en ultima instancia, los fundamentos de un Estado
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democratico. Debe ir de la mano del cumplimiento del derecho y los estanda-
res de derechos humanos, que los mecanismos participativos deben poten-
Ciar, y no comprometer.

Los mecanismos de participacién pueden adoptar formas multiples y comple-
mentarias, y deben incluir a los grupos histéricamente discriminados y a las
personas y comunidades afectadas. Este marco operativo pretende articular
algunos mecanismos y estructuras. Implican un compromiso significativo y
coherente con las comunidades afectadas, |la auditoria del sistema en cola-
boracion con cientificos de datos independientes y expertos de la sociedad
civil, no solo en campos relacionados con la tecnologia, sino también en
derechos humanos, el impacto diferencial que sufren los grupos vulnerables

y otras areas especificas afectadas (por ejemplo, salud, proteccion de la infan-
Cia, justicia penal, etc.), procesos de consulta mas amplios, mecanismos de
retroalimentacion y queja, participacion civica dentro de las instituciones de
supervision y coordinacion con érganos publicos que abogan por el interés

de la sociedad*¢° como piezas madviles de una evaluacion continua basada

en derechos humanos de las iniciativas estatales apoyadas por IA/ADM. Sin
embargo, no cabe duda de que hay margen para mejorar las formas innova-
doras y eficaces de participacion. Los agentes estatales, la sociedad civil y el
mundo académico deberian aprovechar los conocimientos compartidos sobre
métodos participativos para idear y establecer una participacion y supervision
publicas mas soélidas en este contexto36l,

La Alianza para el Gobierno Abierto proporciona algunos estandares importan-
tes a tener en cuenta para llevar a cabo esta tarea, como establecer un espacio
permanente para el didlogo y la colaboracién; proporcionar informaciéon abierta,
accesible y oportuna sobre las actividades relacionadas; y fomentar oportu-
nidades inclusivas e informadas para la cocreaciéon. Se basan en principios
rectores que anaden mayor contenido a los compromisos gubernamentales en
materia de transparencia, participacion inclusiva y rendicién de cuentas3e2,

360 Consideramos aqui entidades publicas como Defensorias del Pueblo, procuradurias, fiscalias relacionadas

con la defensa de los derechos civiles y humanos, agencias de proteccién al consumidor en lo que su labor pueda
cruzarse con el alcance de este informe (por ejemplo, su fiscalizacion sobre la prestacion de servicios publicos), entre
otras, segun cada contexto nacional.

361 Elinforme de politicas publicas de Data & Society (2023), por ejemplo, elabora directrices como: los compromi-
sos de equidad y justicia social deben guiar todos los aspectos de la participacion, desarrollar la capacidad técnica
de las comunidades al tiempo que se reconoce su experiencia; crear -y presupuestar- un compromiso institucional
con la participacion publica; diseflar métodos de participacion para un compromiso de alta calidad; realizar un
seguimiento, medir y abordar la participaciéon publica y su impacto; ordenar la participacién publica con requisitos
de “derecho positivo” con mecanismos de aplicacion concretos. Gilman, M. (September 2023). Democratizing Al:
Principles for Meaningful Public Participation. Data & Society. También podemos mencionar a Hintz, A., Dencik, L.,
Redden, J., Treré, E., Brand, J., & Warne, H. (July 2022). Civic Participation in the Datafied Society: Towards Democratic
Auditing?. Data Justice Lab.

362 Véase en <https://www.opengovpartnership.org/es/ogp-participation-co-creation-standards/>. Disponible en
inglés en <https:/www.opengovpartnership.org/wp-content/uploads/2021/12/OGP-Participation-and-Co-Creation-
Standards_24November2021.pdf>.
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Un aspecto relevante que subrayamos en la seccion 3.1 es que los Estados
deben especificar claramente como los aportes provenientes de los meca-
nismos de consulta y participaciéon informan el disefio, implementacién y
evaluacion de su uso de los sistemas de IA/ADM. También resaltamos que los
mecanismos participativos interamericanos en el contexto de las comunida-
des indigenas y afrodescendientes aportan valiosos modelos y lecciones para
una participacion significativa, especialmente los relacionados con la consulta
previa, libre e informada a las comunidades afectadas. Algunos de ellos son:

« La consulta no es un acto singular, sino un proceso de didlogo en el
qgue se facilita informacion clara, accesible y completa con tiempo
suficiente para permitir un compromiso adecuado3©3;

« La consulta de buena fe requiere la ausencia de cualquier tipo de
coaccion y debe ir mas alla de los procedimientos meramente pro
forma364;

« No tener debidamente en cuenta los resultados de la consulta es
contrario al principio de buena fe36>;

» Las decisiones resultantes del proceso de consulta estan sujetas a las
autoridades administrativas y judiciales superiores, a través de proce-
dimientos adecuados y eficaces, para evaluar su validez, pertinencia y
el equilibrio entre los derechos e intereses en juego3©°.

En este sentido, cabe recordar la formulacion del Comité DESC de la ONU
sobre el derecho de toda persona a participar en el progreso cientifico y en las
decisiones relativas a su orientacion (véase la seccion 5.3). El uso por parte de
los Estados de sistemas algoritmicos para determinaciones que afecten a los
derechos no debe hacer caso omiso de estas garantias.

363 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales, supra
nota 97, parr. 285, y CIDH, Pueblos Indigenas, Comunidades Afrodescendientes y Recursos Naturales, supra nota 96,
parr.108.

364 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales, supra
nota 97, parr. 318.

365 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales, supra
nota 97, parr. 325.

366 CIDH, Derechos de los Pueblos Indigenas y Tribales sobre sus Tierras Ancestrales y Recursos Naturales, supra
nota 97, parr. 328.
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Monitoreo y Evaluaciéon (M&E)

El monitoreo continuo de la politica o iniciativa basada en la IA/ADM, incluido el
funcionamiento del sistema, debe tener lugar paralelamente a su aplicacion y fun-
cionamiento. Pone en marcha procesos e indicadores concebidos y coordinados en
la fase de diseno (véase “Procesos e indicadores de monitoreo y evaluacion™), que
deben incluir auditorias periddicas y evaluaciones del impacto sobre los derechos
humanos (EIDH). Al igual que en la fase de determinacién del ambito de aplicacion,
las EIDH periédicas deben incorporar los resultados de auditorias exhaustivas para
articular un analisis mas amplio y participativo basado en los estandares de dere-
chos humanos. Como tal, hay un conjunto de preguntas que la primera EIDH tras la
implantacion del sistema, asi como las siguientes, deben abordar para analizar si la
institucion estatal debe seguir utilizando el sistema de IA/ADM y, en caso afirmativo,
como. Las preguntas que figuran a continuacién no son exhaustivas, pero todas son
pertinentes para este analisis.

cSe potencian los derechos y se satisface el objetivo legitimo?

« ¢ Esta contribuyendo el uso del sistema a superar las desigualdades detectadas?

ZSon necesarias y proporcionadas las limitaciones de derechos?
« :Se abordan adecuadamente los posibles impactos diferenciales?
« (El sistema funciona bien y de manera responsable y transparente?
« ;Cumple adecuadamente su funcién la supervision humana?

« ¢Es legitimo, proporcionado y seguro el tratamiento de datos?
¢ Esta el sistema protegido contra las vulnerabilidades?

¢Se cumplen adecuadamente los principios transversales?

« ¢ Los mecanismos de revision y reclamacion son significativos, accesibles y
eficaces? ; Facilitan los procesos de monitoreo y evaluacion y los ajustes en
la aplicacion del sistema?

» ¢Los indicadores de monitoreo y evaluacion captan de forma fiable el
contexto social de aplicacion y las comunidades afectadas? ¢ Estan debi-
damente desglosados teniendo en cuenta los grupos histéricamente
discriminados y vulnerables, especialmente aquellos que requieren una
atencion especial en el contexto de la politica o iniciativa?

» ¢ Se facilita debidamente a las personas afectadas y al publico informacioén
sobre la politica o iniciativa basada en IA/ADM, incluido el sistema algorit-
mico? (véase la seccion 5.3)
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« ;Se garantizan los medios para ejercer los derechos de los interesados de
forma facil, oportuna y completa?

« ¢ Esta el aparato estatal suficientemente equipado y coordinado para llevar
a cabo esta politica o iniciativa basada en IA/ADM respetando los derechos
humanos?

« ¢ Permiten las rutinas, procesos y estructuras institucionales la supervision
publicay la participacion social significativa, incluida la de los grupos histo-
ricamente discriminados?

¢Se abordan adecuadamente las obligaciones de prevencion y reparacion
de los Estados?

Responder a estas preguntas implica disponer de informacién coherente sobre el
funcionamiento, los fallos y los problemas del sistema, la forma en que integra la poli-
tica o iniciativa, y los resultados de la politica o iniciativa hasta el momento. También
implica la labor comprometida y competente de las instituciones de supervision. La
evaluacién debe basarse en una retroalimentacién significativa de las personas afec-
tadas a través de encuestas, consultas u otros instrumentos apropiados, prestando
atencion a los grupos histéricamente discriminados. Los datos anonimizados pro-
cedentes de los mecanismos de denuncia y de las impugnaciones administrativas y
judiciales son también una aportacién vital para el proceso de la EIDH. Por ultimo, las
instituciones que dirigen la evaluacion deben proporcionar medios sustanciales para
la participacidn de las comunidades, los expertos, el mundo académico y las organi-
zaciones de la sociedad civil.

Culminando el analisis y basandose en las preguntas anteriores, el M&E y la EIDH
deberian finalmente evaluar:

cDebe el Estado seguir utilizando un/este sistema de IA/ADM? En caso
afirmativo, ¢qué debe continuar y qué debe cambiar? ¢Por qué?

Las implicaciones desarrolladas a lo largo de este informe (véanse los recuadros con
las “implicaciones”) proporcionan orientaciones especificas que los Estados deben
tener en cuenta al llevar a cabo la EIDH y otros procesos de monitoreo y evaluacion.
Es crucial que las instituciones responsables dejen claro cobmo examinaron las cues-
tiones pertinentes, incluida la forma en que analizaron e incorporaron las aportacio-
nes procedentes de los mecanismos de reclamacion, encuesta y participacion. La
diversidad, la multidisciplinariedad y los conocimientos adecuados de las personas
responsables son fundamentales para que los procesos de monitoreo y evaluaciony
la EIDH sean significativos. La evaluacion debe documentarse adecuadamentey las
instituciones estatales deben difundir informacion sobre los resultados de la evalua-
cion, incluso poniendo a disposicion del publico el informe de la EIDH.
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