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Their motivation is to make the world more private and secure…


Foreword

Ro Khanna, Member of Congress

Man’s capacity for justice makes democracy possible; but man’s inclination to injustice makes democracy necessary.

—Reinhold Neibuhr

Democracy depends on the freedom to think, speak, and associate without fear. Those freedoms do not disappear all at once. They erode, often through technologies that promise convenience while extracting control. In a digital age defined by constant surveillance, privacy is no longer a luxury. It is a prerequisite for a democratic society.

    For too long, we have been told that if we have nothing to hide, we have nothing to worry about. That argument misunderstands democracy. Privacy does not exist to shield wrongdoing. It exists to protect dissent, experimentation, organizing, faith, love, and the ordinary conversations that make us human. A society without private space becomes a society without courage.

   We need practical tools that give people control over their communications. End-to-end encryption and minimal data retention mean that conversations remain between the people having them. Not corporations. Not advertisers. Not governments. That design choice reflects values, not marketing slogans.

   As a public servant, I believe technology should strengthen democracy, not undermine it. Secure communication protects journalists and their sources. It protects activists organizing for change. It protects doctors, lawyers, and families navigating sensitive moments. It protects citizens who want to participate in civic life without creating a permanent digital record that can be misused.

   Everybody Has Something to Hide succeeds because it does not traffic in fear or abstraction. It explains, clearly, practically, and remarkably, why privacy matters and how to reclaim it. If we want a future where democracy endures, we must use and defend the tools that make free expression possible.


Chapter 1

Introducing Signal

If you’re doing nothing wrong, you have nothing to fear—except a government that defines “wrong” without your input.

—Unknown

Gist

Privacy matters to everybody, and Signal safeguards it without compromising ease of use. This book explains why Signal is important and how to make it part of your daily life—helping you stay private, safe, and secure.

Why Privacy Matters

Everybody has something to hide—even the “good guys,” or maybe especially the good guys. Your health, sexuality, finances, embryos, and beliefs are nobody’s business but your own.

Billions of people send messages every day—sharing selfies, passwords, confessions, criticisms, contracts, and crises. That’s why messaging privacy isn’t just nice to have. It’s essential.

When we started using Signal a few years ago and asked others to join, we often heard, “Why do I need another messaging platform?” It was a fair question.

We no longer live in a world where privacy can be taken for granted. With government surveillance, corporate tracking, artificial intelligence, and powerful networked devices, the risks of exposure now include embarrassment, deportation, criminal prosecution, and financial loss.

Here are some statistics to illustrate the tension between data as evidence and privacy as a right:


	In 2024, Meta (Facebook) received more than 575,000 search requests from law enforcement and government agencies.

	From 2013 to 2024, requests increased by more than 1,100 percent.

	In 2024, approximately 40 percent of these requests were in the United States.

	Meta provided “some data” for approximately 75 percent of requests.



This graph illustrates the overall trend. In summary, the number of requests is large and growing rapidly.


[image: A graph of a growing graph AI-generated content may be incorrect.]

Figure 1. The trend in information requests of Meta. Source: https://transparency.meta.com



We’re not here to help you commit crimes or dodge justice. We’re here to help you see why using Signal can help you maintain your privacy and how to do it.

Even if you trust the authorities, your data still feeds advertisers, crooks, and vindictive exes. Forget the saying “He who has the gold makes the rules.” Now “He who has the data makes the rules” is more accurate.

Nobody’s Business but Your Own

While committing a crime is an extreme example, there are many other types of information in your messages that should remain private. These include topics such as:


	Opinions about your company and colleagues

	Relationships with family and friends

	Accounts, passwords, and travel plans

	Medical, fitness, and health issues

	Political beliefs, opinions, and actions

	Sexual orientation, identity, and gender issues

	Diversity, equity, and inclusion beliefs



Maybe you think that these topics do not pertain to you. You’re a healthy, straight, white, nonpartisan salaried employee without any political affiliations. Still, metaphorically, you probably close the door when you go to the bathroom even if no one else is home, right?

Unintended Offenses

If none of the above applies to you, you could stop reading right now, but consider the possibility that someone sends you a dangerous, dicey, or delicate message. That is, someone drags you into a “situation” by initiating contact:


	Niece: “I missed my period. Can you give me advice?”

	Family friend: “My teacher likes me in a strange way and wants to get together outside of school.”

	Co-worker: “Has Mike hit on you too? He asked me to dinner.”

	College roommate: “My company is illegally dumping chemicals. Should I blow the whistle?”

	Neighbor: “We are going to protest at the ICE facility. Will you step up and join us?”



Messages like this can affect more than just the sender, because recipients are involuntarily involved. It is a depraved new world that we live in.

Why Signal Stands Out

Why use Signal instead of Messages, WhatsApp, or other messaging apps? Both of us send and receive dozens of emails and messages every day. We are familiar with a dozen or so messaging and email apps. And with all this knowledge:

We adore Signal.

We’ll present more than ten reasons why we adore Signal in a few chapters. In short, Signal’s primary competitive advantage lies in its encryption and retention of your data, but let’s not oversimplify it. Signal is a fantastic app even if it didn’t crush the other apps when it comes to privacy.

If you’d like to start using Signal immediately, skip to Chapter 4, “Getting Started.” If you’re already using Signal, browse the table of contents to learn how you can use even more of its power and dive in.

Our Writing Style

Our goal is to strike a balance: not so basic that you could just read the outstanding guides by Wired and the Electronic Freedom Foundation, but not so technical that it reads like a cryptography thesis.

Here’s more information about our writing:


	Guy was a pope in the Apple church, but we made this book neutral regarding Macintosh, Windows, iPhone, and Android. Privacy shouldn’t be dependent on your operating system.

	We do not expect you to read the book in a linear manner. Rather, we hope you use it as a reference guide, so we made each chapter and section stand alone.

	We named the chapters and sections after what users wanted to learn and gave easy-to-follow instructions.

	We struggled with the issue of whether to include screenshots. They’re useful when learning an app, but they present challenges because of the variety of Kindle sizes and screens. To minimize screenshots, we divided a phone screen into six sections and used labels to point you to where to look.




[image: A rectangular white paper with black text AI-generated content may be incorrect.]

Figure 2. How we refer to the sections of phone screens.



Do Us a Favor

Signal is constantly being revised, and we will do our best to keep up with changes. Please send any comments, suggestions, and corrections for this book to:

everybodyhassomethingtohide@gmail.com

The ability to make timely revisions is a key advantage of a Kindle book, and we will take full advantage of this capability.


Chapter 2

The Building Blocks of Privacy

All human beings have three lives: public, private, and secret.

—Gabriel García Márquez

Gist

You probably think your messages are private because they’re only between you and your recipients. You are wrong. There are many ways that people and organizations can violate the privacy of your messages.

Defining “Privacy”

Privacy is a huge topic, beyond the scope of any single book. Here, We’re covering one sliver of it: messaging. “Privacy” in the messaging context means:


	Only your intended recipients can read your messages.

	Phone numbers, locations, dates, and times are not available to others.

	You control the use, data mining, and retention of your messages.



People assume that messages are private because they send them to their intended recipients. However, unless you use a secure app like Signal, your messages and related information may be accessible to authorities, internet service providers, and hackers.

You may also trust companies such as Apple, Meta, and Google, which provide messaging applications, and carriers such as Verizon and AT&T, which transmit your messages. If word spread that messages aren’t private, it would undoubtedly spark a massive controversy and result in a significant loss of customers.

This reasoning is no longer valid—if it ever was. Just because you’re not concerned doesn’t mean you’re safe. To guide your messaging behavior, here are three rules that form the foundation of a privacy strategy:


	No one can use what they don’t have.

	You can’t retract or delete anything after you’ve shared it.

	Every company eventually gets corrupted.



These aren’t warnings—they are realities. You should develop your messaging strategy based on these rules, or else you may face the dire consequences.

What’s in a Message

You might think that simple messages such as “K,” “LOL,” or “:-)” contain little additional information. You are wrong. Here’s an explanation of everything in your little old message.

Message Content

First, there is the message content. This is the usual stuff that we’re accustomed to seeing:


	Text

	Emojis

	Links

	Attachments (images, videos, documents, and voice notes)



Metadata

But wait, there’s more. It’s called “metadata” and includes all the other stuff that makes messaging work:


	Phone number, username, or profile ID, sometimes profile name or avatar

	One or more destination addresses (phone number, username, or group chat ID)

	Date and time sent, sometimes time delivered, and time read

	Device type

	Location (if shared or inferred)

	App version and message status (sent, delivered, read)

	IP address used for sending

	Universally Unique Identifiers for messages to sync across devices



How Encryption Works

Every discussion about privacy and security includes the term “encryption.” This is a way of locking and unlocking a message so that only the intended recipients can read it.


When a message is encrypted, it is “scrambled”—making it unintelligible. Signal uses end-to-end encryption, meaning messages are encrypted on the sender’s device and decrypted only on the recipient’s device.

When you install Signal, your device creates a pair of cryptographic keys: a public key and a private key. Think of the public key as a way for others (the “public”) to scramble the message to you.

Signal’s servers then carry this scrambled message across the Internet to your device, but Signal cannot read its contents. Only your device, holding the private key, can unscramble and read the message. 

After each message is sent or received, Signal automatically generates fresh encryption keys for subsequent messages. This system, called the Double Ratchet, continually creates new message keys so that every message is protected by its own unique encryption key.

Because the keys constantly change, even if one key were somehow compromised, earlier and later messages would remain secure. Signal’s servers simply relay encrypted messages between devices; they cannot read messages, access encryption keys, or see the contents of conversations.

Metadata Can Be Damning

To use mailing a letter as an analogy, encryption means only your intended recipient can read the letter inside the envelope. Metadata is the envelope itself. It shows information along the lines of who talked to whom, when, and for how long but does not reveal the “letter” itself..

Here’s what metadata (the “envelope”) reveals—and how damning it can be:


	Establish connections. Metadata shows who communicated with whom and thus establishes coordinated activity, conspiracies, and associations.

	Reconstruct timelines. Metadata can establish a sequence of events and therefore planning, intent, and alibi contradictions.

	Determine physical location. Metadata can reveal your physical location using cell tower or IP data, which can place you near events.

	Detect communication patterns. Metadata can show how often you communicated, how active you were in conversations, and how much you followed up when messaging stopped.

	Corroboration with other forms of evidence is crucial. Metadata can confirm other forms of tracking and monitoring, such as surveillance logs, GPS trackers, witness statements, and social media activity.



Though metadata is not as revealing as the message itself, can you see how the less metadata that people can compile, the more your messages are private and secure?

The Degrees of Privacy

There are different layers of privacy. First, there’s message content. Signal, iMessage, WhatsApp, and Google Messages all use end-to-end encryption, so only you and your recipient can read the message. (Meta began defaulting to E2EE for one-on-one Messenger chats in 2023. You must still turn it on for group chats.)

Second, there’s metadata—the who, when, and where of your conversations. Authorities can access this metadata, which Apple, Meta, and Google collect and store, leaving it vulnerable to a hack.

By contrast, Signal maintains minimal metadata. It retains only your phone number, the date you created your account, and the date you last connected. Essentially, the “phone records” it collects are not helpful to authorities.

Signal also uses techniques like Sealed Sender to hide even routing information from its servers (more about this in Chapter 36). This makes it unique among messaging apps: While many encrypt the content, Signal minimizes and obscures metadata as well, giving you a level of privacy that the others can’t match.

Et Tu, Telegram?

You may have heard of another “secure” messaging app called Telegram. The company behind it started in 2013, and it operates from Dubai with network facilities in the British Virgin Islands and the UAE.

There are several shortcomings in the privacy and security characteristics of Telegram:


	By default, regular chats on Telegram are not end-to-end encrypted. Only “Secret Chats” offer this level of encryption, and users must manually enable them.

	Telegram collects metadata, including contact information and usage patterns. This data can be analyzed to reveal user relationships and behaviors, even if message content remains encrypted.

	The encryption model that Telegram uses is nonstandard, and its robustness has been criticized because of design flaws and unconventional cryptographic practices. Also, Telegram’s app software is open source (available for anyone to examine), but its server software is not—which limits full transparency.



For these reasons, we don’t consider Telegram a viable option for ensuring the privacy of messaging and don’t discuss it further. Use it if you disagree.


Chapter 3

Why Signal Is the Best Tool for the Job

We kill people based on metadata.

—Michael Hayden

Gist

Signal is the most private and secure messaging app. Apple’s Messages, Meta’s WhatsApp and Messenger, and Google’s Messages are less private, and the practices, ethics, and motivation of these companies are questionable, if not downright dangerous.

Why We Use Signal

The first chapter mentioned that we adore Signal. In greater detail, here are the reasons we feel so passionate about the product. (Don’t worry that we mention many useful capabilities because we’ll explain how to access them all later in the book.)

Reason: End-to-End Message Encryption and Minimal Metadata Retention

Signal’s best feature is that it encrypts your messages and most of your metadata and keeps very little info. Apple and Meta provide encryption of the content of messages; however, both retain more metadata.

As we mentioned before, Signal only stores three pieces of metadata information about your account: phone number, when you opened your account, and when you used it last. Signal’s superior encryption is a recurring theme not only in typical messaging but also for group messages, phone calls, and video calls.

We also think that Signal’s phone and video calls are higher quality than regular ones on the iPhone. The bottom line is that Signal’s more complete encryption and reduced retention of metadata are key differentiators vis-à-vis all other messaging apps. Full stop.

Reason: Carrier Data Lane

Phones use a carrier network from companies such as Verizon or AT&T. A network is composed of several lanes: voice, text (SMS and MMS), and mobile data.

The carrier controls and stores voice and text lanes. Calls and messages are not encrypted as they travel through the carrier’s switches and base stations, which makes interception possible.

By contrast, Signal uses the mobile data lane to transmit its encrypted messages and calls—meaning no carrier, government, or Signal itself can read or hear the content. The carriers only see encrypted data packets.

Reason: Cross-Platform Encryption

There is one more encryption issue to consider. We want to know that our messages are encrypted regardless of what kind of phone the recipients are using. We have better things to ponder than green and blue bubbles. Signal provides encryption for cross-platform messaging.

Apple has promised cross-platform encryption, but as of late 2025, this still hasn’t happened, and Apple promises many things. Google Messages supports end-to-end encryption (E2EE) but only in specific situations, such as when messages are sent between Google Messages users with Rich Communication Services (RCS) enabled. Meta’s WhatsApp does support E2EE using, of all things, Signal’s protocol.

Reason: No ActBlue Text Messages

A difficult consequence of supporting women’s rights, LGBTQ rights, voting rights, science, education, due process, immigration, and separation of powers is that when you donate through ActBlue, you are SWAMPED by donation text messages.


[image: A screenshot of a phone AI-generated content may be incorrect.]

Figure 3. Typical text messages on Guy’s iPhone.



Guy gets about fifteen to twenty per day. It’s heinous. It’s almost enough to make him switch parties, but then he’d be dealing with WinRed. iPhone can now separate unknown numbers, but it’s still a pain in the ass to check the list for legitimate texts. 

Thank God that ActBlue and other spammers don’t message Guy at Signal, and he can easily reject any attempts to do so.

Reason: Authentication of Identities

Signal authenticates contacts more reliably than the other services. It provides two verification methods. First, Signal generates a sixty-digit “safety number” for each chat between people. Both parties compare the numbers to ensure no one has intercepted the connection.

Second, Signal generates a QR code containing the safety number. Signal enables you to scan the code to verify the safety number. (As of 2025, Meta is adding “key transparency” to WhatsApp to improve this area.)

Reason: Access on Multiple Additional Devices

Guy uses one iPhone, four Macintoshes, and one iPad. Fortunately, Signal supports one phone plus up to five linked devices, and they are consistently synced.

A Signal account can only be linked to one phone number per device. Thus, you cannot have two phones (with two different numbers) accessing the same Signal account, though multiple computers and tablets can. A phone with a dual SIM can also access only one Signal account.

Apple enables the use of up to ten devices to access Apple Messages through iCloud, but Guy often experiences inconsistent syncing where the inboxes don’t match. This drives him crazy.

WhatsApp has a four-device limit. Apparently, Mark Zuckerberg must have only five devices. Guy frequently removes a device from WhatsApp to add another.


[image: A screenshot of a phone AI-generated content may be incorrect.]

Figure 4. WhatsApp limit. Note the use of the dumb apostrophe too.



Google Messages lets you link computers or tablets to your phone so you can send and receive texts from other devices. Linked devices rely on your phone to connect, encrypt, and decrypt messages, so they stop working when your phone is offline or powered off.

End-to-end encryption applies only to RCS chats between Google Messages users with RCS enabled. Google has not published an official limit on the number of linked devices, and only one web session can be active at a time.

Reason: Lack of Aggravation

When using Apple Messages, Guy often gets error notifications that messages weren’t sent—even when messaging longtime iPhone contacts. Sometimes these error messages are even wrong—the messages have been sent.

Finally, Guy sees notifications that he has unread messages but sometimes has difficulty finding them in the Messages app—especially because he’s inundated with ActBlue messages.

Reason: Automatic Disappearing Messages

Signal can automatically delete the messages you’ve sent according to a schedule. This isn’t foolproof because recipients can still take screenshots of your messages, but it’s helpful to maintain privacy and reduce clutter. You can configure this for all conversations or individual chats and customize the timers really easily.

Apple doesn’t offer comparable per-chat or per-person functionality. It has a crude mechanism that enables you to delete all your messages by essentially wiping your history clean. Meta’s WhatsApp does have disappearing functionality that is similar to Signal’s.

Reason: Group Chats

You can create, name, and administer collections of people in entities called “groups.” These are many-to-many messages that are fully encrypted with minimal metadata retained. Groups can contain up to 1,000 people.

Apple’s group chats are also encrypted, but as with individual messages, Apple retains more metadata. If one person in the group doesn’t have an iPhone, the whole chat is unencrypted. Meta’s WhatsApp group chats are encrypted like Signal’s, but again, Meta retains more metadata than Signal.

Reason: Open-Source Code

Signal’s code is “open source.” This means that independent security researchers, cryptographers, and privacy advocates can inspect, verify, and audit how the app works.

These are the implications:


	Anyone can check if the encryption really works as advertised.

	Bugs, vulnerabilities, or backdoors can be caught and called out publicly.

	Signal’s commitment to privacy is enforced not by press releases and promises, but by proof.



If Signal claims that its product operates in a specific manner, but it doesn’t, technical experts will identify the flaws, leading to significant consequences. Because Signal has tens of millions of subscribers, many people are watching how its code works.

Reason: Nonprofit Status, Non-buyable or Non-rentable Execs

We haven’t seen Signal executives donating money to inaugurations, taking photos with politicians, giving the president a crystal and gold trophy, or paying for the mutilation of the White House. Just saying…

On the other hand, this means that Signal is dependent on donations, but this is a less serious potential evil. In 2025, during a presentation at SXSW, Guy asked Meredith Whittaker, the president of Signal, how she would respond if a billionaire from the tech industry offered her a large donation.

She told him she probably wouldn’t take it, and if she did, the billionaire would have to understand the donation doesn’t buy any influence over how Signal operates. (Billionaires are accustomed to not getting their way, right?) That’s more credible than a billionaire CEO promising to ensure privacy on their platform, in our honest opinion.

The Bad News

The most significant bad news that adopting Signal entails is that your friends and family are probably locked into Apple Messages, Google Messages, WhatsApp, or Messenger.

Guy has tried to convince his family to switch, so we know exactly what you’re up against. Getting the people you care about to use Signal won’t be easy, but in Chapter 6, “Evangelizing Signal,” we’ll help you turn resistance into adoption.


Chapter 4

Getting Started

You don’t have to see the whole staircase; just take the first step.

—Martin Luther King Jr.

Gist

You can have Signal up and running in under fifteen minutes—faster than you can wax a surfboard, watch a TED Talk, or clean your kitchen. Follow the steps in this chapter, and you’ll unlock a new level of messaging privacy, security, and peace of mind.

Downloading

Finding and installing Signal is the same as for other apps in the Apple App Store or Google Play Store. Be sure you’re installing “Signal Private Messenger” and not another app by mistake.

The number of ratings exceeding one million is a clue that you’re looking at the real Signal. As of 2025, the iOS version of Signal had approximately one million ratings, and the Android app had approximately two million ratings. Apps trying to mislead you into downloading will have far fewer ratings.

Look for this in the Apple App Store:


[image: A screenshot of a chat AI-generated content may be incorrect.]

Figure 5. Signal in the Apple App Store.




[image: A qr code with a white background AI-generated content may be incorrect.]

Figure 6. Use this QR code to download the iOS version of Signal.



Look for this in the Google Play Store:


[image: A screenshot of a chat AI-generated content may be incorrect.]

Figure 7. Signal in the Google Play store.




[image: A qr code with black squares AI-generated content may be incorrect.]

Figure 8. Use this QR code to download the Android version of Signal.

How to Set Up on iPhone


	Tap on the Signal app [image: A blue square with a white circle with a white circle in the middle AI-generated content may be incorrect.].

	Tap on Continue on the Welcome screen.

	Grant permission for Signal to use your Contacts database.

	Grant permission for Signal to send you notifications.

	Enter your phone number.

	Tap on Next.

	Enter the secret verification code that you received as a text message, or use the iPhone autofill feature.

	Enter a profile name and, optionally, a profile photo.

	Tap on Next.

	Create a Signal PIN. (See Chapter 38, “Using a PIN,” to learn what a PIN does. Briefly, it’s used to assist migration to new phones.)

	Tap on Confirm.



How to Set Up on Android


	Tap on the Signal app [image: A blue square with a white circle with a white circle in the middle AI-generated content may be incorrect.].

	Tap on Continue on the Welcome screen.

	Tap on Next on the “Allow permissions” screen.

	Tap on Allow on the “Allow Signal to access your contacts” screen.

	Tap on Allow on the “Allow Signal to send you notifications” screen.

	Tap on Allow on the “Allow Signal to make and manage phone calls” screen.

	Select the country of your phone number and tap on Next.

	Confirm your phone number by tapping on OK.

	Enter the secret verification code that you received as a text message.

	Create a Signal PIN. (See Chapter 38, “Using a PIN,” to learn what a PIN does. Briefly, it’s used to assist migration to new phones.)

	Tap on Next.



How to Create a Profile


	Upload your photo and enter your first name and last name.

	Choose Who Can See My Number by your phone number: “Everyone” or “Nobody.”

	Choose Who Can Find Me by Number by your phone number: “Everyone” or “Nobody.”

	Tap on Save.

	Tap on Next.



How to Edit a Profile Later


	Tap on your Signal avatar (top left).
If you are Japanese American and use a Sony A7R V, it would look like this: [image: A person holding a camera AI-generated content may be incorrect.]



	Tap on Settings on iPhone (skip on Android).

	Tap on your profile picture.

	This takes you to the area to change the photo, name, about, and username.



How to Change Language on iPhone


	Tap on Settings [image: A white gear with a black center AI-generated content may be incorrect.] on your iPhone.

	Tap on General.

	Navigate to and tap on Language & Region.

	Tap on Add Language.

	Pick a language.

	Pick your primary language.

	Return to the main Settings screen.

	Navigate to and tap on Apps (bottom).

	Navigate and tap on Signal.

	Navigate to Preferred Language (bottom) and pick a language.



How to Change Language on Android


	Tap on your Signal avatar (top left).

	Tap on Appearance.

	Tap on Language (top).

	Pick your primary language.



Onward and Upward

Congratulations—you’ve done it! Signal is now up and running, and you’ve taken a giant step toward securing your messaging. You can feel confident that your conversations are predominantly private, secure, and yours alone.




Chapter 5

Sending Messages

Remember not only to say the right thing in the right place but, far more difficult still, to leave unsaid the wrong thing at the tempting moment.

—Benjamin Franklin

Gist

You’re going to learn how to compose and send messages in Signal. From finding people by name, number, or username to adding emojis, photos, videos, voice notes, drawings, and even blur effects, Signal gives you the tools to communicate both securely and creatively.

Composing a Message

When you first activated Signal, it requested access to your phone’s contact list. This allows it to confirm which contacts are also using Signal.

If you have the phone number of your contact, and your contact is already using Signal, the contact will appear in a list. You can message them, and they have the option to respond.

It may seem like Signal grabbed your address book, but it actually uses a privacy-preserving method called Private Contact Discovery. It does not upload your contact list to its servers. Instead, it employs cryptographic methods to securely compare the phone numbers of your contacts against Signal’s user database.

How to Send a Message


	Tap [image: ] (iPhone: top right) or [image: ] (Android: bottom right) to compose a new message.

	Find your recipient.




[image: A screenshot of a phone AI-generated content may be incorrect.]

Figure 9. Beginning your message by finding recipients.



The first option, which you’ll use most often, is to search by name, username, or number:


	Search by name looks for people in your contacts who are already on Signal.

	Searching by username allows you to find people on Signal, but you need to know their username beforehand.

	Search by number looks for people registered on Signal with their phone number. If it doesn’t find anyone, it enables you to invite them to join.




	Don’t create a “New group,” which is the first option you’ll see. Let’s just send a message to one person to start.
This is because a new group is a complicated process of finding multiple people and creating a semi-permanent membership entity. We’ll cover that soon.

After a short time, you’ll usually start by tapping on an existing chat rather than starting by finding a recipient or group. You’ll be starting with the text entry area three steps below.


	Enter your message in this area (bottom).



[image: ]


	Tap the send arrow [image: ] (iPhone: bottom right) or [image: ] (Android: bottom right).



The first time you try to message someone, they will get a message with a warning that gives them three options: Block, Report, or Accept it.


[image: A screenshot of a phone AI-generated content may be incorrect.]

Figure 10. The warning that first-time recipients of your messages receive.



How to Send a Message with Media and Effects


	Tap on a chat to send a message or tap [image: ] (iPhone: top right) or [image: ] (Android: bottom right) to select recipients and then compose a new message.

	Select what you want to add to your message before you enter any text by using this area at the bottom of the screen.



iPhone

[image: ]


	Tap on [image: ] to send a photo, GIF, file, contact, location, or payment.

	Tap on [image: ] to send a sticker.

	Tap on the camera icon [image: ] to take a photo.

	Tap on the mic icon [image: ] to record audio.



Android

[image: ]


	Tap on [image: ] to send an emoticon, sticker, or GIF.

	Tap on [image: A blue circle with a white cross AI-generated content may be incorrect.] to send a photo, file, contact, location, or payment.

	Tap on the camera icon [image: A black and white camera AI-generated content may be incorrect.] to take a photo.

	Tap on the mic icon [image: A black and white logo AI-generated content may be incorrect.] to record audio.




	Enter any text you wish to send.

	Select, press, and hold the text to cut, copy, paste, autofill, format, replace, look up, translate, and share it.

	Tap on Format (middle) to make the selection bold, italic, monospace, strikethrough, or spoiler.“Spoiler” means that your recipient sees the selection as a gray blob of shimmering dots that hides the text until they tap on it. We think the programmers must have been bored one day or had too many espressos…but it’s a cool feature.




The next two sections explain the four mind-boggling ways to share photos and videos in greater detail.

How to Send Photos and Videos on iPhone


	Tap on the photo album [image: ] on your iPhone.

	Tap on Select (top right).

	Tap on the pictures and videos you want to share.

	Tap on the share icon [image: A black circle with a square in it AI-generated content may be incorrect.] (bottom left).

	Share using Signal.



Or


	Tap on your camera app.

	Take a picture or video.

	Tap on the photo or video thumbnail (bottom left).

	Tap on the share icon [image: ] (bottom left).

	Share using Signal.



Or


	Tap on the pencil [image: ] in Signal (top right) to create a new message.

	Select recipient. If you select an existing chat instead of creating a new one, you can start at the next step.


	Tap on the camera icon [image: A black and white camera AI-generated content may be incorrect.] (bottom right).

	Tap on the Photos icon [image: ] (bottom left).

	Select pictures and videos from the album.

	Tap on Add (top right).

	Tap on the send arrow [image: ] (bottom right).



Or


	Tap on the pencil [image: ] in Signal (top right) to create a new message.

	Select recipient.If you select an existing chat instead of creating a new one, you can start at the next step.


	Tap on the camera icon [image: A black and white camera AI-generated content may be incorrect.] (bottom right).

	Take a picture or video.

	Add a message.

	Tap on the send arrow [image: ] (bottom right).



The last method does not add the photos or videos that you took from within Signal to your photo album. This has two ramifications. First, your phone’s photo album won’t have these photos or videos, which is good since you might forget they’re there.

Second, these photos or videos can’t be shared with other apps and won’t be in your album later. They exist only in the chats in Signal, and if they are set to automatically disappear, they could be gone forever.

How to Send Photos and Videos on Android


	Tap on your Android’s photo album [image: ].

	Tap on the pictures and videos you want to share.

	Tap on the share icon [image: A black and grey symbol with words AI-generated content may be incorrect.](bottom left).

	Tap on Share [image: ] (bottom right).

	Tap on Signal [image: A blue circle with white text in it AI-generated content may be incorrect.] (bottom).

	Select recipients.

	Tap on the send arrow [image: A blue circle with a white arrow in it AI-generated content may be incorrect.] (bottom right).



Or


	Tap on your camera app [image: A camera with a blue circle AI-generated content may be incorrect.].

	Take a picture or video.

	Tap on the picture or video thumbnail (bottom left, next to the shutter button).[image: A white circle with black background AI-generated content may be incorrect.]


	Tap on Share [image: A black and grey symbol with words AI-generated content may be incorrect.] (bottom left).

	Tap on Share [image: A purple sign with black text AI-generated content may be incorrect.] (bottom right).

	Tap on Signal [image: A blue circle with white text in it AI-generated content may be incorrect.] (bottom).



Or


	Tap on the pencil [image: ] in Signal (middle right) to create a new message.

	Select recipients.If you select an existing chat instead of creating a new one, you can start at the next step.


	Tap on the blue + [image: A blue circle with a white cross AI-generated content may be incorrect.] (bottom right).

	Tap on the gallery button [image: ] (bottom left).

	Select pictures and videos from the gallery.

	Tap on the right arrow mark [image: A white arrow on a black background AI-generated content may be incorrect.] (bottom right).

	Add a message—optional (bottom).

	Tap on the send arrow [image: A blue circle with a white arrow in it AI-generated content may be incorrect.] (bottom right).



Or


	Tap on the pencil [image: ] in Signal (middle right) to create a new message. 


	Select recipients.

If you select an existing chat instead of creating a new one, you can start at the next step.

	Tap on the camera button [image: A black and white camera AI-generated content may be incorrect.] (bottom middle).

	Take a picture or video.

	Add a message—optional (bottom).

	Tap on the send arrow [image: A blue circle with a white arrow in it AI-generated content may be incorrect.] (bottom right).



How to Send “View-Once” Media on iPhone


	Tap on the pencil [image: ] (top right) to create a new message.

	Select recipients.If you select an existing chat instead of creating a new one, you can start at the next step.


	Tap on the [image: A black cross on a white background AI-generated content may be incorrect.]to the left of the text box.

	Tap on Photos [image: A black and white picture icon AI-generated content may be incorrect.] (bottom left).

	Select a photo or video.

	Tap on Add (top right).

	Add a message—optional (bottom).

	Tap on [image: A black circular arrow with a loop and a symbol AI-generated content may be incorrect.] (bottom right) to set the photo or video to view once.

	Tap on the send arrow (bottom right).



When you send view-once photos and videos, even you will only be able to see them once, so it is important to remember what you sent.

The shortest duration you can set for automatic disappearance is one second. The view-once feature is intended for specific photos and videos rather than for all messages in a chat.

Also, view-once is only for photos and videos. You cannot set plain messages to view once.

How to Send “View-Once” Media on Android


	Tap on a chat.

	Tap on the [image: A blue circle with a white cross AI-generated content may be incorrect.] (bottom right).

	Tap on Gallery (bottom left).

	Tap on the options: Camera, All Media, Messages, or Screenshots.

	Pick what you want to send.

	Tap on the [image: A blue circle with white text AI-generated content may be incorrect.] (bottom right).

	Tap on [image: A black circular arrow with a loop and a symbol AI-generated content may be incorrect.] (bottom right in the “Add a message” area).

	Tap on the send arrow [image: A blue circle with a white arrow in it AI-generated content may be incorrect.] (bottom).



Messaging Between iPhones and Android Phones

When an iPhone user sends a message to another iPhone user, it uses iMessage, Apple’s encrypted internet-based system. These messages show up as blue bubbles.

iOS version 18 introduced support for Rich Communication Services (RCS), increasing the security and functionality between Apple and Android devices in several ways:


	Apple is adopting RCS to replace SMS/MMS. This will reduce the amount of unencrypted data that Apple devices transmit. However, Apple is not yet supporting end-to-end encryption between iPhone and Android phones.

	RCS sends messages via Wi-Fi or mobile data rather than carrier call or SMS systems. This is beneficial because it’s easier to hack (or subpoena) carrier calls and SMS transmissions compared to Wi-Fi or a carrier’s mobile data. The 2022 Chinese cyberattack known as Salt Typhoon proved that carrier networks are not secure.

	RCS allows sender verification through a feature called Verified Sender that reduces spoofing and phishing.



RCS availability depends on carrier support, so the rollout remains incomplete. In short, messages between iPhone and Android devices are still less private than messages sent using Signal.

How to Schedule a Message (Android Only)


	Press and hold on the send arrow after you compose your message.[image: A screenshot of a weather forecast AI-generated content may be incorrect.]


	Select a time to send the message.

	Press the send arrow.



How to Find Unread Messages


	Go to the screen of all the chats (iPhone and Android).

	Press and pull down on the screen until you see the symbol made of three lines.



[image: A screenshot of a chat box AI-generated content may be incorrect.]


	Release your finger.



You can also do this on the Macintosh and Windows versions of Signal by clicking on the same three-line symbol next to the search area.

[image: A white rectangular object with a black border AI-generated content may be incorrect.]

Using “Notes to Self”

Sending yourself a Signal message is a simple way to keep track of links, ideas, and to-dos (“Figure out what habeas corpus means” and “Redact Epstein files”).

Though not as all-encompassing as Apple’s Reminders or applications such as Things or Google Keep, it can do these things:


	Transfer files by sending them between the Signal app on your iPhone and your desktop. For iPhone and Macintosh users, this often simplifies the process compared to AirDrop, which involves finding devices, obtaining permission, and waiting endlessly.

	Save sensitive information such as passwords, security codes, and account numbers as well as copies of passports and licenses in a private, encrypted place.

	Maintain a secure to-do list or reminders that are accessible on your phone and desktop.

	Store private notes or ideas that you do not want stored in a cloud service or transmitted through cellular networks and internet service providers.

	Forward any important messages or media from other chats to yourself for safekeeping.

	Record meeting notes or interview quotes without risking exposure to third parties.

	Share files or links between devices without using email or less secure messaging apps.

	Test what your messages will look like in chats before you send them.



Signal encrypts Notes to Self as it does for all messages, and you can set them to automatically disappear, which can be an advantage over emailing yourself or using a to-do app.

How to Send a Note to Yourself


	Tap on [image: ] (iPhone) or [image: ] (Android) to compose a new message. (iPhone: top right) (Android: bottom right)

	Search for “Note.”

	Tap on it.

	Create your message. (It resembles any other message sent to someone on Signal.)

	Tap on the Send arrow [image: A blue circle with a black arrow pointing up AI-generated content may be incorrect.].



How to Read a Note to Yourself


	Go to your list of chats.

	Tap on the chat that looks like this:



[image: A close up of a message AI-generated content may be incorrect.]

Note to Self has a distinctive look to protect against spoofing by people calling their account “Note to Self.”


Chapter 6

Evangelizing Signal

Arguing that you don’t care about the right to privacy because you have nothing to hide is no different than saying you don’t care about free speech because you have nothing to say.

—Edward Snowden

Gist

Using Signal may mean overcoming the hurdle of getting others to join. Maybe it’s odd to include a chapter on how to get more people to use Signal, but a messaging platform is only useful if the people you want to contact are on it.

If Guy Could Go Back in Time

If Guy were starting all over again and choosing a messaging platform, he would start with Signal. However, much of a messaging service’s value depends on its user base, and by 2025, it is unlikely that many of the people you want to message will be using Signal.

Remember that if you ask people to join Signal, they must go to the App Store or Play Store, locate Signal, install it, set up their accounts, identify the individuals they wish to communicate with, and encourage those not already on Signal to complete the same steps.

This isn’t as challenging as getting people to switch from Windows to Macintosh or internal combustion cars to electric ones, but it’s still a hurdle. These are the initial reactions we got when we asked people to use Signal, and you’re likely to hear them too:


	“I have nothing to hide.” The lines of what is legal, “acceptable,” and monetizable are shifting. Quick test: Look at your messages for the past few days and see if there’s anything that you wouldn’t want to see on a billboard on the highway. You may not have anything to hide, but what about the people you care about who communicate with you?

	“I don’t want another service to deal with.” We concur. We wish Signal had existed, or that we had been aware of it, before we became dependent on the other services. Alas, life involves inconveniences such as vaccination, cancer screening, and wearing seatbelts.

	“My friends and family aren’t on Signal.” They probably aren’t, and it’s going to take effort to get them to use it. However, as with any preventive measure, a small amount of effort now is preferable to a significant burden later.



Evangelism 101

Let us tell you something about evangelism. The difference between evangelism and sales is that evangelism has the other person’s best interest at heart.

For example, when Guy evangelized Macintosh, he believed it was good for people because it would increase their creativity and productivity. Ditto in his current role at Canva. He believes Canva will make you a better communicator because it has democratized design.

And now Guy is evangelizing Signal because he believes it’s good for you too—and not only because of its superiority when it comes to privacy and security. Even if you don’t care about privacy (God forbid), your messaging experience will be wildly better with Signal in many ways.

Principles of Persuasion

Guy has built a career on persuading people, starting at Apple and most recently at Canva. Along the way, Guy learned concepts that you can use to encourage people to use Signal. Guy also stole some from Bob Cialdini, the godfather of influence and persuasion.


	Help “stick it to the Man.” Many people like to rebel. Macintosh stuck it to IBM. Canva stuck it to Adobe. Signal sticks it to governments and corporations. You can position Signal as “sticking it to the Man.”

	Provide social proof. The white earbuds that arrived with iPods provided social proof of iPod’s success. Then the more visible the earbuds, the more people bought iPods—creating an upward spiral. By 2025, hundreds of millions of people have downloaded Signal, which is immense social proof that it is beneficial and useful.

	Highlight adoption by experts. The concept of adoption by experts is that when people in the know use a product, it’s beneficial for you too. For example, New York Times investigative reporters use Signal with their sources to protect their sources’ identities and to ensure that no one can see their communications.

	Take baby steps. People need simple, nonthreatening ways to embrace a habit change. So don’t attempt to get them to quit Apple Messages or WhatsApp and convert all their friends and family. Just start with a few people you most want to keep safe.

	Tell stories. “Facts” are easy to argue about and to “refute” with counter facts. Stories, by contrast, are more difficult to rebut. Here are some stories for you to use:

	In June 2025, Raleigh County, West Virginia, prosecuting attorney Tom Truman suggested that women who have a miscarriage call the police and say, “I miscarried. I want you to know.”

	In April 2025, the European Union began issuing burner phones to staff visiting the United States because of the fear of US spying and surveillance.

	In March 2025, Rasha Alawieh, an assistant professor at Brown University, was denied reentry (she had an H-1B visa) to the United States because of her position in the religious community of Shia. Authorities supposedly discovered photos and videos on her phone that were sympathetic to Hezbollah.





	Alleviate pain. It’s easier to evangelize things that alleviate pain than things that are merely nice to have. For example, alleviating a migraine is more compelling than making lips more luscious. The pain that Signal relieves includes the exposure of private thoughts, the psychological pain of the lack of control, and the practical pain of data breaches and surveillance.

	Make it emotional. Choosing Signal is an emotional choice that shows you care about others’ welfare and are ready to defy authority. These are—no pun intended—important beliefs to signal to the world.

	Lay down an ultimatum. If all else fails, tell them that the best or only way to reach you is Signal. This works best if they need you more than you need them.

	Listen and regurgitate. If people are at all open to using Signal, they will usually tell you why. Your task is to tell them the reasons to use Signal, listen to what works for them, and then repeat that back to reinforce their opinions.

	Gather a flock. Mark Zuckerberg didn’t roll out Facebook to the world. He knocked over one college at a time, starting with Harvard. Gathering a “flock” may work best. A flock could be your family, a company, the people you surf with, or an existing group on another platform.



Professional Use Cases

We’ve found that mentioning real-world use cases helps “tacticalize” vague concepts such as privacy, security, and safety. This is similar to evangelizing Canva by asking people, “Are you tired of waiting for the design department to create graphics for you?”

For professionals, recommending and using Signal isn’t only about protecting messages—it communicates that you care about their well-being. Most clients have never thought about how exposed their texts and emails are. When you introduce Signal, everything shifts—they feel seen, respected, and safe. One small step can make a significant impact.

Politician

Councilmember Maya represents a moderate district in a swing state. She uses Signal to coordinate strategy with colleagues and staff—away from the prying eyes of political opponents, consultants, and opportunistic leakers. Signal allows her to speak candidly with less fear of her messages showing up in the press or a freedom of information request.

Journalist

Omar, a freelance investigative reporter, covers organized crime in the US and Central America. He uses Signal for source protection, editorial conversations, and legal consultations. Some sources say, “If you can’t talk to me on Signal, we can’t talk.”

Doctor

Dr. Lin, an ob-gyn, uses Signal to share time-sensitive lab results with patients who request secure updates. One patient—transitioning genders—said that Signal gave them the courage to stay in touch without fear of someone at home or at work discovering deeply personal info.

Educator

Ms. Rivera, a public-school teacher, uses Signal to communicate with other educators about challenges from parents, political pressure on curricula, and organizing for better contracts. She also assists at-risk students in reaching out without their communications being logged on a district-monitored email server.

Attorney

Jian, a family law attorney, uses Signal to discuss sensitive divorce and custody issues—like abuse, immigration complications, and finances—with clients. His clients can’t communicate freely via email or text messages because their ex may still have access.

Banker

Jeff, a banker who represents the financial interests of companies, uses Signal to discuss acquisition offers and confidential deals. He also works with clients navigating financial crises and must maintain the complete secrecy of all these types of transactions.

Activist Use Cases

Human Rights Activist

Elena works for a nonprofit supporting detained asylum seekers. Signal is the only channel she uses to coordinate with on-the-ground volunteers and family members, particularly in countries with authoritarian surveillance practices such as the United States.

Voter Registration

Renée believes in the power of voting, so she walks around her community and talks to people about the issues they face. She also registers them to vote—no matter what their stance on issues. In the face of a central government asking for local voter lists, communication about her efforts should be secure.

Whistleblower

Tasha, an executive assistant, discovered fraudulent billing practices at her company. Before she contacted a journalist, she asked a friend for advice on Signal. After contacting the journalist, they mutually agreed to move all communication to Signal.

LGBTQ+ Activist

Dani, a queer youth organizer in a conservative town, uses Signal to protect their identity while planning meetups and encouraging friends to attend rallies. They know from experience that chat logs and texts can easily be used to “out” or harass people.

Environmental Activist

Sophie, a marine conservation activist, coordinates direct actions and campaign strategy using Signal. After a protest at a government facility, subpoenas were issued—but her communications left no paper trail.

Labor and Union Organizer

Carlos, a warehouse worker, helped start a union. He uses Signal to organize meetings, vet messaging, and protect colleagues from employer retaliation and immigration raids.

Dissident

Rana, a university student abroad from a repressive country, uses Signal to safely stay in touch with fellow protesters and her family. Signal lets her discuss politics more freely than any other digital method.

Friends and Family Use Cases

If you don’t see yourself in the list, you may think that you truly have nothing to hide. We encourage you to consider the following kinds of situations with friends and family.

Parenting

Mark has four kids and is their ATM. There is a constant flow of sensitive information such as credit card numbers, account passwords, and membership information, as well as the admonishment not to do dumb things. He and his family often pretend to be each other to get through paperwork.

Personal Crises

Lena texted her best friend on Signal while going through a breakup with an abusive man. She didn’t want her ex-partner or insurance company—or current boyfriend—snooping through her devices and her iCloud backups. Too much information could easily get dangerous.

Custody Battles

Brad is currently involved in a brutal custody battle for his children. Unfortunately, while intoxicated, he texted his lawyer that he’ll share custody of the kids over “my dead body or hers,” as well as other outrageous statements that will show up in the discovery process.

Financial Issues

Jeremy coordinated with his siblings over Signal about whether to contest their father’s will because of a perceived unfair distribution of the estate. Discussions devolved into memories of abuse by their parents, which none of his siblings experienced.

Pregnancy

Clara, expecting her first child after months of in vitro fertilization treatment, shared ultrasound photos and obstetrician updates with her partner over Signal. She also discussed with other parents what to do with leftover frozen embryos. It felt safer than social media or SMS, especially after all the challenges they faced.

Photos and Videos

Nick and Sally just had their first child, and they have gone crazy documenting the life and times of their precious jewel for their parents and friends. Still, they wanted to prevent pictures of their child from being widely viewed.

Family Conflicts

The Nguyens were navigating an intervention with a brother struggling with addiction. They used a Signal group chat to ensure that only relevant friends and relatives knew about their challenges and unsuccessful efforts.

The Signal Way

Finally, consider that Signal represents more than an app—it’s a philosophy, and Guy learned from Steve Jobs that when people believe in your philosophy, getting them to embrace your product is easy.

Using Signal not only protects you but also contributes to a healthier digital ecosystem, which reflects an unselfish concern for well-being. Signal helps normalize privacy, raises the cost of surveillance, and protects those who are at risk.

Thus, in Guy’s mind, Signal is akin to the other movements he’s been part of:


	Macintosh: Improve people’s creativity and productivity.

	Canva: Democratize design and visual communication.

	Signal: Take back control of your digital life.



This is a key factor in the process of evangelizing Signal. That is, to position it as a movement for regaining control of your digital life—not merely a secure messaging app. No other messaging service can claim this with credibility.


Chapter 7

Inviting People to Signal

If you have the opportunity to do amazing things in your life, I strongly encourage you to invite someone to join you.

—Simon Sinek

Gist

Inviting others to Signal is how to make Signal more useful to you and the people you care about. You can send invites by message, email, or link, and help people find you with your phone number, username, or QR code.

How to Send an Invitation


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Invite Your Friends (bottom).

	Invite your friends via message or email. Signal will show that you have their phone number for messaging or email address for emailing.



There are two more ways to share Signal with people:


	Go to the Apple or Android app store, find Signal, and share the app with the app store mechanism—like sharing any other app.

	Send people a Signal invitation link. This is a generic link to download Signal; it does not directly connect the recipient to you:



https://signal.org/install/

Once your recipient has installed Signal and registered, either of you can start messaging, but you’ll still need to find each other on Signal. The best way is to look up each other’s phone number or username.

Helping People Find You on Signal

Another scenario is that people on Signal want to find you—rather than you finding them. There are three ways for them to find you:


	Your profile name. This feature locates both the chats you’ve had with the person and those that mention your profile name. It can’t be used to find or contact you on Signal to initiate a connection. Changing your profile name only updates how your messages appear to others.

	Your username. If someone knows your username, they can enter it in a new message. This lets people contact you without them getting your phone number. You can change your username if too many people become aware of it. Fortunately, changing your username won’t break your existing chats.

	Your phone number. If someone knows your phone number, they can send you a new message with it. Even with your phone number, people cannot see your profile until you accept their message request and start communicating with them.
If you have disabled the option to be found by your phone number, Signal will treat you as if you are not using the app and will send a traditional text message invitation instead.




Here’s how we recommend helping people find you on Signal:


	Tell the people you’re closest to and trust to search for you by your phone number. They probably already have your phone number, or you don’t mind giving it to them.

	Tell strangers or casual acquaintances your Signal username. You can always change it if too many people start reaching out to you. This is preferable to having your phone number become common knowledge.



How to Help People to Find You


	Tell people to tap on the pencil to compose a new message.
[image: ](iPhone: top right)

[image: ](Android: bottom right)


	Tell them to enter your username or your phone number.

	Tell them to begin a conversation when your Signal profile appears.
If your Signal profile does not appear, Signal will generate a traditional text invitation, and you can start that way.




Additional Ways for People to Find You

There are two additional ways that you can enable people to find you on Signal:


	Let them scan your Signal QR code—useful if you’re with the person in real life.

	Share a link with them. This enables people to see your username and start a chat with you.



How to Manage Your Photo, Name, About, Badges, Username, QR Code, and Link


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on the area with your picture, name, and phone number (top).

	Tap on Edit Photo (top) to take a photo, select an existing photo, use text, or select an avatar.

	Tap on Set (iPhone: top right) or Save (Android: bottom right).

	Tap on About (middle) to describe yourself.

	Tap on Set (iPhone: top right) or Save (Android: bottom right).

	Tap on Badges to select and display badges (you can only add a badge if you make a donation).
A badge is a graphic at the 4 o’clock position on your avatar. The one you see on Guy’s avatar signifies that he has donated money to Signal.

[image: A person holding a camera AI-generated content may be incorrect.]



	Tap on Set (iPhone: top right) or Save (Android: bottom right).

	Tap on your username (middle).

	Tap on Edit Username to edit it.

	Tap on Done on iPhone or Save (bottom right) on Android.

	Tap on QR Code or Link.

	Tap on Link to copy it, or tap on Share to share it directly.

	Tap on Color to change the colors of the QR code and the background.

	Tap on Done (iPhone: top right) or Done (Android: bottom right).

	Tap on Done (iPhone: top right) or X [image: A black x on a white background AI-generated content may be incorrect.] (Android: top left) to return to the profile screen.




Chapter 8

Verifying, Muting, and Blocking People

I will not let anyone walk through my mind with their dirty feet.

—Mahatma Gandhi

Gist

On Signal, you can verify the identity of people who message you, deny access based on initial contact, temporarily silence someone, or permanently cut off contact. You can also report spammers, handle future messages, and reverse blocking decisions if circumstances change.

Verifying Identities

Hopefully we’ve ignited your enthusiasm for Signal. Now let’s implement some control mechanisms in case too many people try to communicate with you. The first mechanism is to verify the identity of those you are communicating with.

How to Verify Identity


	Tap on the chat.

	Tap on the member’s name.

	Tap on View Safety Number (middle).

	Ask the person to tap on your name in the same chat on their phone or computer.

	Verify that you both see the same safety number.



Signal generates a new safety number when a user switches to a new phone without using the Signal procedure, changes phone number without using the Signal protocol, uninstalls and reinstalls Signal to start fresh without restoring from a backup, or manually de-registers and re-registers. Signal notifies you when someone’s safety number changes.

To ensure the person with a new safety number is indeed who you believe they are, reach out to them and verify the safety numbers once more.

How to Prevent Interaction from the Start


	Open the chat.

	Choose from three options (iPhone and Android: bottom).
Accept means that you agree to receive messages, and off you go.

Block means that the sender cannot send you messages, call you, or see your profile updates. The sender is not informed that you’ve blocked them.

Delete means that the message is discarded. The sender doesn’t know that you saw or deleted the message.

You will see an option to Report and Block. This means that the sender is also reported to Signal as a spammer and nuisance.





Muting Versus Blocking

Muting someone means that you’re no longer notified that you received their message. However, the person can still send you messages, and these messages will still appear in your chats.

Thus, muting is usually a temporary action when you need a break—akin to turning the sound off on your phone or TV because you need to focus on something else. You may decide to unmute a person in the near future.

Blocking a person means that they cannot send you a message nor make a phone or video call to you. The people you block won’t be notified of this action, and neither of you can see each other’s profile updates. If you are in the same group chats, you will not see their messages, though they will see yours unless they also blocked you.

Blocking is a more severe and more permanent action. Guy has blocked thousands of people on the platforms he uses and has never regretted it—nor suffered from any negative outcomes because of his actions.

How to Mute or Block Someone


	Open the chat.

	Tap on the avatar of the people you want to deny access.

	Tap on Mute (top).



Or


	Tap on Block User (Block on Android) or Report Spam (bottom).
Report Spam blocks the user and provides you with the option of reporting the sender to Signal to investigate. Signal does not inform the contact that you reported them. Even when you report someone, Signal does not have access to the message content.





Unblocking People

Relationships can change, and you may decide to unblock someone. Here’s how to do this:


	Tap on your Signal avatar (top left).

	Tap on Settings on iPhone (skip on Android).

	Tap on Privacy.

	Tap on Blocked.

	Tap on the person you want to unblock.

	Tap on Unblock.




Chapter 9

Using Folders to Organize Messages

Order and simplification are the first steps toward mastery of a subject—the actual enemy is the unknown.

—Thomas Mann

Gist

Signal folders help you maintain order when chats multiply rapidly. You can, for example, group the messages from family members, colleagues, or projects so you don’t waste time hunting them down.

What Folders Can Do

You can organize chats into folders, which is a handy feature when you start amassing many one-on-one chats as well as group chats.

You can, for example, segregate your chats with family members from your chats with colleagues at work. That said, this takes discipline and effort—Guy has tried to do this many times with his email inbox and has given up each time. LOL.

Here’s how these folders work:


	There is a default folder called All. This folder cannot be deleted or renamed.

	Custom folders can contain one-on-one chats and group chats. You can edit, delete, mute, mark as read, and reorder these folders.

	You can exclude chats from ever being put in a folder in case you are afraid of losing track of where you put a chat.



How to Create a Folder


	Go to the list of chats.

	Press and hold on the chat you want to put in a folder

	Tap on Add to folder.

	Tap on Create a new folder.

	Enter a name for the folder.

	Tap on Add chats to add more types of chats.

	Tap on 1:1 chats and Groups in the “Chat types” area to add new chats of these two types.
But we think this is an odd option. Why would you curate a folder and then have all new one-on-one or group chats automatically go into it?


	Tap on any existing chats in the “Recent chats” area you’d like to include in the folder.

	Tap on any contacts that have chats with you that you’d also like to include.

	Toggle Exclude chats to prevent existing chats from being in the folder.
This is a strange option to present when first creating a folder. If you don’t want specific chats in the folder, don’t add them. Duh.



	Toggle Only show unread chats (middle).
This enables you to have only chats with unread messages in the folder. Another oddity: If you read everything in the chat, it’s no longer in the folder. But if a new message comes in, voilà! It’s back. How will you remember what’s in the folder and where to look for chats?


	Toggle Include muted chats.
This makes sense. You want to keep muted chats around in a folder for future reference even if you are not notified about new messages.


	Tap on Save (iPhone) or Create (Android).



Folder names appear in a horizontally scrolling list at the top of the chats window under your avatar. Their permanent location here is a way to ameliorate the limit of pinned chats, which can help you keep important chats handy.

How to Modify Folders


	Go to the chats window.

	Press and hold the folder name.

	Edit the folder name.

	Tap on Mark all as read to change the status of messages in the folder.

	Tap on Mute all to stop receiving notifications of new messages.

	Tap on Edit folder to make the following changes:




	 Edit the name.

	Add new chats.

	Exclude existing chats.

	Toggle displaying only unread chats.

	Toggle including muted chats.

	Delete the folder.



How to Reorder Folders and Add Suggested Folders


	Go to the chats window.

	Press and hold on the All chats folder.
While you’re here, you can mark all the messages in Signal as read and mute notifications from all the chats.



	Tap on Folder Settings.

	Press and hold on a folder’s drag bar [image: A black symbol with a white background AI-generated content may be incorrect.] (to the right of the folder name) to reorder the folders.
While you’re here, you can add one-on-one chats, group chats, and chats with unread messages to the All chats folder.




How to Create an Unread Folder


	Go to the chats window.

	Press and hold on All chats.

	Tap on Folder settings.

	Tap on Create a folder.

	Name the folder “Unread.”

	Enable Only show unread chats.

	Tap on Add chats.

	Tap on 1:1 chats and Groups.

	Tap on Done.

	Tap on Only show unread chats.

	Tap on Create.



This folder will show chats that have unread messages. After you read a message in it, the chat it was in will disappear from the folder. They and other chats will reappear when they receive a message.

This is a useful way to find all the unread messages you have in all of Signal.


Chapter 10

Personalizing Contacts

A person’s name is to that person, the sweetest, most important sound in any language.

—Dale Carnegie

Gist

Signal lets you personalize how you interact with contacts to make conversations easier to manage. You can set disappearing messages, confirm identities with safety numbers, view shared media, and manage groups.

How to Personalize Interaction


	Tap on a chat with the contact.

	Tap on the contact’s name (iPhone and Android: top).

[image: A screenshot of a phone AI-generated content may be incorrect.]





	Tap on Disappearing Messages.
This determines how quickly your messages to that person disappear. (This is discussed in greater detail in Chapter 14, “Discarding Messages.”)


	Tap on Nickname to create a personalized name for the contact.
This is useful if you know multiple people with the same or similar names. The nickname is what you’ll see in Signal (don’t worry, people cannot see the nickname you created).

If you don’t create a nickname for someone, their name will display as it appears in your contacts. This assumes that they are in your contacts with their phone number and are findable.

If the person is not in your contacts or has made themselves unfindable, then the name they created for themselves in their version of Signal will appear.


	Tap on Chat Color & Wallpaper.
Here you can set the color of the chat bubbles and background for the person. This enables you to quickly identify specific chats, and the color changes can improve legibility.


	Tap on Sounds & Notifications to assign a special sound.
This sound plays when you receive a message from the sender.


	Tap on Contact Details (iPhone) or Phone contact info (Android).
This displays the contact’s information in your Contacts application.


	Tap on View Safety Number.
This is where you can see the person’s safety number and QR code to ensure their identity.


	Navigate to the All Media (iPhone) or Shared Media (Android) section.

	Navigate to the Badges section to add badges to your profile for supporting Signal (you can only add a badge if you make a donation).

	Navigate to the Groups in Common section to modify and add group interaction.

	Navigate to and tap on Block User to prevent this person from sending you messages or calling you.

	Navigate to and tap on Report Spam to notify Signal that they are sending you spam.



You can block people or report and block people.


Chapter 11

Using Groups

Alone we can do so little; together we can do so much.

—Helen Keller

Gist

Groups in Signal let you communicate securely with multiple people. Used wisely, groups build community—but mistakes can compromise security, so verification and careful management are essential.

What’s a Group?

Signal groups enable discussions among up to 1,000 people. Groups maintain a membership structure and provide many administrative tools.

By contrast, informal ad hoc messages to people are useful for transitory events, such as “There’s a dog loose on the street,” that do not necessarily entail long-lasting membership or discussion.

How to Create a Group


	Tap on the pencil (iPhone: top right. Android: bottom right) to compose a new message.

	Tap on New Group (top middle).

	Select members by searching for their name, username, or phone number.

	Tap on [image: ] (iPhone: top right, Android: bottom right arrow).

	Create the group’s name (top).

	Set the time period for disappearing messages (top).

	Tap on Create (top right).
Once you do this, Signal immediately sends invitations, so ensure you’re ready to create a group.


	Tap on Invite Friends (middle) to add more people (optional).

	Toggle Require Admin Approval (optional).

	Tap on Enable and Share Link (bottom) (optional).

	Share through the available methods.



How to Edit Group Name and Description


	Tap on a group chat.

	Tap on the group’s name (top left).

	Tap on Edit (top right).

	Tap on the group’s name to add or edit.

	Tap on Group Description to add or change the description.



How to Solicit Members (Group Link)


	Tap on a group chat.

	Tap on the group’s name (top left).

	Navigate to and tap on Group link.

	Toggle Group Link (top) on.

	Tap on Share.

	Share through the various methods.

	Enable Require admin approval.
Once you share the link, God knows who will get it. If you want to control who joins the group, require admin approval for people to join the group.




How to Join a Group


	View the notification that you’ve been invited to a group.

	Tap on Join (or Decline).
If you take no action, you will not be added to the group.





How to Send a Group Message


	Tap on a group chat.

	Select the type of message (bottom). There are five choices:
[image: ]


	Tap on + to add photos, GIFs, files, contacts, and locations.

	Tap in the message area to type text.

	Tap on [image: ] to add a sticker.

	Tap on the camera to take and add a picture or video.

	Tap on the mic to record audio.





	Tap on the Send arrow [image: A white arrow in a blue circle AI-generated content may be incorrect.] .



How to Use @Mentions in Groups


	Tap on the group chat.

	Type the @ symbol followed by the member’s name.

	Tap on the send arrow [image: A white arrow in a blue circle AI-generated content may be incorrect.] .




Signal sends anyone you @mentioned a notification that they were mentioned in a message.

How to Manage @Mentions


	Tap on a group chat.

	Tap on the group’s name (top left).

	Tap on Sounds & Notifications.

	Tap on Message Sound (iPhone) or Custom Notifications (Android) to select a sound.

	Tap on Mute to control whether you receive a notification of being @mentioned.

	Tap on Mentions to manage notifications in muted chats.



Receiving notifications is beneficial because it alerts you when someone mentions you in a chat.

How to Create a Group Story


	Go to the home screen that shows all your chats.

	Tap on Stories [image: A grey logo with text AI-generated content may be incorrect.] (bottom right).

	Tap on My Stories [image: A close up of a person’s face AI-generated content may be incorrect.] (top).

	Create a story using Camera or Text (bottom).

	Tap on the right arrow [image: A black arrow in a circle AI-generated content may be incorrect.] (bottom right).

	Tap on [image: A white rectangular object with black dots and a plus sign AI-generated content may be incorrect.] (middle right).

	Select New Custom Story or New Group Story (bottom).
“New Custom Story” enables you to select people. “New Group Story” enables you to select existing groups.


	Tap on [image: A blue circle with a white check mark AI-generated content may be incorrect.] (bottom right).



How to Customize Group Chat Appearance


	Tap on a group chat.

	Tap on the group’s name (top left).

	Tap on Chat Color & Wallpaper (middle).

	Customize the group chat appearance.



How to Start a Group Call


	Tap on a group chat.

	Tap on the video camera [image: A black and white video camera AI-generated content may be incorrect.] .

	Select the type of call: video or phone (bottom).

[image: A screenshot of a phone AI-generated content may be incorrect.]



The bell icon turns ringing on or off when you start the call.


	Tap on Start Call (bottom).



How to Search Through a Group Chat


	Tap on a group chat.

	Tap on the group’s name (top left).

	Tap on Search [image: A black magnifying glass AI-generated content may be incorrect.] .

	Enter the text you want to search for.



How to Mute a Group Chat


	Tap on a group chat.

	Tap on the group’s name (top left).

	Tap on Mute [image: A black and white icon with a bell AI-generated content may be incorrect.].



Muting means that you no longer receive alerts for new messages. The messages still arrive and will be waiting for you if and when you unmute.

How to Disappear Group Messages


	Tap on a group chat.

	Tap on the group’s name (top left).

	Tap on Disappearing messages.

	Select a duration.



Disappearing means that the messages vanish after a set duration. Once they disappear, they are gone forever. The clock starts for each member when they read the message, not when it is sent.

How to Leave or Block a Group


	Tap on a group chat.

	Tap on the group’s name (top left).

	Navigate to Leave Group or Block Group.



If you are the admin for the group, you will not be able to leave or block the group until you appoint a new admin.

Leaving the group means you will no longer be part of it. Blocking means you won’t receive messages or notifications from the group, and members won’t be able to add you to this group again.

How to Verify Members


	Tap on a group chat.

	Tap on the group’s name (top left).

	Navigate to the member list.

	Navigate to and tap on the member’s name.

	Tap on View Safety Number (middle).

	Ask the person to go to the same group chat and tap on your name. Then tap on View Safety Number (middle) too.

	Ensure that you both see the same safety number.

	Tap on Mark as verified.



Signal does not create a safety number for the group chat. Each member of the group has a unique safety number with every other person in the group.

This will help you ensure that the person you think is part of your administration is not actually the editor of The Atlantic.

How to Create and Use a Group Poll


	Go to a group chat.

	Tap on [image: A black cross on a white background AI-generated content may be incorrect.].

	Tap on Poll [image: A white background with black text AI-generated content may be incorrect.].

	Add the questions and choices (up to ten).

	Determine whether people can select multiple choices. 


[image: A screenshot of a phone AI-generated content may be incorrect.]





	Tap on Send.



Only members of the group can see the poll and its results. And voting is not anonymous. Group members can see how everyone voted by tapping on View votes.


Chapter 12

Managing Groups

Coming together is a beginning. Keeping together is progress. Working together is success.

—Henry Ford

Gist

Managing groups combines power with responsibility—this is the deep end of the swimming pool. Proper settings let you protect privacy, control participation, and keep conversations organized and secure, so jump in and start paddling.

How to Control Who Can Add Members


	Tap on a group chat.

	Tap on the group’s avatar (top left).

	Navigate to and tap on Permissions.
Only admins can access Permissions. Thank goodness.


	Select All Members or Only Admins.



How to Control Who Can Edit Group Info (Including Disappearing Message Timer)


	Tap on a group chat.

	Tap on the group’s avatar (top left).

	Navigate to and tap on Permissions.
Only admins can access Permissions.


	Select All Members or Only Admins.



This restricts the ability to edit the group name, photo, description, and disappearing message timer to admins only. In particular, controlling who can change the disappearing message timer is important for privacy.

You wouldn’t want one of the 1,000 possible group members to set the timer to a long period while most members believe messages will disappear earlier. All members get a system alert when changes are made, but who pays attention to every system alert that they get?

How to Control Who Can Send Messages


	Tap on a group chat.

	Tap on the group’s avatar (top left).

	Navigate to and tap on Permissions.
Only admins can access Permissions.


	Select All Members or Only Admins.
This is a very useful feature that lets you have a “broadcast” group where a limited number of people can post messages and the rest of the members are “read only.”




How to Accept/Reject Requests and Invitations


	Tap on a group chat.

	Tap on the group’s avatar (top left).

	Navigate to and tap on Requests & Invites.

	Tap on Requests to approve or reject new members.

	Tap on Invites to review people you and others have invited.



How to Add Members


	Tap on a group chat.

	Tap on the group’s avatar (top left).

	Navigate to and tap on + Add members.

	Search by name or number or navigate to the list of contacts.



How to Block Members


	Tap on a group chat.

	Tap on the group’s avatar (top left).

	Tap on the name of the person you want to block.

	Tap on Block.



How to Remove Members


	Tap on a group chat.

	Tap on the group's avatar (top left).

	Navigate to the member list.

	Navigate to and tap on the member’s name.

	Tap on Remove from Group.



How to Customize Group Notifications


	Tap on a group chat.

	Tap on the group’s avatar (top left).

	Tap on Sounds & Notifications (middle).

	Change the Message Sound, Mute, and Mentions.



How to Make a Group Member into an Admin


	Tap on a group chat.

	Tap on the group’s avatar (top left).

	Navigate to the member list.

	Navigate to and tap on the member’s name.

	Tap on Make Admin.




Chapter 13

Sharing Stories

There is no greater agony than bearing an untold story inside you.

—Maya Angelou

Gist

Stories on Signal let you share photos, videos, or text updates that disappear after twenty-four hours—like Instagram or Snapchat, but with privacy. You can choose who sees them, customize visibility for groups or individuals, and receive private reactions.

How to Send Stories on iPhone


	Tap on the camera icon [image: A black and white camera AI-generated content may be incorrect.] (top right).

	Choose from your photo album, take a new picture, create a text message, or reverse the camera for a selfie using the four options at the bottom of the window.

	Add a message and other effects to your story.

	Tap on the right arrow (bottom right).

	Choose recipients of the story. There are several choices:




	Use Search to enter the name or number of people you know in Signal.

	Tap on the +… to create a New Custom Story or New Group Story for an existing group.

	Tap on My Story to broadly reach the Signal connections in Contacts as well as people with whom you’ve messaged.
They do not receive a direct message or active notification. They have to notice that the Stories tab has a visual notification like a small dot or number, manually go to the tab, and tap on your name.


	Tap on a chat in Recent Chats to send a story to your existing chats.



How to Send Stories on Android


	Tap on the camera icon (bottom right).
This enables you to take a new picture, access your photo gallery, reverse the camera for a selfie, or create a text story.


	Add a message.

	Tap on the right arrow (bottom right).

	Choose recipients of the story. There are several choices:




	Use Search to enter the name or number of people you know in Signal.

	Tap on the + New to create a New Custom Story or New Group Story for an existing group.

	Tap on My Story to broadly reach the Signal connections in Contacts as well as people with whom you’ve messaged.
They do not receive a direct message or active notification. They have to notice that the Stories tab has a visual notification like a small dot or number, manually go to the tab, and tap on your name.





	Tap on the right arrow (bottom right).




Chapter 14

Discarding Messages

The vanity of being known to be trusted with a secret is generally one of the chief motives to disclose it.

—Samuel Johnson

Gist

Remember the golden rule of privacy: No one can use what they don’t have. Fortunately, Signal lets you manually delete sent or received messages, plus there are also disappearing messages that are discarded on a timer.

How to Delete Messages


	Tap on the chat.

	Press and hold the message you want to delete.

	Select Delete for Me or Delete for Everyone.



There are some important caveats to deleting messages:


	You can only Delete for Everyone if the message is less than twenty-four hours old.

	If you send a message and select Delete for Everyone before your recipient reads it, it disappears for both of you. But they may have seen a preview of the message via a notification.

	If you delete it after the recipient reads it, they can remember it or screenshot it, but it will be gone if they look for it later.

	You can delete a message you received, but doing so does not remove the message from the sender’s devices.



Automatic Disappearing Messages

Manual deletion is tedious, so Signal can automatically disappear messages that you’ve sent. The setting is a single value for everyone in the conversation. The clock starts for you when you send the message, and for the recipient when they read the message.

For example, Guy and Troy are in a chat with disappearing messages set to one week. Troy sends a message to Guy. One week later it disappears from Troy’s view.

Guy is on a surfing trip, so he isn’t checking Signal. He starts using Signal again two weeks later. He still sees Troy’s message even though Troy’s copy has disappeared after the first week. Guy’s copy will disappear a week after Guy first reads it.

You can specify the expiration period for contacts as well as for conversations. The choices are four weeks, one week, one day, eight hours, one hour, five minutes, thirty seconds, a custom duration up to four weeks, and “never.” Messages remain in queue to be read for a maximum of approximately thirty-one days. 

Note: Activating automatic disappearance for individual or group chats does not impact messages that were sent prior to enabling this feature. Therefore, if you want previous messages to be discarded, you must do that manually. Messages prior to activating disappearing messages do not automatically disappear.

If you correspond with reporters using disappearing messages, your messages are not "off the record."

How to Set Up Disappearing Messages


	Open a Signal chat.

	Tap on the person’s or group’s name (top left).

	Tap on Disappearing Messages (middle).

	Pick a timeframe.

	Tap on Done (iPhone) or Save (Android).



Note: Anyone in a group can change the disappearing messages timer unless restricted by admins (see the next section). This can create a false sense of privacy. For example, you think that messages in a group disappear after a day, but someone in the group set the timing to “never.”

How to Restrict Who Can Alter the Disappearing Messages Timer


	Tap on the group chat name (top).

	Navigate to and tap on Permissions.

	Tap on Only Admins in the “Edit Group Info” section (middle).



This controls who can edit the disappearing messages timer as well as the group name, photo, and description.

How to Set a Default Timer


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Privacy (iPhone and Android: middle).

	Tap on Disappearing Messages on iPhone or tap on Default timer for new chats on Android.

	Set the default timer.



Too Long, Don’t Read: “Spoilage”

The legal concept of “spoilage” may be relevant to you. This pertains to the deliberate destruction or modification of evidence during litigation that is either ongoing or reasonably foreseeable. It is, not surprisingly, unlawful.

To reduce the risk of charges of spoilage, you should implement disappearing messages into your routine. Remember: “If you do not have it, you cannot spoil it.” However, once litigation commences or is anticipated, you will likely be required to end the practice of disappearing messages.

Therefore, we recommend that you set a default timer at your earliest convenience. Remember: the activation of disappearing messages does not cause the automatic disappearance of prior messages. You must delete those manually.


Chapter 15

Configuring Notifications

The really important kind of freedom involves attention, and awareness, and discipline, and effort.

—David Foster Wallace

Gist

Signal notifications inform you of the arrival of new messages, but privacy requires the careful use of previews. On iPhone and Android, you can enable alerts while hiding previews, so content isn’t exposed on lock screens or watches.

How to Manage iPhone Notifications


	Tap on the iPhone Settings.

	Navigate to and tap on Notifications.

	Navigate to the list of apps and tap on Signal.

	Enable Allow Notifications (middle).

	Customize the notification settings.

	Adjust the Show Previews setting to “Never” within the “LOCK SCREEN APPEARANCE” section.
This will notify you of incoming messages while keeping their content hidden on the lock screen.




Call us paranoid, but it’s important to note that previews of your Signal messages on your iPhone or Apple Watch can be displayed even if your phone or watch is locked. This means bad guys in possession of your iPhone or watch can see the summaries of your Signal messages.

This is why we recommend the “Never” setting for previews of Signal notifications. This will prevent the unintended display of even a summary of Signal messages on your iPhone or Apple Watch. You’ll be notified of a new message, but nothing about what’s in it.

How to Manage iPhone Notifications with Signal’s Settings


	Tap on your Signal avatar (top left).

	Tap on Settings.

	Tap on Notifications (middle).

	Customize how you want notifications to work.

	Tap on Show in the Notification Content area.

	Tap on Name Only or No Name or Content.
If you select Name, Content, and Actions, then the notification will show everything to anyone who sees it. No Name or Content means you are only notified that you have received a message.

We suggest Name Only so you are notified who you received a message from, but no content is displayed.





One tweak that is useful here is Contact joins Signal because it’s good to find out when more people you know are on the service.

Note: If your iPhone is set to hide Signal notifications, then Signal cannot send any notifications, despite its settings. If your iPhone is set to show notifications, then what you see is generated according to the Signal settings.

How to Manage Android Notifications


	Tap on Settings for Android.

	Tap on Notifications.

	Tap on App Notifications (top).

	Ensure that “All apps” is selected in the drop-down menu.

	Navigate to and turn on notifications for Signal.

	Tap on Signal.

	Tap on Show unused categories (middle).
This is necessary to show all the customization possibilities.


	Customize Signal notifications.



How to Manage Android Notifications with Signal’s Settings


	Tap on your Signal avatar (top left).

	Tap on Notifications.

	Ensure that Notifications is turned on.

	Customize Signal notifications by adjusting sound and vibration settings, choosing to display either the name or both the name and message, and modifying notification characteristics specifically for calls, among other options.
Contact joins Signal is useful to learn when people in Contacts join Signal.





Chapter 16

Making Phone and

Video Calls

Speech is power: Speech is to persuade, to convert, to compel.

—Ralph Waldo Emerson

Gist

Signal makes private, end-to-end encrypted voice and video calls that are faster, clearer, and safer than cellular networks. You can call individuals or groups, and you can create secure call links to invited people.

How Signal Makes Voice and Video Calls

Signal provides end-to-end encrypted voice and video calls. Group calls can be made for up to fifty participants, and Signal cannot access or record these calls because of the E2EE of these calls.

Signal uses either mobile or Wi-Fi data for them, rather than the cellular voice network. This increases the level of privacy and security for the following reasons:


	Cellular calls are only encrypted from your phone to the nearest cell tower. Once in the cellular network, calls can be intercepted, recorded, and monitored.

	Cellular carriers record people’s phone numbers, the time and duration of calls, and tower locations (which reveal an approximate location).

	Cellular calls are vulnerable to surveillance. Devices called IMSI (International Mobile Subscriber Identity) catchers (also known as Stingrays) can impersonate towers and intercept calls and track phone locations.

	Caller ID can be spoofed on cellular networks. This means that caller ID is not as secure as Signal’s cryptographic identity confirmation.



Why Signal Calls Are Better

Signal voice and video calls are usually faster to connect and higher quality than the cellular iPhone voice and video calls. This is because Signal uses Wi-Fi or cellular data, not cellular networks.

This eliminates the need for network handshaking, tower routing, and prioritization necessary for cellular networks, so your voice and video calls connect much faster. Furthermore, Signal controls the encryption that is used during Signal calls, whereas cellular network encryption is controlled by the carrier (which is what you don’t want).

How to Make Phone and Video Calls


	Tap on a chat with the contact.

Or

	
Tap on the pencil (iPhone: top right, Android: bottom right) and then find the contact.


	Tap on the phone icon [image: ] or video camera [image: ] to the right of the contact’s name (top right).



How to Create a Link to Invite People to Calls


	Tap on Calls (bottom).

	Tap on Create a Call Link (top).

	Tap on Add Call Name and name the call.

	Tap on Done.

	Enable Require Admin approval.
Turning this on prevents unwanted people who managed to get the call link to join a call. If the call is to only one person, you can turn off this option because there are no admins for one-on-one calls.


	Tap on Share the link via Signal, Copy Link, or Share a Link.




Chapter 17

Personalizing Your Profile Photo

Arrange whatever pieces come your way.

—Virginia Woolf

Gist

Signal lets you set a profile photo so the people you are messaging can easily recognize you. You can snap a new picture, choose one from your gallery, or pick from built-in avatars. You want to be sure of who you’re communicating with, and your recipients do too.

How to Personalize Your Profile Picture


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on your name (top).

	Tap on Edit Photo (top).

	Tap on Camera to take a picture, tap on Photo to select one you’ve already taken, or tap on Text to use letters as your avatar. Alternately, select an existing avatar in the “Select an Avatar” section.

	Tap on Set (top right).

	Tap on Save (top right).




Chapter 18

Pinning Chats and Messages

To listen closely and reply well is the highest perfection we are able to attain in the art of conversation.

—François de La Rochefoucauld

Gist

Signal allows you to pin chats at the top of your chat screen and messages at the top of your chats. Pinning saves time, reduces scrolling, and helps you focus on your most important conversations and most important messages.

Pin to Win: Chats

Signal lets you pin chats with up to four people or groups. This means they will be readily available when you open your phone or desktop app. We digress, but this number is woefully inadequate for those of us who have frequent chats that need prioritization. 

Then again, WhatsApp lets you pin only three people or groups because Meta’s Mark Zuckerberg has even fewer friends (MMA instructor, yacht broker, eFoil dealer). Apple’s Tim Cook comes in at a gregarious nine pins.

You can’t keep a good guy down, so we figured out a hack to supplement the four pins possible: use folders. (See Chapter 9, “Using Folders to Organize Messages.”) These appear at the top of a chat window, so they act somewhat like pinned chats.

Anyway, pinning reduces scrolling through all the chats to find a specific person or group, which saves time and probably increases the likelihood that you’re messaging the right people and groups.

How to Pin and Unpin Chats on iPhone


	Swipe right (left to right) on the chat you want to pin.

	Tap on the pin tab to pin it.



To unpin a chat:


	Swipe right (left to right) on the chat.

	Tap on Unpin.



How to Pin and Unpin on Android


	Press and hold on the chat you want to pin.

	Tap on Pin.



To unpin a chat:


	Press and hold on the chat you want to unpin.

	Tap on Unpin.



Pin to Win: Messages in Chats

In addition to pinning chats, you can also pin messages within chats. For example, there may be some boilerplate information or announcements that people need access to without scrolling through a river of messages.

Signal permits you to pin up to four messages. The duration of the pin includes: twenty-four hours, seven days, thirty days, and forever. Note, however, that pinning creates a complication: what if you set the duration of the pin to exceed the automatic disappearance of messages?

How to Pin Messages on iPhone and Android


	Press and hold on the message in a chat that you want to pin.

	Tap the Pin icon/label.

	Select the duration of the pinning. The pinned message will appear at the very top of the chat.



To unpin a message:


	Press and hold on the message you want to unpin.

	Tap on Unpin.



How to Unpin Messages on iPhone and Android


	Go to the top of the chat to see the pinned messages.

	Tap on pinned message. This enables you to scroll through the other pinned messages.

	Press on the message you want to unpin.



This provides three options:


	Unpin removes the message from the pinned messages.

	Go to Message takes you to the pinned message in the chat.

	See all Messages shows you all the pinned messages and also unpins them all at once. 




Chapter 19

Personalizing Signal’s Appearance

Style is knowing who you are, what you want to say, and not giving a damn.

—Gore Vidal

Gist

Signal lets you tailor its look and feel to match your personal style. On iPhone, you can adjust themes, chat colors, wallpapers, and app icons. Android adds options for language, font size, and navigation bar size.

How to Personalize Signal on iPhone and Android


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Appearance (middle).

	Tap on Theme, Chat Color & Wallpaper, or App Icon (iPhone).



On Android, you can change Language, Theme, Chat Color & Wallpaper, App icon, Message font size, and Navigation bar size.


Chapter 20

Changing Your Contact Photos

A photograph is a moral decision taken in one-eighth of a second.

—Salman Rushdie

Gist

Signal displays a person’s Signal profile photo if the sender has set this up. Otherwise, Signal uses the picture from your phone’s Contacts app. You can edit a person’s photo in your iPhone or Android Contacts app, and Signal will display it in chats.

How Signal Uses Contact Photos

If someone has added a photo to their Signal profile, Signal displays it. If they haven’t added a photo, Signal uses the picture stored in your Contacts app.

Signal does not offer a way to add or change their photo in Signal itself, so you’ll have to add their photo to your Contacts app, and Signal will use it.

How to Add a Photo to a Contact on iPhone


	Open your iPhone’s Contacts app.

	Find the contact you want to edit.

	Tap on the contact.

	Tap on Edit.

	Tap on Add Photo if there is no photo, or tap on Edit below the existing photo.

	Choose a photo from your library or take a new one.
There are a few choices you can make along the way, but our intent is not to document Apple’s software too. And you can also pick a memoji, monogram, or emoji.


	Tap on Done.

	Tap on your Signal avatar (top left).

	Tap on Settings.

	Tap on Chats (middle).

	Tap on Use Phone Contact Photos (middle).



How to Add a Photo to a Contact on Android


	Open your Android’s Contacts app.

	Tap on the contact you want to edit.

	Tap on the pencil [image: A grey pencil on a black background AI-generated content may be incorrect.] (top right).

	Tap on the + [image: A white circle with a black background AI-generated content may be incorrect.] (middle right) to add a photo for the first time, or tap on the pencil [image: A grey pencil on a black background AI-generated content may be incorrect.] (middle left) on the photo to change it.

	Tap on Camera or Gallery to take or select a photo.

	Crop and rotate the photo (top left) if necessary.

	Tap on Choose (bottom middle).

	Tap on Save (top right).




Chapter 21

Securing Your iPhone

Eternal vigilance is the price of liberty.

—Attributed to Thomas Jefferson

Gist

To be safe, you need a secure app on a secure device transmitting through secure networks. Therefore a comprehensive explanation of iPhone security is warranted. Securing both Signal and your phone is a best practice.

Why Secure Your Phone

Here’s an analogy. You buy the best bike lock in the world. It resists saws, cutters, liquid nitrogen, and lock picks. When you get home, you put your bike in your garage.

But you don’t always lock your garage, so it’s simple to get to your bike and attack the lock. Signal is your bike. The garage is your phone. Your locked bike is very secure, but you’d be better off if your garage was locked too.

What we are saying is simple: password protect all your devices—iPhone, Android, iPad, Macintosh, and Windows PC. Of all people, we love encryption magic, but much of what it prevents is remote intervention and the type of hacking you see in the movies. 

That is, some nerd uncovering what you said by using their awesome tech skills and supercomputers. A more likely and realistic sequence of events is:


	The bad guys seize your device. (We leave it to you to define what “bad” means.).

	They try to unlock it with your face or finger.

	They threaten you with legal or bodily harm to unlock your device.

	They read data once they get past passwords and passcodes.

	They may also gain access to your cloud backups. .



When you use Signal, you’re getting the strongest possible encryption and metadata protection. It would be a shame to undermine your protection because the devices running Signal were not secure at the most basic level.


iPhone Face ID and Passcode Basics

There are two methods to do this with iPhones: Face ID and passcodes. Face ID requires training your iPhone to recognize your face. Thereafter, you use your face to authenticate your identity. Face ID is known as a “biometric” method. By contrast, passcodes are traditional passwords that require the manual input of numbers or letters.

Face ID is a weaker method because bad guys can physically force you to stick your face in front of the iPhone camera. In the US, authorities can force you to use Face ID, but not your passcode—at least as of 2025. BEWARE: The law is still unsettled, so this could change.

The Fifth Amendment protects against self-incrimination, and courts have ruled that providing a password is a form of self-incrimination, whereas Face ID and Touch ID on Macintoshes are not. Think about it: You cannot refuse to be fingerprinted by the police.

iPhone Passcode Potency 101

When it comes to passcodes, the more numbers and letters, the better. This chart shows how long it takes to break into your iPhone in relation to the complexity of your passcode.




	Type


	Time to Break


	Example







	Four-digit numeric code


	Minutes to hours


	1734





	Six-digit numeric code


	Days to weeks


	911102





	Nine or more numeric characters


	Essentially unbreakable


	492836105





	Six or more alphanumeric (letters and numbers, upper and lower case) codes


	Essentially unbreakable


	R7eB2q (“Are-Seven-Ee-Bee-Two-Cue”)







Part of the reason it takes so long to break into an iPhone is that after failed attempts, iPhones force you to wait before trying again according to this schedule:




	Number of failed attempts


	Delay







	6


	1 minute





	7


	5 minutes





	8


	15 minutes





	9


	60 minutes





	10


	Erases all data (if you turn this on)







Face ID is better than nothing, but we recommend a passcode that’s at least six numbers. This will protect not only access to Signal but also everything on your iPhone.

How to Enable iPhone’s Passcode


	Tap on Settings [image: A white gear with a black center AI-generated content may be incorrect.] on your iPhone.

	Navigate to and tap on Face ID & Passcode.

	Enter your passcode if asked.
You do have a passcode, right?


	Turn off iPhone Unlock.

	Create a passcode.
The longer, the better. And don’t do anything dumb that can be easily guessed, such as birthdays, ZIP codes, Social Security numbers, and “123456.”


	Enable Erase Data (bottom).
This appears at the very bottom of Face ID & Passcode. After ten failed attempts, your phone will erase itself.




Why Hide Signal in iPhone’s App Switcher

The iPhone app switcher shows you the screen for all your open apps. (You get to the switcher by swiping up from the bottom of the screen of your iPhone.) This enables anyone with your phone to read what’s on the app’s screen.

How to Hide Signal in iPhone’s App Switcher


	Tap on your Signal avatar (top left).

	Tap on Settings.

	Tap on Privacy (middle).

	Navigate to and tap on App Security.

	Enable Hide Screen in App Switcher.



Note: You will still see Signal in the app switcher, but the screen will be blank after you hide Signal’s display.

Protecting iPhone Backups

You should also consider the privacy of your iPhone’s iCloud backups because they can include messages from Apple Messages, WhatsApp, and other apps that choose to store their data there, but Signal protects your privacy by not doing this. Signal messages, media, and contacts never go into iCloud.

iPhone Best Practices

We don’t expect you to stop using Apple Messages, so this section is if you are syncing and storing Apple Messages in iCloud. Anyone with access to the account can read your messages. Therefore, it is important to learn about the two actions that Apple is taking to safeguard the privacy of your iCloud backups:


	Apple encrypts iCloud backups on Apple’s servers and in transit. Nevertheless, Apple owns the encryption keys for the majority of iCloud backups, and legal authorities have the power to compel Apple to grant them access to your data.

	Apple introduced Advanced Data Protection for backups in late 2022. Apple does not possess the keys to these iCloud backups, which are end-to-end encrypted. Therefore, Apple is unable to access your backup content, even if it is required by law enforcement.



How to Enable iPhone’s Advanced Data Protection


	Tap on Settings [image: A white gear with a black center AI-generated content may be incorrect.]on your iPhone.

	Tap on Your Name (top).

	Tap on iCloud.

	Navigate to and tap on Advanced Data Protection.

	Tap on Enable Advanced Data Protection.

	Follow the on-screen instructions to set up a recovery contact or generate a recovery key.



For iPhone and iPad, this is the most secure method of safeguarding cloud backups. Apple employs a method known as “zero-knowledge backup,” which means that Apple cannot access or decrypt backups.

Stay tuned, however, because in early 2025 the United Kingdom government tried to force Apple to provide a way to access backups. Though it eventually backed down, it still wants access for users in UK jurisdictions.

If you are this concerned about backups, visit several LLMs such as ChatGPT, Claude, and Gemini to request a list of “zero-knowledge backup providers.” We suggest asking at least two LLMs and other sources to cross-check their responses. By the way, Google Drive, Dropbox, and Evernote are not typically considered zero-knowledge services.


Chapter 22

Securing Your Android

Security is always seen as too much until the day it’s not enough.

—Robbie Sinclair

Gist

Much like iPhone, Android security starts with setting a strong screen lock and controlling what shows on your lock screen. Signal on Android offers extra protection by blocking previews and screenshots.

How to Secure Android


	Tap on Settings on your Android.

	Navigate to and tap on Security and privacy.

	Tap on Device unlock (middle).

	Tap on Set screen lock (middle).

	Choose a screen lock method: swipe, pattern, PIN (numbers only), or password (numbers and letters).

	Enter and reenter to confirm your code.
Use at least six digits or, better, a mix of letters and numbers.


	Choose what to show on your lock screen: all notification content, sensitive content when unlocked, or nothing.



Android Passcode Potency

The same principles that apply to thwarting break-ins of iPhones apply to Androids. That is, the longer the passcode, the more secure. Furthermore, Android can lock out attackers, but the duration of the lockouts varies according to the phone manufacturer and the version of Android.

Some Android phones also reset to factory settings after numerous attempts. Consult your Android’s manufacturer for the precise number.

Android “Recents/Overview” Risks

On Android, the equivalent is the Recents screen. You open it by swiping up from the bottom and holding for a short time. Older versions of Android may use a Recents button that is a solid square at the bottom of the screen. 

On Android, the equivalent is the Recents screen (sometimes called Overview). You open it by swiping up from the bottom and holding or by tapping on the Recents button.

Android lets manufacturers design their own Recents view. Most Android phones will show the app name and a snapshot of the last screen you had open in Signal when you bring up Recents.

How to Hide Signal from Android’s Recents Screen


	Tap on your Signal avatar (top left).

	Tap on Privacy (bottom).

	Navigate to and turn on Screen security.
This blocks screenshots inside the app and prevents Signal from appearing with a live preview in the Recents switcher. Instead, you’ll see just a blank or blurred tile.





Using the Android version of Signal offers a bonus because it blocks screenshots.

Android Data Protection

As with Signal on iPhone, Signal does not back up its data to Google One, Google’s iCloud equivalent. However, Android does back up the data from other apps, including text messages and call data.

By default, Google encrypts backup data in transit and at rest. However, Google stores the encryption keys, so Google could access your data if compelled. This is not end-to-end encryption, and it is not as secure as Apple’s method.

Much of this has to do with the open-source nature of Android phones. Manufacturers implement Android in different ways, so there is “fragmentation.” Apple’s iOS, because it is a closed system, lends itself to greater security.

If your only concern is keeping your Signal messages private, Signal encrypts iPhone and Android equally well. However, history has shown that Android phones are more susceptible to spyware attacks.

But when it comes to the rest of your phone’s data, iPhone generally offers stronger protection because Apple tightly controls its hardware and software, integrates features like the Secure Enclave, and now allows end-to-end encryption of iCloud backups.


Chapter 23

Controlling Access

to Signal Itself

The prudent see danger and take refuge, but the simple keep going and pay the penalty.

—Proverbs 22:3

Gist

You can block access to Signal itself just as you lock your phone—with a passcode, Face ID, or fingerprint, depending on the device. You can even control how long Signal stays unlocked after use—all of which make Signal more secure.

Protecting Signal in Two Ways

We’ve discussed protecting your iPhone or Android itself with a passcode or facial identification. The reasoning is that if your garage is locked, your bike is safer.

You can use the methods that protect your devices to also protect Signal itself. To use the bike in the garage metaphor again, it means that the key to the garage’s lock also unlocks the chain on your bike.

How to Use iPhone’s and Android’s Passcode to Protect Signal


	Tap on your Signal avatar (top left).

	Tap on Settings.

	Tap on Privacy (middle).

	Turn on Screen Lock in the App security section.

	Set the Screen Lock Timeout to your preferred length.



Note that you cannot set a different passcode for your iPhone or Android than the passcode used for Signal. Therefore, if someone obtains your device passcode, reentering it will also unlock Signal if you have Signal screen locking turned on.

Screen Lock Timing (iPhone and Android)

This refers to the length of time before you have to enter your passcode to use Signal. The shorter the time, the more secure your phone. Unfortunately, the shorter the time, the more often you’ll need to unlock your phone, which can become a hassle.

How to Customize Screen Lock Timing


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Privacy (middle).

	Navigate to App Security.

	Enable Screen Lock.

	Select a Screen Lock Timeout. The options range from instant to one hour.
Android users Tap on Screen Lock and select a time period on the same screen.




Using Passcode for Your Phone and Face ID for Signal

If you use a passcode for unlocking both your device and Signal, you’ll be entering your passcode many times a day to use Signal. Guy tried this for a week and gave up.

So now Guy uses a passcode for his iPhone and Face ID for Signal, which is not as secure but much more convenient. He can always turn off Face ID for Signal in dicey situations such as entering a fascist country.

How to Use Passcode for Your iPhone and Face ID for Signal


	Tap on Settings [image: A white gear with a black center AI-generated content may be incorrect.]on your iPhone.

	Navigate to and tap on Face ID & Passcode.

	Enter your passcode.

	Ensure that iPhone Unlock is NOT turned on.

	Tap on Other Apps in the “Use Face ID For” section.

	Navigate to and turn on Signal.



How to Use Passcode for Your Android and a Biometric for Signal


	Tap on your Signal avatar (top left).

	Tap on Privacy (bottom).

	Tap on Screen lock (bottom).

	Enable Use Screen lock.

	Set a duration for the screen lock to start.
If your Android is set to use facial or fingerprint recognition, Signal will ask if you’d like to use it. You won’t see the option if your Android device isn’t configured for this.




Consequences of Refusing to Unlock Your Device

Refusing to provide your passcode to unlock your phone and Signal (depending on your setup) merits thoughtfulness. You may be signaling that you are hiding something that authorities would find incriminating.

US citizens reentering the US risk seizure of their phone and delays if they refuse to unlock their devices. A visa holder risks denial of entry and deportation.

If you are disciplined about what you discuss on social media, careful about how you use other messaging apps, and have configured disappearing messages on Signal, you could theoretically unlock your devices with little concern.

Like we said, “Theoretically.”

We believe authorities can find something they consider incriminating on every phone on earth if they try hard enough. Would it be advisable to unlock your phone for the authorities? Good question. If you ask three different immigration lawyers, you’ll get five different answers. This is a tough decision.


Chapter 24

Adding Signal to

Multiple Devices

We shape our tools and thereafter our tools shape us.

—Marshall McLuhan

Gist

Signal works on your primary phone and up to five linked devices, such as desktops or tablets. You add devices with bigger screens and physical keyboards by scanning a QR code from your phone, and only recent messages sync.

How to Add Signal to Mobile and Desktop Devices


	Download the Signal app to your iPad, Android tablet, Macintosh, or Windows computer.

https://signal.org/download

	Launch Signal on your Macintosh or Windows computer.

	Tap on your Signal app on your iPhone or Android.

	Tap on your avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Linked Devices (top middle).

	Tap on Link a New Device (middle).

	Tap on Continue (bottom).

	Enter the passcode or scan your face to authenticate that this is your device.

	Scan the QR code on your Macintosh or Windows computer.

	Tap on Transfer message history (bottom) or Don’t transfer (bottom).

	Tap on Okay (bottom).

	Tap on the back arrow on Signal on your iPhone or Android when the transfer is done or if you didn’t transfer your message history.



Once linked to your Signal account, the new device syncs all your messages but only forty-five days of your photos and videos.

You can add Signal to five other devices, but a Signal account is only linked to one phone number per phone (even if the phone has a dual SIM). You cannot have the same Signal account running on multiple phones.

Checking on Linked Devices

We recommend that you check the devices linked to your Signal account every six months or so. Occasionally, you might discover that your Signal account still includes devices you’ve lost, sold, given away, or retired.

Call us obsessive-compulsive, but with a little bit of effort, you can clean this up and remove devices that are no longer relevant. We don’t see any upside to preserving Signal on a device that you recycled or gave to your niece.

How to Check Which Devices Are Linked


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Linked Devices.

	Check the list of devices under the heading Linked Devices and remove those that you no longer control.




Chapter 25

Using Signal on Desktop Computers

A common mistake that people make when trying to design something completely foolproof is to underestimate the ingenuity of complete fools.

—Douglas Adams

Gist

Using Signal on desktop computers is convenient but less secure. Enable encryption, screen locks, and remote wipe to protect your data on macOS and Windows. There is greater risk using Signal on desktop computers, but the convenience is compelling.

Using Signal on Macintosh

Guy is old and has never mastered two-handed messaging—maybe his fingers are too fat or his eyesight is too poor. But he is adept at using desktop Macintoshes because they have keyboards as well as mice or trackpads.

Thus, Guy uses the Macintosh version of Signal, Messages, and WhatsApp more than their iPhone version. The good news is that Guy can be more efficient at messaging with a keyboard and mouse.

 This is because iOS tightly controls apps and system access, while macOS allows software from many sources. iPhones and most Macintoshes use the Secure Enclave, a separate security processor that protects encryption keys and biometric data.

Macintoshes have a larger attack surface—that is, more potential entry points for attackers such as downloaded apps, web browsers, email attachments, browser extensions, network services, USB devices, operating system vulnerabilities, third-party drivers, user behavior, and physical access.

How Macintoshes Are Protected

Data on modern Macintoshes (powered by Apple’s chips) is encrypted by default, but access is not linked to your user password. This means that data is decrypted at startup—before you enter a passcode! Data on older Macintoshes is even less secure because it is not encrypted at all if a feature called FileVault is not turned on.

What’s FileVault? It is Apple’s full-disk encryption system for macOS. When enabled, it encrypts everything stored on the Mac’s internal drive using strong cryptography. Without the correct login password or recovery key, the data on the disk appears as unreadable random data, so someone who steals the computer cannot access the files.

If you don’t turn on FileVault, your Macintosh starts up, decrypts the data, and then requires your password to use it. This means someone could bypass the login and still access your files. So FileVault affords extra protection when your Macintosh is stolen or seized, or someone bypasses the login screen, which is difficult but not impossible.

There’s one more thing to know. Secure Enclave is a dedicated security processor built into modern Macs. It stores and protects sensitive cryptographic keys in a hardware-isolated environment separate from the main operating system. Only Macintoshes with Apple Silicon chips (the ones with M1, M2, M3, M4, and M5 chips) have Secure Enclave.

FileVault and Secure Enclave work together to protect the Mac in two ways. FileVault encrypts the contents of the disk, while the Secure Enclave safeguards the encryption keys used to unlock that data. The keys never leave the Secure Enclave, and macOS cannot read them directly.

How to Determine If You Have Secure Enclave


	Launch the Apple menu [image: ] on your Macintosh (top left).

	Launch About This Mac (top).

	Look in the “Chip” area (middle).
Any chip that starts with “M” is good, and you need not do the following steps.




Intel chips are named like this: “2.6 GHz 6-Core Intel Core i7.” If that’s what you have, then you must determine if you have the T2 Security Chip. To determine if you have this chip, you must navigate through this complicated process:


	Launch the Apple menu [image: ] on your Macintosh (top left).

	Launch About This Mac (top).

	Click on More Info (middle).

	Navigate to and click on System Report (bottom).

	Click on Controller or iBridge (top left).

	Look for “Apple T2 Security Chip.”



Gory Details: Macintosh FileVault

Why do you need to turn on FileVault if you have an Apple Silicon Macintosh since these Macintoshes are already encrypted by default? It’s complicated, but here goes: If you don’t turn on FileVault, your data is decrypted at startup—that is, before you enter your password.

If you turn on FileVault, your password is necessary to unlock your Macintosh and to decrypt the data. If you don’t turn on FileVault, your Macintosh starts up, decrypts the data, and then requires your password to use it.

That means someone could bypass the login and still access your files. So FileVault affords extra protection when your Macintosh is stolen or seized or someone bypasses the login screen, which is difficult but not impossible.

Gory Details: Macintosh Screen Locking

Once you’re past the screen lock on Macintoshes, anyone can launch Signal. Let us repeat this:

If you are using the desktop version of Signal, anyone who gains access to your Macintosh will also have access to Signal.

By contrast, messages are locked “behind” Signal on iPhones. This means they are easily wiped from the iPhone. Signal for Macintosh stores messages persistently on disk. Disappearing messages are removed only after the app is running and synced long enough to process deletion events.

In summary, Signal data on iPhones is significantly less vulnerable to forensic recovery and brute force attacks compared to a typical Macintosh. In fact, it would be useful if the people you communicate with on Signal were informed by Signal that you are using it on a Macintosh.

The choice is either to use Signal only on iPhones or to live more dangerously on a Macintosh. Our personal decision is to use Signal on our Macintoshes and iPhones. The bigger screen, keyboard, and pointing device are too compelling for us to forgo.

If you agree, here’s how to secure your Mac. These actions, by the way, are good for Macintosh privacy and security in general, not only for Signal.

First, let’s get you started with FileVault.

How to Enable Macintosh FileVault


	Launch the Apple menu [image: ] on your Macintosh (top left).

	Launch System Settings.

	Navigate to and click on Privacy & Security.

	Navigate to and click on FileVault.

	Enable FileVault.



We’ve already discussed this, but we’d like to reinforce that you need to password-protect your Macintosh. We do not advise using the fingerprint biometric authentication because it is easy to defeat this method.

You were required to create a password when you set up your Macintosh, but now that you know how important it is, perhaps you’d like to make it more secure.

How to Change a Macintosh Passcode


	Launch the Apple menu [image: ] on your Macintosh (top left).

	Launch System Settings.

	Navigate to and click on Lock Screen (bottom left).

	Launch Users & Groups.

	Select your user account by click on the “i” in a circle.

	Tap on Change...

	Enter your old password.

	Enter a new password.

	Click on Verify.

	Enter a password hint to remember the passcode.

	Click on Change Password. 

	Click on OK.



How to Make Passcode Immediately Necessary


	Launch the Apple menu [image: ]  on your Macintosh (top left).

	Launch System Settings.

	Navigate and click on Lock Screen (bottom left).

	Click on Require password after screen saver begins or display is turned off (top right).

This reduces the length of time when you Macintosh is vulnerable when you do not have control of it. 

	Click on Immediately.



Using Signal on Windows

Signal on Windows works almost the same as the Macintosh version. If you can use Signal on a Mac, you can use it on Windows with little or no learning curve.

The layout is essentially identical. Conversations appear on the left, the active chat appears on the right, and you send messages and attachments, Setup is also the same. Install Signal on the computer and link it to your phone by scanning a QR code in the Signal mobile app.

There are no major feature differences between the Windows and Mac versions. The interface follows the conventions of each operating system, but the functionality remains the same. However, we do need to discuss the security of your data on Windows.

How Windows Is Protected

Windows protects data primarily through disk encryption, hardware security modules, and password authentication. The closest equivalent to Apple’s FileVault is BitLocker.

BitLocker encrypts the entire drive so that files remain unreadable without the correct credentials. If a computer is lost or stolen, the encrypted disk cannot be easily accessed by removing it and connecting it to another machine.

Windows typically relies on a hardware security component called the Trusted Platform Module(TPM). The TPM stores and protects the cryptographic keys used by BitLocker. This role is similar to Apple’s Secure Enclave on a Mac. Because the encryption keys remain inside the TPM, attackers cannot easily extract them even if they gain physical access to the computer.

User authentication also plays a critical role. Windows systems use passwords, PINs, or biometric options such as Windows Hello. These credentials unlock the encryption keys stored in the TPM and allow the system to decrypt the disk during startup.

The overall security model closely parallels the Mac approach. On macOS, FileVault encrypts the disk and the Secure Enclave protects the keys, while the user’s password unlocks access.

On Windows, BitLocker encrypts the disk, the TPM  protects the keys, and the user authenticates with a password, PIN, or biometric login. In both systems, strong disk encryption, protected key storage, and secure authentication work together to safeguard data.

Gory Details: Windows Secure Enclave Equivalents

The Trusted Platform Module (TPM 2.0) is a secure coprocessor that stores encryption keys, verifies boot integrity, and protects BitLocker credentials. TPMs can be discrete hardware chips or firmware-based (fTPMs) that share CPU resources and provide somewhat weaker isolation.

Windows also supports Virtualization-Based Security (VBS) and Hypervisor-Protected Code Integrity (HVCI) to isolate sensitive operations and defend against kernel-level attacks. (The kernel is the core part of an operating system.) These depend on compatible hardware and firmware but are increasingly enabled by default in Windows 11.

While Apple’s Secure Enclave serves a similar purpose—storing cryptographic keys and performing secure operations in a separate processor—it is more tightly integrated into Apple’s hardware and software ecosystem. TPM 2.0 provides comparable protections conceptually, but implementation consistency varies across PC manufacturers, making Apple’s model generally more uniform and resistant to hardware-level tampering.

Most Windows 11 computers ship with protections already enabled. If you’d like to verify that your computer is operating properly, search for how to do the following procedures:


	Check and enable TPM.

	Check and enable Secure Boot.

	Check and enable Virtualization-Based Security.



Gory Details: Windows Full-Disk Encryption

Windows offers BitLocker, which encrypts entire drives using XTS-AES 128-bit (default) or 256-bit. However, it is not enabled by default on most Home editions. Without BitLocker, drives remain unencrypted, and data can be read if the PC is stolen or accessed offline.

Gory Details: Windows Screen Locking/App Locking

As is true with Macintosh, Signal on Windows does not support in-app locking. Once your Windows account is unlocked, Signal is fully accessible. You must rely on the system lock (Windows Hello with PIN, fingerprint, or face recognition) to secure access. There are no native per-app locks for third-party apps.


Chapter 26

Remote Wiping of Devices

The ability to destroy things is a prerequisite for protecting them.

—Bruce Schneier

Gist

Remote wiping deletes data from lost or stolen devices to prevent exposure of your Signal history. The deletion of the data on your device is a last-resort safeguard but better than letting sensitive messages fall into the wrong hands.

How to Enable Remote Wiping of iPhone

Ensure that your iPhone and Macintosh use the same Apple ID.


	Tap on Settings [image: A white gear with a black center AI-generated content may be incorrect.] on your iPhone.

	Tap on your name (top).

	Tap on Find My.

	Enable Find My Phone.



If you do not turn on Find My Phone, you cannot remotely wipe your iPhone.

How to Enable Remote Wiping of Macintosh


	Launch the Apple menu [image: ] on your Macintosh (top left).

	Launch System Settings.

	Click on your Apple Account (top left).

	Click on iCloud.

	Click on See All.
Why Apple hides something so useful as finding your phone is beyond us, but we digress…


	Click on Find My Mac (middle).

	Enable Find My Mac.



The lost device must be online for this to work. That’s likely for a lost or stolen phone. It’s less likely for a lost or stolen Macintosh because of the necessity to join a Wi-Fi network.

How to Enable Remote Wiping of Android


	Add a Google account to your phone.



Yes, this is a one-step procedure. If you add a Google account to your Android, remote wiping is automatically enabled.

How to Enable Remote Wiping of Windows


	Install a third-party app such as DriveStrike or another mobile device management application.

	Register an account with the third-party application company.



If your computer is part of a corporate network, your IT department may be able to remotely wipe it for you.

How to Remotely Wipe iPhone, iPad, or Macintosh


	Say a little prayer that you set up everything correctly in advance.

	Open the Find My app on another iPhone, iPad, or Macintosh, or use iCloud.com/find.

	Tap on Devices (bottom).

	Tap on the name of the lost device in the list.

	Tap on Erase.

	Tap on Continue.



How to Remotely Wipe Android


	Say a little prayer that you set up everything correctly in advance.

	Go to google.com/android/find.

	Sign into your Google account.

	Tap on the Android you want to wipe.

	Tap on Factory reset device.

	Tap on Next.

	Verify your identity.

	Tap on Reset.



This only works if your phone is powered on, connected to mobile data or Wi-Fi, and signed into your Google account.

How to Remotely Wipe (or Maybe Lock) Windows


	Say a little prayer that your third-party application is set up or that you are part of an organization with the IT capability to remotely wipe your Windows computer.

	Use the third-party application site or ask your IT department to remotely wipe your computer.
Or



	Go to account.microsoft.com/devices.

	Sign in with the same Microsoft account as your computer’s.

	Select your Windows PC.

	Tap on Find my device.

	Tap on Lock. This signs out all users, locks the PC, and displays a custom message.



This isn’t as good as a remote wipe, but it’s better than nothing.


Chapter 27

Phasing Out Email

We are stuck with technology when what we really want is just stuff that works.

—Douglas Adams

Gist

Email is not secure and is outdated. Signal provides stronger privacy, larger attachments, and real control without surveillance, spam, or metadata leaks. It’s an uphill battle, but we would like to convince you to use email less for the sake of your privacy and security.

Why Email Is Bad

Don’t confuse ubiquity with quality. The fact that millions of people use email millions of times per day doesn’t mean it’s private and secure. Here’s a list of email’s shortcomings:


	Lack of end-to-end encryption by default: ISPs and service providers can access the content and attachments of messages. Consider what Google knows about you by scanning Gmail.

	Metadata disclosure: Carriers and internet service providers have access to recipient lists, IP addresses, timestamps, and subject lines.

	Primary vector for malware and deception: Email is the starting point for the majority of successful cyberattacks via executable files and scripts.

	Retention of data indefinitely by servers: Hackers, insiders, and legal authorities have continuous access to emails at central servers.

	Little control over the expiration or deletion of messages: A message is irrevocable and beyond your control once it has been transmitted.

	Absence of identity verification: There is minimal technical effort required for attackers to impersonate known senders.

	Lack of reliable read receipts or delivery confirmations: This results in the uncertainty of whether messages were received or read.

	Overload and junk in the inbox: Spam, newsletters, and promotions obscure important communication. No permission or acceptance is required to send an email to someone.

	Pixel tracking: The system discreetly reports the time, location, and manner of email viewing.

	Weak post-delivery options: Generally, you cannot edit an email once you send it. Apple Mail and Gmail offer a thirty-second “undo send,” but thirty seconds goes by in a blink.

	Little resistance to surveillance: It is possible for governments to gain access to your email without notifying you. Even if you’re totally secure, governments can read your email by gaining access to your recipient’s email or subpoenaing your email host provider such as—OMG—Google.



What About Sending Attachments?

Many people think that messaging is for small images and short videos. On the other hand, using email is the way to send large (and serious) attachments. Did you know you can transmit most file types, up to 100 MB in size, via Signal?

In fact, Signal provides greater security and larger file limits than Gmail or Apple Mail, which have a size limit of approximately 25 MB for file attachments.

Have we persuaded you to reduce your use of email? Probably not, but we’re just planting a seed. Someday maybe you’ll decide to send your most confidential files to your most important people via Signal.

Et Tu Proton

In many discussions with people who have concluded that they need private and secure messaging, the subject of Proton Mail arises. Perhaps you’ve heard of it too—it’s an email system from a company in Switzerland.

Proton Mail uses end-to-end encryption so only the sender and recipient can read messages. It also stores emails with zero-access encryption, meaning that the company cannot read and store them, and it requires minimal personal information to create an account.

The US government cannot directly subpoena Proton because it has limited standing in Switzerland. It must go through the Swiss court system. If it is successful, Proton could provide information about an account, such as creation date, recovery email, payment information, and IP logs if logging is ordered by a Swiss court.

However, even if compelled by Swiss courts, Proton Mail cannot provide message content and attachments because encryption prevents the company from having that information at all.

So far, so good. But issues arise because of human nature—aka sloppiness. 

Proton is not a closed system. Like any other email address, once people are aware of it, they can email you without using Proton. For example, correspondence with someone who uses Gmail or Apple Mail means losing end-to-end encryption because mail between vendors is usually not fully encrypted. 

Also, email metadata is inherently exposed as email is stored and forwarded (the public started using email in the 1970s—that is, before privacy was a big concern). In response to legal action, threats of tariffs, and unfavorable legal decisions, you should assume that email providers will agree to government demands. 

By contrast, only people who use Signal can contact you, and even then, you can deny them access to you and never look back. This harkens back to the good news and bad news of Signal: only members of Signal can contact you, but the people you want to communicate with must join Signal.

Encryption protects you against bad actors who hack your messages, but also think about the information that companies such as Apple and Google retain because they host, forward, and back up your messages. Ponder how much Google knows about you for a second…

So why use any email at all? Good question. Here some reasons:


	You work for an organization that requires an email address. You have no choice.

	Email provides long-term searchable archives and fosters compliance with legal requirements for organizations you are affiliated with. Again, you have no choice.

	You started using email long before privacy and security were big concerns, and your identity is tied to email addresses.

	You can’t use a Signal address for accounts with banks, airlines, schools, Amazon, Apple, Netflix, etc.

	You need to provide some way for people to reach you. This is easy and friction free—without joining a new service to reach you. 



We have a firm grasp of the obvious: private and secure messages and email are complicated and a pain-in-the ass. But it’s important.

Approximately 90 percent of Guy’s communication is done with Signal and Proton. 5 percent is Apple Messages because he can’t get his family to join Signal. And 5 percent and declining is Gmail for historical reasons.


Chapter 28

Working with Received and Sent Messages in Signal

Before you speak, let your words pass through three gates: Is it true? Is it necessary? Is it kind?

—Attributed to Rumi

Gist

Signal gives you full control over your conversations—you can add attachments and make edits before sending and even revise messages after they’re sent. You can also reply, forward, copy, or select any message you’ve received.

What You Can Do to Received Messages

After you receive a message, you can do several things with it:


	Reply

	Forward

	Copy

	Select

	Info
This shows the message’s sender, when it was sent and received, when it will disappear, and its edit history.





	Delete



What You Can Do to Sent Messages

After sending a message, you can perform several actions on it:


	Send an emoji

	Reply

	Forward

	Edit

	Copy

	Select

	Info
This shows when a message was sent, how long it remains visible before disappearing, its edit history, the recipients who have received it, and those to whom it was sent but not yet delivered (i.e., unread).


	Delete



How to Tweak Received and Sent Messages


	Press on the message.

	Choose what you’d like to do.



How to Check the Edit History of a Message


	Press on the message.

	Tap on Info (bottom).

	Tap on View Edit History (middle).



Most people don’t even know that you can view the edit history of a message. This ability can be helpful, but it is also scary because it can reveal what you said before you changed your mind.

Editing Sent Messages for the Win!

Many functions are straightforward and similar to email except for the edit function. Guy edits 25 percent of the messages he sends on Signal—maybe he is less careful because he knows he can edit them!

Email services offer the ability to “undo send,” but that usually lasts for thirty seconds or less. But this isn’t editing. It’s getting the email back and sending another.

Here’s how editing Signal messages works:


	You can edit a message ten times for up to twenty-four hours, with the exception of “Notes to self,” which can be edited forever but only ten times.

	If your recipient has not yet read the message, they can only see the edited version and the “edited” label, but they can tap on the “Edited” indicator to see the entire history.

	If the recipient has read the message, it will change, and Signal replaces what they read before with your new text and an “edited” label. The edit history is also available.



Here’s how Signal editing compares to other forms of fixing email or message mistakes:


	Email in general doesn’t offer post-delivery editing. Gmail and Apple Mail both offer the ability to “Undo Send” for up to thirty seconds.

	Apple Messages offers editing for fifteen minutes, and recipients can see the edit history. Apple Messages also offers a two-minute undo send capability.

	WhatsApp offers fifteen minutes of editing. You can delete a message for everyone for up to an hour. After that, deleting your messages only deletes your copy.




Chapter 29

Sending Text as Text, Not Images

A man who dares to waste one hour of time has not discovered the value of life.

—Charles Darwin

Gist

When you paste formatted text from Word or websites into Signal on a Macintosh, it often shows up as a graphic to your recipients. This means they must click on it to read “just text.” And they cannot copy and paste it, so let’s try to prevent that.

Graphic Versus Text

While writing this book, Guy sent many selections of text from Microsoft Word to Madisun. Whenever he pasted the text into the Signal message, it appeared as a graphic instead of text.

This happens because the Macintosh clipboard stores a graphical representation of the text to maintain the integrity of the formatting, line breaks, and font styles.

In our opinion, receiving a graphic to read text is a pain in the ass. There is a way for you to avoid sending a graphic of the copied text via Signal on your laptop.

How to Paste Text Rather Than Graphic


	Select and copy the text.

	Paste into Signal using the Edit menu then Paste and Match Formatting or Command-Shift-Option-V for Macintosh or Control-Shift-V for Windows.



Too Long, Don’t Read: What’s Happening with Word and Signal

If you are bored and want to know what’s going on inside the sausage factory called Microsoft Word, here goes:


	Word copies four forms of a copied selection: plain text, rich text, HTML, and bitmap.

	Signal desktop only supports plain text and bitmap, but it prioritizes bitmaps over plain text.

	So, when Signal desktop sees a bitmap and plain text, it uses the bitmap, and thus you see a graphic in the message.




Chapter 30

Managing Pictures and Videos

We must avoid, however, snapping away, shooting quickly and without thought, overloading ourselves with unnecessary images that clutter our memory and diminish the clarity of the whole.

—Henri Cartier-Bresson

Gist

Signal makes it easy to review all the photos and videos exchanged in a chat. This keeps memories organized while maintaining privacy and control. This is much easier than scrolling through past messages in high-volume chats.

How to Access Shared Media


	Tap on either the individual chat or the group chat.

	Tap on the avatar or the image of the group chat (top).

	Navigate to All Media on iPhone (middle) and Shared Media on Android (middle).

	Tap on See All. This displays all the media that you have shared.



What Happens with Deleted and Disappearing Messages

The photos and videos of deleted messages and disappeared messages will not appear. Conversely, pictures and videos from messages (as well as the messages themselves) sent before enabling disappearance remain unless you manually delete them.

Remember: If your recipients pressed on photos and videos, they could save them to their Photos app, and people can screenshot and screen record, so don’t assume that they are completely gone.


Chapter 31

Preventing People from Finding or Seeing Your Number

Solitude is independence.

—Hermann Hesse

Gist

Hiding your phone number in Signal helps protect your identity, compartmentalize conversations, and prevent unwanted contact outside the app. You can also prevent people from finding you by searching for your number.

Controlling Who Can Find You by Your Number

As a discovery process, you may not want people to find you on Signal by searching for your phone number for these reasons:


	You don’t want people who know your number to message you on Signal.

	If you use Signal for activism, journalism, and whistleblowing, the ability of people to link your identity to your number is risky.



You want to prevent the appearance of your phone number in group chats to avoid having more people contact you in other ways, such as by phone.

How to Hide Your Number


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Privacy (middle).

	Tap on Phone Number (top).

	Tap on Nobody in the Who Can See My Number area.



Your number is hidden by default—negating the necessity to do this. We provided this just in case you need to reset Signal to the default.

How to Prevent Being Found by Your Number


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Privacy (middle).

	Tap on Phone Number (top).

	Select Nobody in the Who Can Find Me By Number section.



When you do this, people cannot invite you to join Signal. You won’t receive their invitation if you are already on Signal.


Chapter 32

Keeping Your IP Address Private

Privacy is not an option, and it shouldn’t be the price we accept for just getting on the internet.

—Gary Kovacs

Gist

Your IP address can expose your location, ISP, and device details—which can be risky. Signal can relay calls through its servers to hide this information from the bad guys, but doing so may reduce call quality.

Why Hide Your IP Address

When you call people you don’t trust and when you’re in high-risk countries, it’s wise to hide your IP address because it can reveal your approximate location, your internet service provider’s identity, and your device’s network details.

How to Hide Your IP Address


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Privacy (middle).

	Navigate to and tap on Advanced (bottom).

	Enable Always Relay Calls.



This procedure always routes voice and video calls through Signal’s servers, preventing your IP address from being visible to the other party, even if you both know and trust each other as contacts. However, you are trading off call quality for security when you do this.

The Nitty-Gritty of Call Relaying

Here’s how call relaying works if you have not enabled Always Relay Calls.


	If someone calls you on Signal and that person is not in your address book, Signal relays the call so that the caller cannot see your IP address.

	If you call someone who is not in your address book and the recipient doesn’t have you in their address book, Signal relays the call. This protects the IP address of the person you called, as they have not yet added you to their address book.

	If you call someone not in your address book but you are in the recipient’s address book, Signal may still relay the call depending on network conditions or if you have enabled Always Relay Calls.




Chapter 33

Stopping Link Previews

It is what you read when you don’t have to that determines what you will be when you can’t help it.

—Oscar Wilde

Gist

Link previews look useful, but they can leak your IP address and browsing activity to websites, which enables you to be tracked. Signal lets you disable this feature easily in settings, which keeps your online habits private.

What Link Previews Do

When you send people a link, Signal can fetch it to generate a preview of the page. Unfortunately, this may reveal what sites you have interacted with, enable sites to track your visit, and leak your IP address.

Link previews can save you time by showing you what you’ll get if you click on a link, but they are a security and privacy risk. This is a difficult decision to make.

How to Turn Off Link Previews


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Chats.

	Turn off Generate link previews.




Chapter 34

Erasing Call Records

What is not recorded is not remembered.

— Ben Okri

Gist

Your phone’s system call log may save who you called, when, and for how long. To prevent this from happening, you can manually delete entries, clear entire histories, or disable Show Calls in Recents.

What Signal Records from Signal iPhone Calls

When you make a phone or video conference using Signal on an iPhone, the following information will appear in the Signal call history:


	Who you called (contact name or number)

	The status: either incoming, outgoing, or missed

	Call duration and time



Signal writes this information to your phone’s system call log. This means your iPhone stores the metadata mentioned above, and other apps with call log access can read this data. Signal loses control of this data once it’s in your iPhone’s system log.

Note: This only applies to Signal calls. Signal does not keep track of calls made in other ways.

How to Prevent Entry into iPhone System Log


	Tap on your Signal avatar (top left).

	Tap on Settings.

	Tap on Privacy (middle).

	Turn off Show Calls in Recents.



This prevents Signal from writing the information to your phone’s system log. However, you will lose the ability to “redial” numbers, and Signal calls will not show up on your iPhone’s lock screen.

What Signal Records from Signal Android Calls

Signal on Android operates differently. In this case, Signal keeps its own encrypted call history within the app and does not write calls into the Android system’s call log.

Signal’s call log is stored on your device and is not accessible to other apps. This offers better data separation because other apps with general call log permissions cannot see who you have called on Signal.


Chapter 35

Preventing Keyboard Snooping

A lock on the front door is useless if you leave the back door wide open.

—Traditional proverb

Gist

Even with Signal’s encryption, keyboards that are not secure can leak your messages by logging keystrokes. Apple’s built-in keyboard is recommended for iPhone users, while Gboard is recommended for Android users to ensure security.

The Danger of Keyboard Snooping

Signal protects your messages with end-to-end encryption, but if you use a keyboard that logs your keystrokes, your sensitive information could leak.

iPhone’s built-in keyboard follows strict privacy rules and keeps your conversations safe, but other keyboards may not. On Android, the safest choice is Gboard, Google’s built-in keyboard, since it is designed with stronger privacy protections than many third-party options.

How to Use iPhone’s Apple Keyboard


	Tap on Settings [image: A white gear with a black center AI-generated content may be incorrect.]on your iPhone.

	Navigate to and tap on General.

	Navigate to and tap on Keyboard.

	Tap on Keyboards and remove any third-party keyboards you don’t trust.

	Select Apple’s keyboard in the language of your choice.



How to Select Android’s Gboard


	Open Settings on Android.

	Tap on System.

	Tap on Keyboard (top).

	Tap on On-screen keyboard (top).

	Remove or disable any third-party keyboards you don’t trust.

	Ensure that Gboard is your default keyboard.

	Tap on the back arrow.
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Using Signal with a Proxy Server

Give me the liberty to know, to utter, and to argue freely according to conscience, above all liberties.

—John Milton

Gist

A proxy server hides your device’s IP address by routing Signal traffic through an intermediary. Proxies are essential in countries that block Signal or when you need extra anonymity because of the sensitivity of what you’re communicating.

How a Proxy Server Works

Signal communicates with the proxy server, which then forwards your requests to Signal’s servers.

This is analogous to renting a mailbox to hide your home address. You give people the rented mailbox address, and you pick up or have forwarded the mail that goes there. The senders don’t know where you physically live.

Why Use a Proxy Server

There are countries that block access to Signal. A proxy server helps circumvent this by masking the IP address (“real street address”) of your phone or computer. Signal only knows the IP address of the proxy server, not your devices.

When a Proxy Server Isn’t Necessary

You may not need a proxy server under the following conditions:


	Signal is not blocked at your location.

	Additional anonymity isn’t necessary. A proxy masks your IP address from censors. You may not need this.

	You want maximum speed. A proxy adds an intermediary step so it can reduce performance.

	You are using a trusted network, such as your Wi-Fi.



How to Use a Proxy Server on iPhone


	Tap on your Signal avatar (top left).

	Tap on Settings.

	Tap on Privacy (bottom).

	Navigate to and tap on Advanced (bottom).

	Tap on Proxy.

	Enable Use Proxy (top).

	Enter your proxy address.

	Tap on Save (top).



You may have noticed a capability called Censorship Circumvention when you were on the Advanced screen mentioned above. Like us, perhaps you wondered why there is this feature as well as the ability to use a proxy—it sounds like they do the same thing.

They do—only differently. The Censorship Circumvention is an automatic feature that doesn’t require you to obtain a proxy address. It uses techniques to make Signal traffic appear legitimate to bypass blocks. A proxy is a more direct method where users connect to a third-party server to reroute Signal traffic.

How to Use a Proxy Server on Android


	Tap on your Signal avatar (top left).

	Tap on Data and storage (bottom).

	Tap on Use proxy (bottom).

	Turn on Use proxy.

	Enter your proxy address.

	Tap on Save (bottom).
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Using Sealed Sender Messages

To prying eyes, everything is a crime.

—Attributed to Victor Hugo

Gist

Signal’s Sealed Sender feature hides the sender’s identity from Signal’s servers by encrypting it inside an “envelope” that only the recipient can see. This increases the level of privacy but makes it harder for Signal to manage spam.

Sealed Sender Basics

The sender’s identity is encrypted along with their message. This identity is placed in an envelope, which is also encrypted. Signal’s server only knows who the message is intended for but cannot see the sender’s identity in the encrypted envelope.

This feature aligns with Signal’s desire to know and record as little information as possible about users. Signal automatically sends messages this way under either of these two conditions:


	When both sender and receiver have each other in their Contacts databases.

	If the recipient has turned on the “Allow from Anyone” setting.



Why isn’t “Allow from Anyone” the default setting since it affords a greater level of privacy? The reason is that without knowing the sender, Signal would have a more difficult time detecting spammers and preventing anonymous harassment.

How to Allow Sealed Sender Messages from Anyone


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Privacy (middle).

	Navigate to and tap on Advanced (bottom).

	Tap on Allow from Anyone in the Sealed Sender area.



The trade-off between more spam and harassment versus more privacy is a difficult decision. To help you decide, you could turn on Sealed Sender messages from anyone and see what happens to your inbox.
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Using a PIN

Passwords are like underwear: You don’t let people see it, you should change it very often, and you shouldn’t share it with strangers.

—Chris Pirillo

Gist

A Signal PIN helps you move your account safely when you switch phones or change numbers. It encrypts your profile, contacts, and settings so that only you can restore them should a bad guy try to steal your account.

What’s a Signal PIN?

Guy changes iPhones every two years when Apple introduces a new model with a camera that further outstrips his photographic ability. He also loses or destroys his iPhone from time to time.

Can you relate?

Moving Signal to a new phone and changing your number are easy and safe processes because Signal forces you to create a PIN (personal identification number) when you open your account. This is a numeric or alphanumeric code that encrypts and restores your profile, contacts, and settings.

Unlike other messaging applications, Signal requires the creation of a PIN for transfers, and it encrypts the information—making it the most secure transfer process.

A Signal PIN has nothing to do with your iPhone’s screen lock, nor access to Signal itself. This is also different from “pinning” your most-used chats to the top of the Signal screen.

How to Create a PIN


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Account (top).

	Tap on Change your PIN (top).

	Enter a new four-digit PIN.

	Tap on Continue (iPhone) or Next (Android).

	Reenter your PIN. 

	Tap on Continue (iPhone) or Next (Android).

	Enable PIN Reminders (top).



Every two weeks or so, Signal will ask you to re-enter your PIN. This has nothing to do with checking if your phone is safe. 

It is only a system to help you remember your PIN. If you lose it, Signal cannot get it back for you, and you might get temporarily locked out of your account. 

What’s a Registration Lock?

For added security, you should also turn on Registration Lock. This prevents anyone from taking over your Signal account because they stole your SIM or spoofed your number or the carrier reassigned the number after you gave it up.

Signal doesn’t perpetually block registration, because carriers recycle many numbers. It would mean many people cannot legitimately open new Signal accounts with recycled numbers. Here’s how the process works:


	Let’s say you are registered on Signal at 650-555-1212.

	Someone else attempts to register with that number, but you receive the registration code via an SMS text message. You can ignore this message. Life is good.



Suppose someone successfully hijacks your number, so Signal’s SMS text message actually goes to them.


	If you enabled Registration Lock, they cannot complete the registration process because they don’t have the PIN. You will see a banner in Signal asking you to re-verify your account within seven days.

	The fact that you saw the banner means that you connected with Signal, and as long as you keep connecting, you are still safe. But if you stop connecting for seven days, then…

	Signal assumes that the new person legitimately obtained 650-555-1212 because you abandoned it (for example, you moved and got a new number).

	The Registration Lock expires, and the old PIN is no longer available. The possessor of the number can now create a new PIN. The new owner, however, does not have access to your chat history.



Suppose you did not enable Registration Lock, then the hijacker can register your account to their phone.


	The hijacker can send and receive new messages on their phone.

	Signal deactivates your phone, and you will see a message that informs you that Signal is no longer registered to your phone. In addition to your phone not working, this is a way to tell that you’ve been hijacked.

	Signal deactivates all the other devices linked to your account.

	You need to drop everything and contact your carrier to report that your number has been hijacked. Your carrier will deactivate the hacker’s phone and reactivate your phone. The longer you take to do this, the longer the hacker can send and receive Signal messages.

	Once your carrier has done its thing, you need to launch Signal and re-register your phone. This involves requesting and validating the new registration code sent via SMS by Signal.

	Signal changes your security number and notifies your contacts that something is amiss with your account’s authenticity.



Now do you believe us that you should set up a PIN and enable Registration Lock?

How to Implement Registration Lock


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Account (top).

	Enable Registration Lock (middle).



Signal occasionally prompts you to enter your PIN to help you remember it. If you forget your PIN and you haven’t set up a recovery option, you may lose access to important data when switching devices.


Chapter 39

Backing Up Signal

One test is worth a thousand expert opinions.

—Werner von Braun

Gist

Signal can remotely back up and restore your history to make losing your phone less painful. There is a free, though limited, level of backup, but it’s probably worth the extra expense for a more complete backup.

What Is Signal On-Device Backup?

On Android, Signal can create an encrypted local backup file stored in your phone’s internal storage. You must save the thirty-digit recovery passphrase to restore it later.

On iPhone, there is no on-device backup option. Apple’s iCloud backups can include Signal, but message contents are excluded—only metadata such as settings are backed up.

How to Start On-Device Backup


	Tap on your Signal avatar (top left).

	Tap on Backups (bottom).

	Tap on On-device backups.

	Tap on Turn On.

	Tap on Choose folder.

	Tap on Create new folder (top right).

	Type a folder name.

	Tap on OK.

	Tap on Use this folder.

	Tap on Allow.

	Record your thirty-character passphrase.

	Tap on the checkbox to certify that you recorded the passphrase.

	Tap on Enable backups.



How to Restore from On-Device Backup


	Copy the backup file from the old phone’s Signal/Backups folder to the new phone’s storage.
You must do this before installing Signal on the new phone.


	Install Signal on the new phone.

	Tap on Signal.

	Choose Transfer or restore account.

	Select Restore from backup.

	Browse to the backup file.

	Enter the thirty-digit passphrase.



What Is Signal Cloud-Based Backup?

Before 2025, losing or breaking your phone also meant losing your Signal messages. That’s because Signal only stored messages on your phone and not in the cloud.

This changed in 2025 when Signal introduced secure backups. Signal’s backup is end-to-end encrypted. It is also opt in—that is, you don’t have to use it.

Decrypting your backup archive enables you to see your texts, photos, and videos except for view-once messages and messages that you previously deleted, or that Signal disappeared.

What It Costs

This backup service is the first feature that Signal has ever charged for. The free tier provides up to 100 megabytes of encrypted storage. That amount is typically enough to store all of a user’s text messages along with the last forty-five days of photos, videos, and attachments. Because text messages are very small, even heavy users can store tens of thousands of messages within this limit.

For users who want to preserve their entire media history, Signal offers a paid plan for $1.99 per month. This plan increases the storage limit to 100 gigabytes and removes the forty-five-day limit on photos and videos. In other words, the paid plan provides roughly 1,000 times more storage than the free tier.

How It Works

Backup archives are stored without a direct link to your account. Once a day, Signal creates a new archive for your account. Your device generates a sixty-four-character recovery key, and you use it to decrypt your archive.

If you lose the recovery key, Signal cannot help you recover it or your archive. Capeesh? Because you’ll be up the creek with no paddle if you lose it.

How to Create a Signal Backup


	Tap on your Signal avatar (top left).

	Tap on Backups.

	Tap on Set up.

	Tap on Enable backups.

	Review the explanation about your recovery key.

	Tap on Next.

	Tap on Copy to clipboard or Save to password manager.

	Save your recovery key by writing it down or copying it somewhere safe.

	Paste your recovery key to confirm it.

	Tap on Next.

	Tap on Continue.

	Choose your backup plan: free or $1.99/month.

	Allow Signal to access your Google account.

	Tap on Subscribe.

	Complete payment setup if you are using the paid plan, which is what you should do.



How to Restore a Signal Remote Backup


	Tap on Signal on your new or reset phone.

	Tap on Restore from backup when prompted.

	Tap on Remote backup.

	Sign in with the same Google account you used for your previous Signal backup.

	Tap on Continue.

	Enter your recovery key.

	Tap on Next.

	Wait for the verification and restoration process to complete.

	Tap on Continue to finish setup.

	Thank your lucky stars that you created a backup.
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Changing Phone Numbers

Every new beginning comes from some other beginning’s end.

—Seneca

Gist

Signal is tied to one phone number, so if you get a new number, you must transfer Signal to it. Enabling a PIN and Registration Lock ensures others won’t access your account when the phone carrier reassigns the number.

Why Change Numbers

Suppose you move and want to acquire a new phone number, or your old number is swamped by crank callers or spammers. Signal is linked to one number, so you must switch to a new one.

To make this go smoothly and safely, you must have a PIN and have enabled Registration Lock. This is necessary so that when your old number is reassigned to someone else, they cannot access your Signal account.

How to Change Your Number


	Tap on your avatar in Signal on your old phone.

	Tap on Settings (skip on Android).

	Tap on Account (top).

	Tap on Change Phone Number (bottom).

	Tap on Continue (bottom).

	Enter your old number.

	Enter your new number.

	Tap on Next (top right).

	Tap on Change Number. Signal sends an SMS to your new number for verification.

	Enter the verification code.

	Enter your Signal PIN to complete the process.
You did create and memorize your PIN, right?
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Changing Phones

The measure of intelligence is the ability to change.

—Albert Einstein

Gist

When you get a new phone, you can transfer using a local phone-to-phone method or restore from a cloud backup. Both are essential safeguards because your old phone may fail, or your backup may be incomplete.

Why You Need Your Old Phone and a Backup

There are two ways to get your Signal account from your old phone to your new phone. First, there is a local transfer from your old device, where you put them close to each other.

Second, if you enabled Signal’s cloud backup services and you have the security code, you can transfer your files without having your old phone. The option of using either method is a good practice because something can go wrong with either one.

You may wonder why you would need your old phone when there is a cloud backup service. There are three reasons:


	The Signal backup wasn’t properly enabled, so the files are not available in the cloud.

	You enabled Signal backup but only the free version, so you don’t have a complete backup.

	A phone-to-phone, local transfer is usually faster than downloading a large number of files from the cloud to your new phone.



Why do you need a backup if you have your old phone? Let’s be real: You’re never going to lose your phone or get it stolen? It’s never going to get severely damaged or corrupted?

That’s when it’s good to have everything in the cloud.

How to Do an iPhone Local Transfer

Very important note: Transfer your Signal account to your new phone before you erase your old phone at the Genius Bar!

Do this on both devices:


	Tap on Settings [image: A white gear with a black center AI-generated content may be incorrect.] on your iPhone.

	Navigate to and tap on Apps (bottom).

	Navigate to and tap on Signal.

	Enable Local Network.

	Return to the top of Settings.

	Tap on Wi-Fi (middle) and ensure both iPhones are on the same network.

	Return to the top of Settings.

	Tap on Bluetooth and turn on.
Bluetooth must be turned on for both devices because it’s used for discovery and authentication.


	Return to the top of Settings.

	Tap on Battery.

	Turn off Low Power Mode.

	Place both devices within a few inches of each other.



On the new device:


	Complete the registration of Signal using the phone number from your old device. You’ll have to enter your PIN during this process.

	Tap on Transfer from iOS Device.

	Tap on Next. This will display a QR code.



On the old device:


	Tap on Next.

	Scan the QR code on the new device.

	Send a message when the transfer is done.



Your message history is deleted from the old device, and Signal on the old device is disabled.

How to Do an Android Local Transfer

On your old Android, do this:


	Tap on your Signal avatar (top left).

	Tap on Account

	Tap on Transfer account.



On your new Android, do this:


	Install Signal from the Google Play Store.

	Tap on Transfer or restore account.

	Tap on Transfer from Android device.



Using both phones, do this:


	Confirm that the seven-digit code that’s displayed is identical.

	Tap on Continue on both phones.

	Tap on Continue registration on the new Android. You’ll have to enter your PIN.

	Tap on Done on the old Android.

	Tap on Settings [image: A blue and white logo AI-generated content may be incorrect.] on the old Android (Android’s settings, not Signal’s settings).

	Tap on Apps.

	Navigate to Signal in the list of apps.

	Tap on Uninstall on the old Android.



How to Restore or Transfer from Device Backup


	Install Signal on your new device.

	Enter your phone number and authenticate it.

	Tap on Restore from backup.

	Enter your sixty-four-character recovery code.



How to Restore or Transfer from iPhone to Android or Vice Versa


	Install Signal on your new device.

	Register your phone number.

	Enter SMS verification code.

	Tap on Restore from Backup.

	Enter your recovery key.



The only way to switch platforms and transfer your Signal from one kind of phone to another is to use a remote backup. Signal doesn’t currently (as of fall 2025) support direct cross-platform transfers.

How to Restore or Transfer from Desktop Backup

The desktop versions of Signal do not support transferring message history to or from any device. This is because desktop Signal is always a “linked device,” so it doesn’t have a “master copy” of your Signal files.

So as of the fall of 2025, if you link a new desktop to your Signal account, you are starting from that point forward.
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Understanding Post-Quantum Cryptography

Prediction is very difficult, especially if it’s about the future.

—Niels Bohr

Gist

Quantum computers are fast and powerful devices that can solve difficult data-crunching challenges such as—OMG—penetrating encryption. However, Signal is preparing for the eventuality of such technology with post-quantum cryptography.

Status Update

As of 2025, quantum computers remain largely theoretical, so it would be premature to visit Best Buy in search of one.

The good news is that they will be extremely potent. The bad news is that quantum computers will be capable of decrypting messages and their metadata.

Encryption methods that are prepared for the onslaught of quantum computers are referred to as “post-quantum cryptography.” These methods employ technology such as code-based cryptography, multivariate polynomial equations, hash-based signatures, and lattice-based cryptography.

Don’t worry, we have no idea what those words mean either.

Stay Tuned

When Guy interviewed Meredith Whittaker, the president of Signal, at a tech conference called SXSW in 2025, she disclosed that Signal has begun the implementation of post-quantum protocols in anticipation of these computers, and these changes have begun rolling out as of the fall of 2025.

We’ll all have to stay tuned to see what happens, but we’re confident that Signal will be doing everything possible to prevent decryption of its messages and calls by any computer.
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Keeping Signal Up to Date

If you don’t like change, you’ll like irrelevance even less.

—General Eric Shinseki

Gist

Keeping Signal up to date means that you’ll receive bug fixes and enhancements. This ensures the maximum amount of privacy and security while you use it.

Have We Got a Plan for You

Keeping up to date with Signal is important to ensure that it’s as safe, secure, and reliable as possible. Regardless of the device, there are three ways to do this:


	Plan A: Check your version manually, find the latest version manually, and upgrade it manually.

	Plan B: Visit the Apple App Store or Google Play Store and see if it offers you an upgrade. If the store just tells you to open the app, it means you are current.

	Plan C: Automate the process to allow updates to occur automatically.



How to Use Plan B (Visit the Apple App Store or Google Play Store) for iPhone and Android


	Go to https://signal.org/install on your device.

	Tap on Install if the option is available; otherwise, you are up to date.



How to Use Plan C (Automatic Updates) for iPhone


	Tap on Settings.

	Navigate to and tap on Apps (bottom).

	Navigate to and tap on App Store.

	Toggle App Updates.



How to Use Plan C (Automatic Updates) for Android


	Open the Google Play app [image: Google Play].

	Tap on your Profile picture (top right).

	Tap on Settings (bottom).

	Tap on Network Preferences (top).

	Tap on Auto-update apps.

	Select a data access method.

	Tap on the back arrow.



How to Use Plan C (Automatic Updates) on Macintosh and Windows


	Launch Signal.

	Restart Signal if prompted after the update.



The desktop versions of Signal automatically check for updates. If there is an update, all you have to do is let it happen and then restart Signal.
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Getting Help for Signal

The best way to get the right answer on the internet is not to ask a question; it’s to post the wrong answer.

—Ward Cunningham

Gist

Signal offers help through its in-app Support Center, where you can search guides and troubleshooting tips. If the answers aren’t there, you can submit a request directly from the app, which generates an email to Signal’s team.

How to Get Signal Tech Support


	Tap on your Signal avatar (top left).

	Tap on Settings (skip on Android).

	Tap on Help (bottom).

	Tap on Support Center (top).
This takes you to an area to search for answers and read documentation. Hopefully you can find answers here. If not, go to the next step.


	Tap on Done to go back a screen (iPhone), or reopen Signal (Android).

	Tap on Contact Us (top).

	Tap on Select Reason (top right).

	Pick a reason.

	Enter the area Tell us what’s going on and explain your issue.

	Tap on Next (top right).
This creates an email to send in your email app.




You can also report security issues to security@signal.org.
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The Signal Wish List

There’s a way to do it better—find it.

—Thomas Edison

Gist

As you become more acquainted with Signal’s capabilities, you may observe idiosyncrasies and deficiencies. Here is our wish list of enhancements. You should compile your own wish list and send it to Signal.

An Open List for the Folks at Signal

If you’re wondering how to do these tasks on an iPhone and a Macintosh, the answer is “You can’t as of 2025.” Here’s what we would like:


	Enable sending a photo or video by pressing the send arrow after adding text. We don’t see why this is a two-step process involving accepting the text and then tapping the send arrow. Guy has left many a photo unsent…

	Restrict control over the disappearance of group messages to only admins. Other members of a group should not be able to do this.

	Enable pinning more than four chats. Make this unlimited or at least high (ten or more). We’ll deal with how many we pin.

	Enable the screen locking of the Macintosh (and Windows) versions of Signal. Someone who gained access to our Macintoshes should have to sign in to Signal with a different password.

	Integrate Signal into Apple CarPlay. We want Signal messages read to us while we drive. We won’t do this when bad guys are in the car. (You can hear and reply to Signal messages with Android Auto already.)

	Enable message scheduling on iPhone, Macintosh, and Windows versions, similar to the feature available on Android. We feel awful knowing that phones may be lighting up and pinging all over the world when we send messages.

	Organize chats into folders on the iPhone, Macintosh, and Windows versions, like there is for Android.

	Prevent users from taking screenshots of Signal on iPhone, Macintosh, and Windows versions, similar to the restriction in place for Android. It’s a little touch but reassuring.

	Enable “read once” messages. People can read a message once, and it’s gone. There are view-once photos, so why not allow this too? It would nicely supplement disappearing messages.
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Your Signal Privacy Checklist

You cannot protect your freedoms in the long run unless you protect the privacy of your communications.

—Whitfield Diffie

Gist

At least get the basics done: Use Signal with your key contacts, set disappearing messages, and protect devices with strong passcodes. As you’ve read, Signal can do so much more, but this is the minimum that we recommend.

The Minimal Checklist

This is the bare minimum for using Signal to ensure messaging privacy:


	Are you and the people you are most likely to have private conversations with using Signal?

	Are your messages set to automatically “disappear”?

	Have you turned on Signal backups?

	Do you have to enter a passcode to access your phone and your computer?

	Is the passcode more than four characters long?



Take-It-Up-a-Level Checklist

These actions will take you to the next level of privacy, security, and safety:


	Are the backups of your phone and computers encrypted?

	Have you told people who send you messages to set their messages to automatically disappear?

	Have you enabled Signal’s Registration Lock (PIN)?

	Have you set notifications of Signal messages to hide message content on the lock screen?

	Have you verified that your frequent contacts are really the people you think they are?

	Have you verified that everyone in your groups is really the person you think they are?

	Are your linked devices regularly reviewed and managed?



AI Prompts to Keep You Up to Date

Things are constantly changing in privacy and security. Here are questions to ask your favorite large language model (LLM) to stay current:


	“Is Signal working with Apple CarPlay?”

	“Can I schedule messages with Signal on an iPhone?

	“How many chats can Signal pin?”

	“Can I prevent people from taking screenshots of Signal on an iPhone?”

	“What messaging app offers the most privacy and security?”

	“Who owns Signal, and what kind of legal entity is it?”

	“Has Apple implemented RCS so that I can send a message from an iPhone to an Android phone with end-to-end encryption?”

	“Which messaging applications retain the least metadata?

	“Which messaging applications encrypt the most metadata?”

	“What messaging applications offer automatic disappearance of messages?”

	“Are there any new features or settings in Signal that I should enable for maximum privacy?”

	“Has Apple made any recent changes to iMessage encryption or metadata handling?”

	“Have there been any legal or regulatory developments affecting encrypted messaging?”



The Signal Myth Buster Checklist

This is a Signal Myths versus Reality table so that you don’t fall victim to or perpetuate any Signal myths.




	
Myth


	
Reality







	
Using Signal guarantees 100% privacy and security.


	
Signal’s encryption is fantastic, but it can’t prevent human slip-ups or compromised gadgets. People can still leak messages. In group chats, one bad apple can spoil the bunch. Phones get hacked or left unlocked all the time. So, stay sharp and don’t let your guard down. Even the best tools need vigilant users.





	
Signal is only for people doing something illegal.


	
Privacy is a universal right. Professionals and everyday people use Signal to prevent corporate profiling, surveillance, and harassment. Locking your house when you go out isn’t a crime.





	
Signal collects user data like WhatsApp or Telegram.


	
Signal stores only your account creation date and last connection date—never contacts, locations, messages, or group memberships.





	
Signal is owned by Big Tech.


	
Signal is run by the nonprofit Signal Foundation, funded by donations and grants. It does not work with any advertisers or investors to monetize or exploit user data.





	
Signal protects you even if your phone is hacked or stolen.


	
Encryption defends against interception in transit. Someone can read your messages if they manage to get their hands on your unlocked device or to unlock it themselves.





	
Signal is blocked in authoritarian countries.


	
Some governments have temporarily blocked Signal, but domain fronting and proxy support often bypass these restrictions.





	
Confidential information is leaked because of shortcomings of Signal.


	
Highly unlikely that it’s a Signal issue. Most likely it was unwise or improper human behavior.





	
If you have set messages to automatically disappear, your correspondence with journalists will be off the record.


	
Nope, not at all.
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Maximizing Your Signal Privacy and Security

Just because you’re paranoid doesn’t mean they aren’t after you.

—Joseph Heller

Gist

The previous chapter offered a minimal checklist. By contrast, this is a list of what you can do to maximize privacy and security in Signal. These recommendations appear throughout the book, but we consolidated them here for quick reference.

Core Account and App Security


	Set a Strong PIN and Enable Registration Lock. This prevents your account from being registered on another device without your PIN and protects against SIM-swapping attacks. Store this PIN securely, because Signal cannot recover it for you. Settings > Account and turn on Registration Lock.

	Create and Use a Username. This allows you to connect with new contacts using your username, hiding your phone number from people who don’t already have it in their phone’s contacts. Settings > Profile to create a unique username. Then, in Settings > Privacy > Phone Number, set “Who can find me by my number” to “Nobody.”

	Enable Screen Lock. This means you need to separately authenticate to open the Signal app itself, adding an extra layer of protection in case your device is compromised. Settings > Privacy, enable Screen Lock to require your phone’s passcode or biometrics (fingerprint, Face ID).

	Enable Screen Security. Hide Screen in App Switcher prevents the contents of Signal from appearing in your phone’s app switcher screen, shielding chats from prying eyes. Settings > Privacy.

	Disable Local Backups. Signal on Android can store chat history on your device. On Android, you can turn off local backups. Settings > Chats > Backups. There is no local backup on iPhone.

	Avoid Cloud-Based Backups. Backups in the cloud can be a beautiful thing when you lose your phone. However, they add one more place that has your messages—albeit a very well-protected place. You may choose not to back up to the cloud. Settings > Backups > Setup > disable Setup Backups.

	Use a SIM PIN. Set a PIN for your physical SIM card to prevent a SIM swap attack, which is an external measure that complements app security. When you turn on or restart (but not simply awaken) your phone, you must enter this PIN.

	Control Sealed Sender. Sealed Sender hides your identity from Signal’s servers. Keep it at “Only from Contacts” to reduce spam and unwanted anonymous messages. Settings > Privacy > Sealed Sender > Only from Contacts. Do not enable “Allow from Anyone” unless necessary.

	Disable Call History. When you make a phone or video call with Signal on iPhone, Signal writes who you called (name and number), status (incoming, outgoing, or missed), and call duration and time to your phone’s call log. You can prevent Signal from writing to the call log. Settings > Privacy > Show Calls in Recents (turn off).



Communication Privacy


	Enable Disappearing Messages. For sensitive conversations, set a default timer for messages to disappear automatically. The faster they disappear, the better. You can even set a default so new chats disappear too. Settings > Privacy > Disappearing messages. You can also set it on an individual-chat basis.

	Send View-Once Photos and Videos. This means that your recipients can look at a photo or watch a video one time, and it disappears forever. Select a photo or video > tap on [image: A black circular arrow with a loop and a symbol AI-generated content may be incorrect.] (infinity icon—ironic, huh?) > send.

	Verify Safety Numbers. Manually verify your contacts’ safety numbers in person or over another secure channel (for example, a video call). This confirms you are communicating with the correct person and helps spot potential attacks.

	Verify Safety Numbers in Groups. It’s one thing for you to verify who you are communicating with on a one-on-one basis, but when you join a group, has someone verified every member?

	Disable Link Previews. This prevents Signal from making an extra web query to the linked website, which could reveal information (like your IP address) to third parties. Settings > Chats, turn off Generate link previews.

	Always Relay Calls. This routes all calls through a Signal server to hide your IP address from the person you are calling, though it may reduce call quality. Settings > Privacy > Advanced, turn on Always Relay Calls.

	Manage Notifications. This prevents sensitive content from being readable on your lock screen or when someone looks over your shoulder. Settings > Notifications > Show, set it to show “Name only” or “No name or message.”

	Block Screenshots. Alas, this only works for Android, but you can prevent people from screenshotting Signal. However, they can still take a picture of your screen via external capture with another device. Settings > Privacy > Screen Security.



Linked Devices and Network Usage


	Minimize Linked Devices: Each linked device increases your “attack surface.” Only link essential devices (for example, a personal computer) and ensure those devices have full-disk encryption and are physically secure.

	Regularly Review Linked Devices. Periodically check for unknown or unauthorized devices and unlink them immediately. Settings > Linked Devices.

	Use a Proxy. If Signal is blocked in your country, use a proxy to circumvent censorship and hide your activity from your internet service provider. Settings > Data and storage > Use Proxy (Android) or Settings > Privacy > Advanced > Proxy (iPhone).

	Use a VPN. For the absolute maximum privacy across all online activities (not just Signal messaging or calls), consider using a reliable VPN.
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Supporting Signal’s Mission

Thousands of candles can be lighted from a single candle.

—Buddha

Gist

Supporting Signal sustains privacy, strengthens democracy, and protects freedoms. Donations fund Signal’s nonprofit foundation, keeping the app free of ads and surveillance-driven business models.

Why Support Signal

If Guy is the evangelist that he thinks he is, you are now aware of the utility of Signal and the impact it has on the sustainability of a free and democratic society.

Consequently, we hope that you will contribute to Signal’s not-for-profit organization. It costs millions of dollars to operate Signal, and that money has to come from somewhere.

How to Donate in the App

You can donate to Signal in the app itself:


	Tap on your Signal avatar (top left).

	Tap on Settings.

	Tap on Donate to Signal (middle).

	Tap on Donate.

	Specify your donation.

[image: A screenshot of a phone AI-generated content may be incorrect.]

Figure 11. Give Signal a helping hand.





	Tap on Continue (bottom).

	Select a payment method.

	Enable Display on Profile. This is to show the world that you care!



How to Donate at the Signal Site


	Go to this site: https://signal.org/donate/



Or


	Scan this QR code.

[image: A qr code on a white background AI-generated content may be incorrect.]








Mahalo

None of us is as smart as all of us.

–Ken Blanchard
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Guy Kawasaki es el evangelizador en jefe de Canva, y presentador del pódcast Remarkable People. Madisun Nuismer es coproductora de Remarkable People.

Este es el tercer libro que escriben juntos. Ninguno de los dos tiene ninguna relación económica con Signal.

Su motivación es hacer del mundo un lugar más privado y seguro…


Prólogo

Ro Khanna, Miembro de la Cámara de Representantes

La capacidad de justicia del hombre hace posible la democracia; pero la inclinación del hombre a la injusticia hace necesaria la democracia.

—Reinhold Niebuhr

La democracia depende de la libertad de pensamiento, de expresión y de asociación sin temor. Esas libertades no desaparecen de un momento a otro. Se erosionan de a poco, a menudo a través de tecnologías que prometen conveniencia al tiempo que extraen el control. En una era digital definida por una vigilancia constante, la privacidad ya no es un lujo. Es un prerrequisito para una sociedad democrática.

Durante años se nos ha dicho que, si alguien no tiene nada que ocultar, entonces no tiene nada que temer. Esa afirmación malinterpreta la democracia. La privacidad no existe para ocultar delitos. Existe para proteger el disenso, la experimentación, la organización, la fe, el amor y las conversaciones comunes y corrientes que nos hacen humanos. Una sociedad sin espacio privado se convierte en una sociedad sin valentía.

Necesitamos herramientas prácticas que den a las personas el control sobre sus comunicaciones. El cifrado de extremo a extremo y la retención mínima de datos significan que las conversaciones quedan entre las personas que las mantienen. No en las corporaciones. No en los Gobiernos. La elección de un diseño así refleja valores, no eslóganes de marketing.

Como servidor público, considero que la tecnología debería fortalecer la democracia, no debilitarla. La comunicación segura protege a los periodistas y a sus fuentes. Protege a los activistas que se organizan para producir un cambio. Protege a médicos, abogados y familias que atraviesan momentos sensibles. Protege a ciudadanos que quieren participar en la vida cívica sin crear un registro digital permanente que pueda ser usado de manera impropia.

Todos tenemos algo que ocultar logra su objetivo porque no trafica con el temor y la abstracción. Explica de manera clara, práctica y realmente extraordinaria por qué importa la privacidad, y cómo recuperarla. Si queremos un futuro en el que perdure la democracia, debemos utilizar y defender las herramientas que posibilitan la libertad de expresión.


Capítulo 1

Introducción a Signal

Si no estás haciendo nada mal, no tienes nada que temer… salvo a un Gobierno que define «mal» sin tu participación.

—Fuente desconocida

Lo esencial

A todo el mundo le importa la privacidad, y Signal la protege sin sacrificar la facilidad de uso. Este libro explica por qué es importante Signal, y cómo incorporarla a tu vida diaria para ayudarte a mantener tu privacidad y tu seguridad.

Por qué importa la privacidad

Todos tenemos algo que ocultar… incluso los «buenos», o tal vez especialmente los buenos. Tu salud, tu sexualidad, tus finanzas, tus embriones y tus creencias no son asunto de nadie más que tuyo.

Miles de millones de personas envían mensajes a diario. Comparten selfis, contraseñas, confesiones, críticas, contratos y crisis. Por esa razón, la privacidad de una mensajería no es simplemente algo que es conveniente tener. Es esencial.

Cuando empezamos a usar Signal hace unos años y les pedimos a otras personas que se unieran, a menudo oíamos: «¿Por qué necesito otra plataforma de mensajería?». Era una pregunta válida.

Ya no vivimos en un mundo en el que la privacidad puede darse por sentada. Con la vigilancia del Gobierno, el seguimiento corporativo, la inteligencia artificial y los poderosos dispositivos en redes, los riesgos de exposición ahora incluyen la humillación, la deportación, la persecución criminal y la pérdida económica.

Estos son algunos datos estadísticos para ilustrar la tensión entre los datos como evidencia y la privacidad como derecho:


	En 2024, Meta (Facebook) recibió más de 575 000 pedidos de búsqueda por parte de cuerpos policiales y agencias gubernamentales.

	De 2013 a 2024, los pedidos aumentaron más de un 1100 %.

	En 2024, aproximadamente el 40 % de estos pedidos ocurrió en los Estados Unidos.

	Meta brindó «algunos datos» para aproximadamente el 75 % de los pedidos.



Este gráfico ilustra la tendencia general. Para resumir, el número de pedidos es grande y está creciendo con rapidez.
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Imagen 1. Tendencia de pedidos de información a Meta. Fuente: https://transparency.meta.com



No estamos aquí para ayudarte a cometer delitos o eludir a la justicia. Estamos aquí para ayudarte a entender por qué usar Signal puede ayudarte a preservar tu privacidad y cómo hacerlo.

Aunque confíes en las autoridades, tus datos igual nutren a anunciantes, delincuentes y exparejas vengativas. Olvídate del dicho «Quien tiene el oro pone las reglas». Ahora es más acertado decir: «Quien tiene los datos pone las reglas».

No es asunto de nadie más que tuyo

Aunque cometer un crimen es un ejemplo extremo, hay muchos otros tipos de información en tus mensajes que deberían quedar en privado. Estos incluyen temas como:


	Opiniones sobre tu compañía y tus colegas

	Relaciones con familia y amigos

	Cuentas, contraseñas y planes de viajes

	Problemas médicos, físicos y de salud

	Convicciones, opiniones y acciones políticas

	Orientación sexual, identidad y temas de género

	Convicciones acerca de la diversidad, la equidad y la inclusión



Tal vez creas que estos temas no te atañen. Eres una persona asalariada (sana, heterosexual, blanca, apartidaria sin ninguna afiliación política. Sin embargo, metafóricamente, es probable que cierres la puerta cuando vas al baño, hasta cuando no hay nadie en casa, ¿verdad?

Ofensas involuntarias

Si nada de lo que se describe arriba te atañe, puedes dejar de leer en este instante, pero considera la posibilidad de que alguien te envíe un mensaje peligroso, riesgoso o delicado. Es decir, que alguien te arrastre hacia una «situación» por haber iniciado el contacto:


	Sobrina: «Este mes no tuve mi período… ¿Me puedes aconsejar qué hacer?».

	Amigo/a de la familia: «A mi profesor le caigo bien de una manera algo extraña y quiere que nos encontremos fuera de la escuela».

	Colega: «¿Mike también ha mostrado demasiado interés por ti? Me invitó a cenar».

	Compañero de universidad: «Mi compañía está botando químicos de manera ilegal. ¿Debería denunciarlos?».

	Vecino: «Vamos a manifestarnos en las instalaciones de ICE. ¿Qué tal si te involucras y te nos unes?».



Los mensajes como estos pueden afectar a más que al remitente, porque los destinatarios están involucrados de manera involuntaria. Vivimos en un nuevo mundo pervertido.

Por qué se destaca Signal

¿Por qué usar Signal en vez de Messages, WhatsApp u otras aplicaciones de mensajería? Los dos enviamos y recibimos docenas de correos electrónicos y mensajes a diario. Estamos familiarizados con alrededor de una docena de aplicaciones de mensajería y de correo electrónico. Y con todo este conocimiento:

adoramos Signal.

Unos capítulos más adelante presentaremos más de diez razones por las que adoramos Signal. En síntesis, la principal ventaja competitiva de Signal está en su codificación y retención de tus datos, pero no lo simplifiquemos demasiado. Signal es una aplicación fantástica incluso si no fuera inmensamente superior a las demás aplicaciones en lo que refiere a privacidad.

Si quieres empezar a usar Signal de inmediato, salta al Capítulo 4: Comencemos. Si ya usas Signal, ve a la sección Contenido para aprender cómo aprovechar incluso más su poder, y métete de lleno en todos sus beneficios.

Nuestra forma de escribir

Nuestro objetivo es encontrar un equilibrio: que no sea tan básico que podrías simplemente leer las excepcionales guías de Wired y la Electronic Freefom Foundation, pero que no sea tan técnico que se lea como una tesis sobre la criptografía.

Aquí te ofrecemos más información sobre cómo escribimos:

•  Guy fue un pope en la Iglesia de Apple, pero procuramos que este libro fuera neutral con respecto a Macintosh, Windows, iPhone y Android. La privacidad no debería depender de tu sistema operativo.

•  No pretendemos que leas el libro de manera lineal. En vez, esperamos que lo uses como una guía de referencia, por lo que hicimos que cada capítulo y cada sección pueda leerse de manera independiente.

•  Titulamos los capítulos y las secciones según lo que los usuarios querían aprender, y brindamos instrucciones fáciles de seguir.

•  Debatimos si incluir o no capturas de pantalla. Son útiles cuando se aprende a usar una aplicación, pero presentan desafíos dados los variados tamaños y pantallas de Kindle. Para minimizar las capturas de pantalla, dividimos la pantalla de un teléfono en seis secciones y usamos rótulos para indicarte dónde mirar: arriba a la izquierda o derecha, en el medio a la izquierda o derecha, abajo a la izquierda o derecha.

Haznos un favor

Signal se actualiza constantemente, y haremos lo posible para estar al día con los cambios. Por favor envía comentarios, sugerencias y correcciones para este libro a:

everybodyhassomethingtohide@gmail.com

La posibilidad de hacer revisiones en cualquier momento es una ventaja clave de un libro en Kindle, y vamos a aprovechar al máximo esta capacidad.


Capítulo 2

Los cimientos de la privacidad

Todos tenemos tres vidas: la pública, la privada y la secreta

—frase atribuida a Gabriel García Márquez

Lo esencial

Seguramente creas que tus mensajes son privados porque son solo entre tú y tus destinatarios. Estás equivocado. Hay muchas maneras en que las personas y las organizaciones pueden violar la privacidad de tus mensajes.

Definamos «privacidad»

La privacidad es un gran tema que excede el alcance de un solo libro. Aquí cubrimos apenas un granito de arena del tema: la mensajería. La privacidad en el contexto de la mensajería significa:


	Solo los destinatarios que tú quieres pueden leer tus mensajes.

	Los números de teléfono, las fechas y los horarios no están disponibles para los demás.

	Tú controlas el uso, la minería de datos y la retención de tus mensajes.



Las personas asumen que los mensajes son privados porque se los envían a los destinatarios a quienes tienen la intención de enviárselos. Sin embargo, a menos que uses una aplicación segura como Signal, tus mensajes y la información relacionada con ellos podría ser accesible a autoridades, a proveedores de servicios de internet y a jáqueres.

Tal vez también confíes en compañías como Apple, Meta y Google que brindan aplicaciones de mensajería, y con operadores como Verizon y AT&T, que transmiten tus mensajes. Si se corriera la voz de que los mensajes no son privados, sin duda desataría una gran controversia y resultaría en una significativa pérdida de clientes.

Este razonamiento ya no es válido… si es que alguna vez lo fue. El hecho de que no te preocupe, no significa que estés a salvo. Aquí tienes tres reglas para guiar tu comportamiento con respecto a la mensajería, que forman las bases de una estrategia de privacidad:


	Nadie puede usar lo que no tiene.

	No puedes retractarte ni borrar nada después de compartirlo.

	Tarde o temprano todas las compañías se corrompen.



Estas no son advertencias: son realidades. Deberías desarrollar tu estrategia de mensajería según estas reglas o, de lo contrario, podrías tener que enfrentarte a consecuencias nefastas.

Qué contiene un mensaje

Tal vez creas que los mensajes simples como «OK», «LOL» o «:-)» contienen poca información adicional. Estás equivocado. Aquí te explicamos todo lo que contiene tu inocente mensaje.

Contenido del mensaje

Primero está el contenido del mensaje. Esto es lo típico que estamos acostumbrados a ver:


	Texto

	Emojis

	Enlaces

	Adjuntos (imágenes, videos, documentos y mensajes de voz)



Metadatos

Pero espera, hay más. Se llaman «metadatos» e incluyen todas las otras cosas que hacen que la mensajería funcione:


	Número de teléfono, alias, identificación de perfil, a veces nombre o imagen de perfil.

	Una o más direcciones de destinatarios (número de teléfono, alias o identificación de chat grupal)

	Fecha y hora de envío, a veces hora de entrega y hora de lectura.

	Tipo de dispositivo.

	Ubicación (si fue compartida o inferida).

	Versión de la aplicación y estado del mensaje (enviado, entregado, leído).

	Dirección de IP usada para el envío.

	Identificador único universal para que los mensajes se sincronicen en múltiples dispositivos.



Cómo funciona la encriptación

Toda discusión sobre privacidad y seguridad incluye el término «encriptación» (también llamado «cifrado» o «codificación»). Es una manera de bloquear y desbloquear un mensaje para que lo lea solamente el destinatario deseado.

Así funciona la encriptación, o el cifrado, de Signal. Signal crea un candado y una llave en tu teléfono. La llave queda solamente en tu dispositivo, y Signal comparte tu candado con la gente con la que te comunicas.


	Cuando alguien te envía un mensaje, Signal lo encierra «en un buzón» que solo puede abrir tu llave.

	Signal transporta el buzón cerrado a través de internet hasta llegar a ti. Solo tu teléfono, que contiene la llave indicada, puede abrirlo.

	Luego de que lo abres, Signal cambia automáticamente a una llave interna completamente nueva y de uso único para el próximo mensaje.

	Cada mensaje está protegido por su propio código único, a pesar de que tu candado y llave principales son siempre los mismos.





Cuando un mensaje es encriptado, se lo «revuelve» para que sea incomprensible. Signal usa cifrado de extremo a extremo, o sea que los mensajes son encriptados en el dispositivo del remitente y desencriptados solamente en el dispositivo del destinatario.

Cuando instalas Signal, tu dispositivo crea un par de llaves criptográficas: una llave pública y una llave privada. Imagina la llave pública como una manera de que los demás (el «público») revuelvan el mensaje para ti.

Luego los servidores de Signal transportan este mensaje revuelto a través de internet hasta tu dispositivo, pero Signal no puede leer su contenido. Solo tu dispositivo, que contiene la llave privada, puede ordenar y leer el mensaje.

Luego de que cada mensaje es enviado o recibido, Signal genera nuevas llaves criptográficas de manera automática para los siguientes mensajes. Este sistema, llamado Double Ratchet (o Doble Trinquete), crea nuevas llaves para mensajes de manera continua, de modo que cada mensaje esté protegido por su propia llave criptográfica única.

Como las llaves cambian de manera constante, incluso si una llave se viera comprometida, los mensajes anteriores o posteriores seguirían estando seguros. Los servidores de Signal simplemente pasan los mensajes encriptados entre los dispositivos; no pueden ni leer los mensajes, ni acceder a llaves criptográficas ni ver el contenido de las conversaciones.

Los metadatos pueden ser condenatorios

Si usamos el envío de una carta como analogía, la encriptación (o cifrado) significa que solo quien hayas elegido como tu destinatario puede leer la carta que contiene el sobre. Los metadatos son el sobre mismo. Muestran información del tipo de quién habló con quién, cuándo y por cuánto tiempo, pero no revelan la «carta» en sí.

Esto es lo que revelan los metadatos (el «sobre»), y lo condenatorios que pueden ser:



	Establecen conexiones. Los metadatos muestran quién se comunicó con quién y por ello establecen actividad coordinada, conspiraciones y asociaciones.

	Reconstruyen líneas de tiempo. Los metadatos pueden establecer una secuencia de acontecimientos y en consecuencia planeación, intención y contradicciones en las coartadas.

	Determinan la ubicación física. Los metadatos pueden revelar tu ubicación física a través de una torre celular o datos de IP, que pueden ubicarte cerca de ciertas situaciones.

	Detectan patrones de comunicación. Los metadatos pueden mostrar cuán a menudo te comunicaste, cuán activo estuviste en conversaciones y cuál fue tu nivel de seguimiento cuando se detuvieron los mensajes.

	La corroboración con otras formas de evidencia es crucial. Los metadatos pueden confirmar otras formas de seguimiento o monitoreo, tales como los registros de vigilancia, los rastreadores de GPS, las declaraciones de testigos y la actividad en redes sociales.



A pesar de que los metadatos no son tan reveladores como el mensaje mismo, ¿ves cómo, cuantos menos metadatos pueda compilar la gente, más privados serán y más seguros estarán tus mensajes?

Los grados de privacidad

Hay diferentes capas de privacidad. Primero, está el contenido del mensaje. Tanto Signal como iMessage, WhatsApp y Google Messages usan cifrado de extremo a extremo, por lo que solo tú y tu destinatario pueden leer el mensaje. (En 2023 Meta comenzó a pasar de manera predeterminada a E2EE para chats individuales en Messenger. Aún tienes que habilitarlo para chats grupales).

Segundo, están los metadatos: el quién, cuándo y dónde de tu conversación. Las autoridades pueden acceder a estos metadatos que Apple, Meta y Google recogen y guardan, dejándolos vulnerables ante un jaqueo.

En cambio, Signal retiene un mínimo de metadatos. Solo guarda tu número de teléfono, la fecha de la creación de tu cuenta y la fecha en que te conectaste por última vez. Básicamente, los «registros del teléfono» que guarda no les sirven de nada a las autoridades.

Signal también usa técnicas como la de Remitente confidencial para ocultarles hasta la información de rutina a sus servidores (más sobre este tema en el Capítulo 36). Esto la hace única entre las aplicaciones de mensajería. Mientras que muchas codifican el contenido, Signal también minimiza y oculta los metadatos, ofreciéndote un nivel de privacidad que las demás no pueden igualar.

¿Et tu, Telegram?

Tal vez hayas oído de otra aplicación de mensajería «segura» llamada Telegram. La compañía detrás de la aplicación surgió en 2013, y opera desde Dubái con instalaciones para su red en las islas Vírgenes Británicas y en Emiratos Árabes.

Hay varios defectos en las características de privacidad y seguridad de Telegram:


	De manera predeterminada, los chats comunes en Telegram no están cifrados de extremo a extremo. Solo los «chats secretos» ofrecen este nivel de codificación, y los usuarios tienen que activarlos manualmente.

	Telegram recoge metadatos, incluidos la información de contactos y los patrones de uso. Estos datos pueden analizarse para revelar relaciones y comportamientos del usuario, incluso aunque el contenido del mensaje permanezca codificado.

	El modelo de codificación que usa Telegram no es estándar, y su robustez ha sido criticada por las fallas en su diseño y sus prácticas criptográficas poco ortodoxas. Además, el software de la aplicación de Telegram es de código abierto (open source), es decir, disponible para que cualquiera lo examine, pero el software de su servidor no lo es, lo cual limita una completa transparencia.



Por estas razones, no consideramos que Telegram sea una opción viable para asegurar la privacidad de la mensajería, y de aquí en adelante no se mencionará. Si no estás de acuerdo, úsala.


Capítulo 3

Por qué Signal es la mejor herramienta para esta tarea

Matamos a gente basándonos en metadatos.

—Michael Hayden

Lo esencial

Signal es la aplicación de mensajería más privada y segura de todas. Messages de Apple, WhatsApp y Messenger de Meta y Messages de Google son menos privadas y las prácticas, la ética y las motivaciones de estas compañías son cuestionables, por no decir completamente peligrosas.

Por qué usamos Signal

En el primer capítulo mencionamos que adoramos Signal. Aquí presentamos en mayor detalle las razones por las que somos tan fervientes partidarios del producto. (No te preocupes por el hecho de que mencionamos muchas funcionalidades útiles porque más adelante explicaremos cómo acceder a ellas).

Razón: Mensajes cifrados de extremo a extremo y retención mínima de metadatos

La mejor característica de Signal es que encripta tus mensajes y la mayoría de tus metadatos, y se guarda muy poca información. Apple y Meta brindan encriptación del contenido de los mensajes; sin embargo, ambas retienen más metadatos.

Como mencionamos antes, Signal solo almacena tres fragmentos de metadatos acerca de tu cuenta: el número de teléfono, cuándo abriste tu cuenta y cuándo la usaste por última vez. La encriptación superior de Signal es un tema recurrente no solo en los mensajes típicos sino también para mensajes grupales, llamadas de voz y videollamadas.

También creemos que las llamadas de voz y las videollamadas de Signal tienen una calidad superior a las comunes en un iPhone. En definitiva, la encriptación más completa y la retención reducida de metadatos son diferenciadores clave entre Signal y todas las demás aplicaciones de mensajería. Punto y aparte.

Razón: Carril de datos del operador

Los teléfonos utilizan la red de un operador de compañías como Verizon o AT&T. Una red está compuesta de varios carriles: voz, texto (SMS o MMS) y datos móviles.

El operador controla y almacena los carriles de voz y de texto. Las llamadas y los mensajes no están encriptados mientras viajan por los conmutadores y estaciones base del operador, lo cual deja abierta la posibilidad de que sean interceptados.

Por su parte, Signal usa el carril de los datos móviles para transmitir sus mensajes y llamadas encriptados, es decir que ningún operador, ni un Gobierno ni Signal misma pueden leer o escuchar el contenido. Los operadores solo ven paquetes de datos encriptados.

Razón: Encriptación multiplataforma

Hay un tema más a considerar relacionado con la encriptación. Queremos saber que nuestros mensajes están encriptados más allá del tipo de teléfono que usen los destinatarios. Tenemos cosas más importantes de que ocuparnos que de burbujas verdes y azules. Signal brinda encriptación para la mensajería multiplataforma.

Apple ha prometido la encriptación multiplataforma, pero para finales de 2025, aún no ha ocurrido, y Apple promete muchas cosas. Google Messages admite el cifrado de extremo a extremo (E2EE), pero solo en ciertas situaciones, como cuando los mensajes se envían entre usuarios de Google Messages con Servicios de Comunicación Enriquecida (RCS, por su sigla en inglés) habilitado. WhatsApp de Meta de hecho admite el uso de E2EE con, nada más ni nada menos que, el protocolo de Signal.

Razón: Ya no más mensajes de texto de ActBlue

Una dura consecuencia de apoyar los derechos de las mujeres, los derechos LGBTQ+, el derecho al voto, la ciencia, la educación, el derecho al debido proceso, la inmigración y la independencia de poderes es que cuando donas a través de ActBlue, te INUNDAN con mensajes de texto para que dones más.


[image: A screenshot of a phone]

Imagen 2. Típicos mensajes de texto en el iPhone de Guy.



Guy recibe de unos quince a veinte por día. Es nefasto. Es casi razón suficiente para hacerlo cambiar de partido, pero entonces estaría lidiando con WinRed. iPhone ahora puede separar números desconocidos, pero sigue siendo un dolor de cabeza revisar la lista para ver qué mensajes de texto son legítimos.

Gracias a Dios, ActBlue y otros spammers —o generadores de correo no deseado— no mensajean a Guy a través de Signal, y puede rechazar fácilmente cualquier intento de hacerlo.

Razón: Autenticación de identidades

Signal autentifica contactos de manera más confiable que otros servicios. Brinda dos métodos de verificación. Primero, Signal genera un «número de seguridad» de sesenta dígitos para cada chat entre personas. Ambas partes comparan los números para asegurarse de que nadie haya interceptado la conexión.

Segundo, Signal genera un código QR que contiene el número de seguridad. Signal te habilita para que escanees el código y verifiques el número de seguridad. (A la fecha [2025], Meta le está agregando «transparencia de claves» a WhatsApp para mejorar esta área).

Razón: Acceso en múltiples dispositivos adicionales

Guy usa un iPhone, cuatro Macintosh y un iPad. Afortunadamente, Signal admite la vinculación con un teléfono además de hasta cinco dispositivos, y están constantemente sincronizados.

Una cuenta de Signal solo puede estar conectada a un número de teléfono por dispositivo. Por lo tanto, no puedes tener dos teléfonos (con dos números diferentes) que accedan a la misma cuenta de Signal, aunque sí lo pueden hacer múltiples computadoras y tabletas. Un teléfono con multi SIM también solo puede acceder a una cuenta de Signal.

Apple habilita el uso de hasta diez dispositivos para acceder a Apple Messages a través de iCloud, pero Guy a menudo experimenta una sincronización inconsistente con bandejas de entrada que no coindicen. Esto lo vuelve loco.

WhatsApp tiene un límite de cuatro dispositivos. Aparentemente, Mark Zuckerberg debe de tener solo cinco dispositivos. A menudo Guy desvincula un dispositivo de WhatsApp para vincular otro.


[image: A screenshot of a phone]

Imagen 3. Límite de WhatsApp.



Google Messages te permite vincular computadoras o tabletas con tu teléfono para poder enviar y recibir mensajes de texto desde otros dispositivos. Los dispositivos vinculados dependen de tu teléfono para conectar, encriptar y desencriptar mensajes, por lo que dejan de funcionar cuando tu teléfono no tiene conexión o está apagado.

El cifrado de extremo a extremo aplica solo a chats con RCS entre usuarios de Google Messages con RCS habilitado. Google no ha publicado un límite oficial del número de dispositivos vinculados, y puede haber solo una sesión activa a la vez.

Razón: Menos irritación

Cuando usa Apple Messages, a menudo Guy recibe notificaciones de error que dicen que el mensaje no se envió —hasta cuando les envía mensajes a contactos de iPhone de toda la vida—. A veces incluso estos mensajes de error son un error, porque los mensajes sí se enviaron.

Por último, Guy recibe notificaciones que le avisan que tiene mensajes no leídos, pero a veces se le dificulta encontrarlos en la aplicación de Messages, en especial porque está inundada de mensajes de ActBlue.

Razón: Mensajes temporales automáticos

Signal puede borrar automáticamente los mensajes enviados siguiendo un calendario. Esto no es infalible porque los destinatarios igual pueden tomar capturas de pantalla de tus mensajes, pero es útil para mantener la privacidad y reducir la acumulación. Puedes configurarlo para todas tus conversaciones o para chats específicos, y personalizar las duraciones con mucha facilidad.

Apple no ofrece una funcionalidad por chat o por persona comparable. Tiene un mecanismo burdo que te permite eliminar todos tus mensajes esencialmente borrando por completo tu historial. WhatsApp de Meta sí tiene una funcionalidad de mensajes temporales similar a la de Signal.

Razón: Chats grupales

Puedes crear, nombrar y administrar colecciones de personas en entidades llamadas «grupos». Estos son mensajes de muchos a muchos totalmente encriptados con una retención mínima de metadatos. Los grupos pueden tener hasta 1000 personas.

Los chats grupales de Apple también están encriptados, pero, al igual que ocurre con los mensajes individuales, Apple retiene más metadatos. Si una persona del grupo no tiene un iPhone, todo el chat está desencriptado. Los chats grupales de WhatsApp de Meta están encriptados igual que los de Signal, pero, de nuevo, Meta retiene más metadatos que Signal.

Razón: Código abierto

Signal tiene «código abierto». Esto significa que analistas de seguridad independientes, criptógrafos y defensores de la privacidad pueden inspeccionar, verificar y auditar cómo funciona la aplicación.

Estas son las implicancias:


	Cualquiera puede verificar si la encriptación realmente funciona como dicen.

	Los virus, las vulnerabilidades y las puertas traseras pueden detectarse y denunciarse públicamente.

	El compromiso de Signal con la privacidad está reforzado no con comunicados de prensa y promesas, sino con pruebas.



Si Signal sostiene que su producto opera de un modo específico, pero no lo hace, expertos técnicos identificarán las fallas, lo cual llevará a importantes consecuencias. Como Signal tiene decenas de millones de subscriptores, hay mucha gente observando cómo funciona su código.

Razón: Estatus de entidad sin ánimo de lucro, ejecutivos que no se pueden comprar ni alquilar

No hemos visto a ejecutivos de Signal que donen dinero para investiduras presidenciales, que se tomen fotos con políticos, que le den al presidente un trofeo de oro y cristal o que paguen por la mutilación de la Casa Blanca. Por decir, nomás…

Por otro lado, esto significa que Signal depende de donaciones, pero este es un potencial mal menos serio. En 2025, durante una presentación en SXSW, Guy le preguntó a Meredith Whittaker, presidenta de Signal, cómo respondería si un multimillonario de la industria tecnológica le ofreciera una gran donación.

Ella respondió que probablemente no la aceptaría, y que, si lo hiciera, el multimillonario debería comprender que la donación no compra ningún tipo de influencia sobre cómo opera Signal. (Los multimillonarios están acostumbrados a que no se haga lo que quieren, ¿verdad?). Francamente, eso es más creíble que un CEO multimillonario prometiendo asegurar la privacidad en su plataforma.

La mala noticia

La mala noticia más significativa que involucra adoptar Signal es que tus amigos y tu familia probablemente estén atados a Apple Messages, Google Messages, WhatsApp o Messenger.

Guy ha intentado convencer a su familia de pasarse, así que sabemos exactamente a lo que te enfrentas. Lograr que la gente que quieres use Signal no será fácil, pero en el Capítulo 6: Evangelizar para Signal, te ayudaremos a convertir la resistencia en adopción.


Capítulo 4

Comencemos

No hace falta que veas toda la escalera; solo da el primer paso.

—Martin Luther King Jr.

Lo esencial

Puedes tener Signal instalada y lista en menos de quince minutos —más rápido de lo que puedes encerar una tabla de surf, ver una charla TED o limpiar la cocina—. Sigue los pasos que detallamos en este capítulo y abrirás las puertas a un nuevo nivel de privacidad, seguridad y paz mental en la mensajería.

Descargar la aplicación

Encontrar y descargar Signal es igual que con cualquier otra aplicación en la App Store de Apple o la Play Store de Google. Asegúrate de estar instalando «Signal – Mensajería privada» y no otra aplicación por error.

El número de reseñas por encima del millón es un indicio de que tienes enfrente a la verdadera Signal. A la fecha (2025), la versión de iOS de Signal tiene casi un millón de reseñas, y la aplicación de Android tiene aproximadamente dos millones de reseñas. Las aplicaciones que intenten engañarte para que las descargues tendrán muchas menos reseñas.

Busca lo siguiente en la App Store de Apple:


[image: A screenshot of a chat]

Imagen 4. Signal en la App Store de Apple.




[image: A qr code with a white background]

Imagen 5. Usa este código QR para descargar la versión de Signal para iOS.



Busca lo siguiente en la Play Store de Google:


[image: A screenshot of a chat]

Imagen 6. Signal en la Play Store de Google.




[image: A qr code with black squares]

Imagen 7. Usa este código QR para descargar la versión de Signal para Android.



Cómo instalar la aplicación en iPhone


	Toca la aplicación de Signal [image: A blue square with a white circle with a white circle in the middle].

	Toca Continuar en la pantalla de bienvenida.

	Permite que Signal te envíe notificaciones.

	Permite el acceso de Signal a la base de datos de tus Contactos.

	Ingresa tu número de teléfono.

	Toca Siguiente.

	Ingresa el código de verificación secreto que recibiste por mensaje de texto, o usa la función de autocompletado del iPhone.

	Ingresa un nombre de perfil, o alias, y, de manera opcional, una foto de perfil.

	Toca Siguiente.

	Crea un PIN para Signal. (Consulta el Capítulo 38: Cómo usar un PIN, para aprender qué hace un PIN. En pocas palabras, se usa para asistir en la migración a nuevos teléfonos).

	Toca Confirmar.



Cómo instalar la aplicación en Android


	Toca la aplicación de Signal [image: A blue square with a white circle with a white circle in the middle].

	Toca Instalar (o Abrir) en la pantalla de bienvenida.

	Toca Adelante en la pantalla de Términos y política de privacidad.

	Toca Permitir en la pantalla para permitir que Signal acceda a tus contactos.

	Toca Permitir en la pantalla de «¿Permitir que Signal te envíe notificaciones?».

	Toca Permitir en la pantalla de «¿Permitir que Signal haga y administre las llamadas telefónicas?».

	Selecciona el país de tu número de teléfono y toca Siguiente.

	Toca Aceptar para confirmar tu número de teléfono.

	Ingresa el código de verificación secreto que recibiste por mensaje de texto.

	 Crea un PIN de Signal. (Consulta el Capítulo 38, Cómo usar un PIN, para aprender qué hace un PIN. Básicamente, se usa para asistir en la migración a nuevos teléfonos).

	Toca Siguiente.



Cómo crear un perfil


	Sube tu foto e ingresa tu nombre y apellido.

	Selecciona ¿Quién puede ver mi número? «Cualquiera» o «Nadie».

	Selecciona ¿Quién puede encontrarme con mi número? «Cualquiera» o «Nadie».

	Toca Guardar.

	Toca Siguiente.



Cómo editar un perfil más tarde


	Toca tu imagen de Signal (arriba a la izquierda).

	Si eres japonés-estadounidense y usas una Sony A7R V, se: [image: A person holding a camera]

	Toca Ajustes en iPhone (salta este paso en Android).

	Toca tu foto de perfil.

	Esto te lleva al área donde puedes cambiar tu foto, tu nombre, tu «sobre mí» y tu alias.



Cómo cambiar el idioma en iPhone


	Toca Configuración [image: A white gear with a black center] en tu iPhone.

	Toca General.

	Ve hasta, y toca, Idioma y región.

	Toca Agregar idioma.

	Selecciona un idioma.

	Selecciona tu idioma principal.

	Regresa a la pantalla inicial de Configuración.

	Ve hasta, y toca, Apps (abajo).

	Ve hasta, y toca, Signal.

	Ve hasta Idiomas preferidos (abajo) y selecciona un idioma.



Cómo cambiar el idioma en Android


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Apariencia.

	Toca Idioma (arriba).

	Selecciona tu idioma principal.



¡Adelante!

¡Felicitaciones, lo lograste! Signal ya está instalada y funcionando, y has dado un paso gigantesco para mejorar la seguridad de tu mensajería. Puedes quedarte tranquilo porque tus conversaciones en su gran mayoría son privadas, seguras y nada más que tuyas.


Capítulo 5

Enviar mensajes

Recuerda no solo decir la palabra adecuada en el momento correcto sino, y aun mucho más difícil, no pronunciar la palabra incorrecta en el momento más tentador.

—Benjamin Franklin

Lo esencial

Vas a aprender cómo escribir y enviar mensajes en Signal. Desde encontrar a gente por su nombre, su número o su alias hasta agregar emojis, fotos, videos, mensajes de voz, dibujos, e incluso difuminar. Signal te brinda las herramientas para que te comuniques con seguridad y creatividad.

Escribir un mensaje

Cuando activaste Signal por primera vez, te solicitó acceso a la lista de contactos de tu teléfono. Esto le permite verificar qué contactos también están usando Signal.

Si tienes el número de teléfono de tu contacto y tu contacto ya está usando Signal, el contacto aparecerá en una lista. Puedes enviarle un mensaje y tiene la opción de responder.

Podría parecer que Signal agarró tu libreta de contactos, pero de hecho usa un método para preservar identidades llamado Descubrimiento Privado de Contactos (Private Contact Discovery). No carga la lista de tus contactos a su servidor, sino que utiliza métodos criptográficos para comparar de manera segura los números de teléfono de tus contactos con la base de datos de usuarios de Signal.

Cómo enviar un mensaje


	Toca el ícono [image: ] (iPhone: arriba a la derecha) o el ícono [image: ] (Android: abajo a la derecha) para escribir un mensaje nuevo.

	Busca a tu destinatario.




[image: A screenshot of a phone]

Imagen 8. Empieza por buscar a los destinatarios para tu mensaje.



La primera opción, que será la que más usarás, es buscar por nombre, alias o número de teléfono:


	Buscar por nombre busca a gente en tus contactos que ya está en Signal.

	Buscar por alias te permite encontrar gente en Signal, pero debes conocer su alias de antemano.

	Buscar por número de teléfono busca gente que se haya registrado en Signal con su número de teléfono. Si no encuentra a nadie, te habilita a que los invites a unirse.




	No crees un «Nuevo grupo», que es la primera opción que ves. Empecemos por enviarle un mensaje a una sola persona.



La razón para hacerlo así es que un nuevo grupo es un proceso complicado en el que debes encontrar a varias personas y crear una entidad semipermanente de participantes de un grupo. Cubriremos este tema pronto.

En poco tiempo, por lo general, empezarás por tocar un chat preexistente en lugar de encontrar a un nuevo contacto o a un grupo.


	Introduce tu mensaje en esta barra (abajo).




[image: ]




	Toca la flecha para enviar [image: ] (iPhone: abajo a la derecha) o [image: ] (Android: abajo a la derecha).



La primera vez que intentes enviarle un mensaje a alguien, recibirán un mensaje con una advertencia que les dará tres opciones: Bloquear, Denunciar o Aceptar.


[image: A screenshot of a phone]

Imagen 9: La advertencia que recibirán los destinatarios de tus mensajes la primera vez que los contactes.



Cómo enviar un mensaje con archivos multimedia y efectos


	Toca un chat para enviar un mensaje o toca el ícono [image: ] (iPhone: arriba a la derecha) o el ícono [image: ]Android: abajo a la derecha) para seleccionar contactos y luego escribe un mensaje nuevo.

	Usa esta barra en la parte inferior de la pantalla para seleccionar lo que quieras agregar a tu mensaje, antes de ingresar el texto.



iPhone

[image: ]


	Toca el [image: ] para enviar una foto, un GIF, un archivo, un contacto, una ubicación o un pago.

	Toca el ícono [image: ] para enviar un sticker.

	Toca el ícono de la cámara [image: ] para tomar una foto.

	Toca el ícono del micrófono [image: ]para grabar un audio.



Android


[image: ]




	Toca el ícono [image: ] para enviar un emoji, un sticker o un GIF.

	Toca el [image: A blue circle with a white cross] para enviar una foto, un archivo, un contacto, una ubicación o un pago.

	Toca el ícono de la cámara [image: A black and white camera] para tomar una foto.

	Toca el ícono del micrófono [image: A black and white logo]para grabar un audio.




	Introduce cualquier texto que quieras enviar.

	Selecciona el texto para cortar, copiar, pegar, autorellenar, formatear, buscar, traducir y compartir.

	Toca Formato (en el medio) para aplicarle el formato de negrita, cursiva, monoespaciado, tachado o spoiler a la selección.



«Spoiler» significa que tus contactos ven la selección como una mancha gris de puntitos brillantes que esconde el texto hasta que lo tocan. Suponemos que los programadores deben de haber estado aburridos un día, o tomaron demasiados expresos… pero es una función divertida.

Las próximas dos secciones explican en mayor detalle las cuatro alucinantes maneras de compartir fotos y videos.

Cómo enviar fotos y videos en iPhone


	Toca el álbum de fotos [image: ] de tu iPhone..

	Toca Seleccionar (arriba a la derecha).

	Toca las fotos y los videos que quieres compartir.

	Toca el ícono para compartir [image: A black circle with a square in it] (abajo a la izquierda).

	Comparte usando Signal.



O


	Toca la aplicación de la cámara.

	Toma una foto o un video.

	Toca la miniatura de la foto o el video (abajo a la izquierda).

	Toca el ícono para compartir [image: ] (abajo a la izquierda).

	Comparte usando Signal.



O


	Toca el lápiz [image: ] (arriba a la derecha) en Signal para crear un mensaje nuevo.

	Selecciona el contacto.



Si seleccionas un chat preexistente en lugar de crear uno nuevo, puedes empezar en el paso siguiente.


	Toca el ícono de la cámara [image: A black and white camera] (abajo a la derecha).

	Toca el ícono de Fotos [image: ] (abajo a la izquierda).

	Selecciona fotos y videos del álbum.

	Toca el tic [image: ] (arriba a la derecha).

	Toca la flecha para enviar [image: ] (abajo a la derecha).



O


	Toca el lápiz [image: ] (arriba a la derecha) en Signal para crear un mensaje nuevo.

	Selecciona el contacto.



Si seleccionas un chat preexistente en lugar de crear uno nuevo, puedes empezar en el paso siguiente.


	Toca el ícono de la aplicación de la cámara [image: A black and white camera] (abajo a la derecha).

	Toma una foto o un video.

	Añade un mensaje.

	Toca la flecha para enviar [image: ] (abajo a la derecha).



Este último método no añade las fotos o los videos que tomaste desde la aplicación de Signal a tu álbum de fotos. Esto tiene dos ramificaciones. Primero, el álbum de fotos de tu teléfono no tendrá estas fotos o videos, lo cual está bien dado que podrías olvidarte de que están allí.

Segundo, estas fotos o videos no pueden compartirse con otras aplicaciones y no estarán en tu álbum más tarde. Solo existen en los chats en Signal, y si están programados para desaparecer automáticamente, podrían borrarse para siempre.

Cómo enviar fotos y videos en Android


	Toca el álbum de fotos de tu Android [image: ].

	Toca las fotos y los videos que quieres compartir.

	Toca el ícono de compartir [image: A black and grey symbol with words] (abajo a la izquierda).

	Toca Compartir [image: ] (abajo a la derecha).

	Toca el ícono de Signal [image: A blue circle with white text in it] (abajo).

	Selecciona tus destinatarios.

	Toca la flecha para enviar [image: A blue circle with a white arrow in it] (abajo a la derecha).



O


	Toca el ícono de la aplicación de la cámara [image: A camera with a blue circle].

	Toma una foto o un video.

	Toca la miniatura de la foto o el video (abajo a la izquierda, junto al botón del disparador).




[image: A white circle with black background]




	Toca el ícono de Compartir [image: A black and grey symbol with words] (abajo a la izquierda).

	Toca Compartir [image: A purple sign with black text] (abajo a la derecha).

	Toca el ícono de Signal [image: A blue circle with white text in it] (abajo).



O


	Toca el lápiz [image: ] (en el medio a la derecha) en Signal para crear un mensaje nuevo.

	Selecciona a los destinatarios.



Si seleccionas un chat preexistente en lugar de crear uno nuevo, puedes empezar en el paso siguiente.


	Toca el [image: A blue circle with a white cross] (abajo a la derecha).

	Toca el botón de la galería [image: ] (abajo a la izquierda).

	Selecciona fotos y videos de la galería.

	Toca la marca de la flecha hacia la derecha [image: A white arrow on a black background] (abajo a la derecha).

	Añade un mensaje: opcional (abajo).

	Toca la flecha para enviar [image: A blue circle with a white arrow in it] (abajo a la derecha).



O


	Toca el lápiz l [image: ] (en el medio a la derecha) en Signal para crear un mensaje nuevo.

	Selecciona los destinatarios.



Si seleccionas un chat preexistente en lugar de crear uno nuevo, puedes empezar en el paso siguiente.


	Toca el botón de la cámara [image: A black and white camera] (abajo en el medio).

	Toma una foto o un video.

	Añade un mensaje: opcional (abajo).

	Toca la flecha para enviar [image: A blue circle with a white arrow in it] (abajo a la derecha).



Cómo enviar archivos multimedia de visualización única en iPhone


	Toca el lápiz [image: ] (arriba a la derecha) para crear un mensaje nuevo.

	Selecciona a los destinatarios.



Si seleccionas un chat preexistente en lugar de crear uno nuevo, puedes empezar en el paso siguiente.


	Toca el [image: A black cross on a white background]a la izquierda de la barra de texto.

	Toca el ícono Fotos [image: A black and white picture icon] (abajo a la izquierda).

	Selecciona una foto o un video.

	Toca el tic [image: ] (arriba a la derecha).

	Añade un mensaje: opcional (abajo).

	Toca el ícono [image: A black circular arrow with a loop and a symbol] (abajo a la derecha) para que la foto o el video se vean solo una vez.

	Toca la flecha para enviar (abajo a la derecha).



Cuando envías fotos o videos para ver solo una vez, incluso tú solamente podrás verlos una sola vez, así que es importante que recuerdes lo que enviaste.

La duración más corta que puedes configurar para una desaparición automática es un segundo. La función de visualización única está diseñada para fotos y videos específicos, y no para todos los mensajes de un chat.

Además, la función de visualización única solo puede aplicarse a fotos y videos. No puedes configurar simples mensajes para que se vean solo una vez.

Cómo enviar archivos multimedia de visualización única en Android


	Toca un chat.

	Toca el [image: A blue circle with a white cross] (abajo a la derecha).

	Toca la Galería (abajo a la izquierda).

	Toca las opciones: Cámara, Todos los archivos, Mensajes, o Screenshots (capturas de pantalla).

	Selecciona lo que quieres enviar.

	Toca el ícono [image: A blue circle with white text] (abajo a la derecha).

	Toca el ícono [image: A black circular arrow with a loop and a symbol] (abajo a la derecha en la barra de «Añadir un mensaje»).

	Toca la flecha para enviar [image: A blue circle with a white arrow in it] (abajo).



Mensajería entre los iPhone y los teléfonos Android

Cuando un usuario de iPhone envía un mensaje a otro usuario de iPhone, usa iMessage, el sistema cifrado de Apple a través de internet. Estos mensajes aparecen como burbujas de diálogo azules.

La versión 18 de iOS introduce la compatibilidad con los Servicios de Comunicación Enriquecida (RCS, por su sigla en inglés), aumentando la seguridad y la funcionalidad entre dispositivos Apple y Android de varias maneras:


	Apple está adoptando los RCS para reemplazar los SMS/MMS. Esto reducirá la cantidad de datos desencriptados que transmiten los dispositivos de Apple. Sin embargo, Apple aún no admite el cifrado de extremo a extremo entre los iPhone y los teléfonos Android.

	Los RCS envían mensajes a través del wifi o los datos móviles en lugar de a través de sistemas de llamadas del operador de telefonía o de SMS. Esto tiene sus beneficios, porque es más fácil jaquear (o intervenir por orden judicial) las llamadas de un operador y la transmisión a través de SMS que el wifi o los datos móviles de un operador. El ciberataque chino de 2022 conocido como Salt Typhoon demostró que las redes de los operadores no son seguras.

	Los RCS admiten la verificación del remitente a través de una función llamada Remitente Verificado (Verified Sender) que reduce la suplantación de identidad y el phishing (o fraude electrónico).



La disponibilidad de los RCS depende de la capacidad del operador, por lo que su implementación todavía es incompleta. En pocas palabras, los mensajes entre los dispositivos iPhone y Android siguen siendo menos privados que los mensajes que se envían a través de Signal.

Cómo programar el envío de un mensaje (solo para Android)


	Mantén pulsada la flecha para enviar luego de componer tu mensaje.




[image: A screenshot of a weather forecast]




	Selecciona un horario para enviar el mensaje.

	Toca la flecha para enviar.



Cómo encontrar un mensaje no leído


	Ve a la pantalla con todos los chats (iPhone y Android).

	Pulsa y desliza hacia abajo sobre la pantalla hasta ver el símbolo de las tres rayas.




[image: A screenshot of a chat box]




	Suelta el dedo.



Puedes hacer esto también en las versiones de Signal para Macintosh y Windows: pulsa el mismo ícono de las tres rayas junto a la barra de búsqueda.


[image: A white rectangular object with a black border]



Usar «Notas privadas»

Enviarte un mensaje de Signal a ti mismo es una manera simple de llevar un registro de enlaces, ideas y tareas («Averiguar qué significa habeas corpus» y «Ocultar información sensible de los archivos Epstein»).

A pesar de no ser tan amplio como Recordatorios de Apple o aplicaciones como Things o Google Keep, puede hacer estas cosas:


	Transferir archivos enviándolos desde la aplicación de Signal en tu iPhone y tu computadora. Para los usuarios de iPhone y Macintosh esto suele simplificar el proceso comparado con AirDrop, que requiere de la búsqueda de dispositivos, la obtención de permiso y una espera eterna.

	Guardar información sensible como contraseñas, códigos de seguridad y números de cuentas, así como copias de pasaportes y licencias, en un lugar privado y encriptado.

	Mantener listas de tareas o recordatorios seguros que pueden accederse desde tu teléfono y tu computadora.

	Guardar notas privadas o ideas que no quieres guardar en un servicio de nube ni transmitir a través de redes celulares y operadores de servicios de internet.

	Reenviarte cualquier mensaje o archivo multimedia importante de otros chats para ponerlo a recaudo.

	Tomar notas de reuniones o guardar citas de entrevistas sin arriesgarte a la exposición a terceros.

	Compartir archivos o enlaces entre dispositivos sin usar el correo electrónico o aplicaciones de mensajería más inseguras.

	Probar cómo se verán tus mensajes en formato chat antes de enviarlos.



Signal encripta las Notas privadas igual que lo hace con todos los mensajes, y puedes programarlas para que desaparezcan automáticamente, lo cual puede resultar más ventajoso que enviarte un correo electrónico o usar una aplicación para tareas.

Cómo enviarte una nota privada


	Toca el ícono [image: ] (iPhone) o [image: ] (Android) para escribir un mensaje nuevo. (iPhone: arriba a la derecha; Android: abajo a la derecha).

	Busca y toca «Notas privadas».

	Crea tu mensaje. (Se parece a cualquier otro mensaje que le envíes a alguien en Signal).

	Toca la flecha para enviar [image: A blue circle with a black arrow pointing up].



Cómo leer una nota privada


	Ve a tu lista de chats.

	Toca el chat que se ve así:




[image: A close up of a message]



Notas privadas tiene una apariencia característica para protegerla contra la suplantación de identidad de gente que llame a su cuenta «Notas privadas».


Capítulo 6

Evangelizar para Signal

Argumentar que no te importa el derecho a la privacidad porque no tienes nada que ocultar no difiere en nada de decir que no te importa la libertad de expresión porque no tienes nada que decir.

—Edward Snowden

Lo esencial

Usar Signal tal vez signifique superar el obstáculo de lograr que los demás también lo hagan. Tal vez sea extraño incluir un capítulo sobre cómo lograr que más gente use Signal, pero una plataforma de mensajería solo sirve si la gente con la que te quieres comunicar la usa.

Si Guy pudiera volver el tiempo atrás

Si Guy empezara de cero y eligiera una plataforma de mensajería, empezaría con Signal. Sin embargo, gran parte del valor de un servicio de mensajería depende de su base de usuarios, y para 2025, es poco probable que muchas de las personas a las que quieres enviarles mensajes usen Signal.

Recuerda que si les pides a otras personas que se unan a Signal, deben ir a la App Store o a la Play Store, encontrar Signal, instalar la aplicación, configurar sus cuentas, identificar a los individuos con los que se quieren comunicar y alentar a quienes todavía no usen Signal a dar los mismos pasos.

Esto no es tan difícil como lograr que la gente se pase de Windows a Macintosh o de carros de combustión interna a carros eléctricos, pero no deja de ser un desafío. Estas son las primeras reacciones que vemos cuando le pedimos a la gente que use Signal, y es probable que a ti te digan lo mismo:


	«No tengo nada que ocultar». Los límites de lo legal, «aceptable» o de lo que se puede monetizar están cambiando. Test rápido: mira tus mensajes de los últimos días y evalúa si hay algo que no te gustaría ver en una valla publicitaria en la autopista. Tal vez no tengas nada que ocultar, pero ¿qué hay de las personas que quieres, y se comunican contigo?

	«No quiero lidiar con otro servicio más». Estamos de acuerdo. Ojalá Signal hubiera existido, o hubiéramos sabido de su existencia, antes de acabar dependiendo de otros servicios. Pero es así, la vida implica inconveniencias como las vacunas, los chequeos para el cáncer y usar cinturones de seguridad.

	«Mis amigos y mi familia no usan Signal». Es probable que no, y hará falta poner un poco de esfuerzo para lograr que la usen. Sin embargo, al igual que ocurre con cualquier otra medida preventiva, una pequeña cantidad de esfuerzo hoy es preferible a una gran carga mañana.



Introducción a la evangelización

Permítenos decirte algo acerca de la evangelización. La diferencia entre evangelizar y vender es que la evangelización tiene en cuenta los intereses de la otra persona.

Por ejemplo, cuando Guy era evangelizador para Macintosh, estaba convencido de que era algo bueno para la gente porque aumentaría su creatividad y su productividad. Lo mismo puede decirse de su actual rol en Canva. Está convencido de que Canva te permitirá ser un mejor comunicador porque ha democratizado el diseño.

Y ahora Guy está evangelizando para Signal porque está realmente convencido de que es algo bueno para ti, y no solo por su superioridad en lo que refiere a la privacidad y la seguridad. Aunque no te interese la privacidad (Dios no lo permita) tu experiencia de mensajería será muchísimo mejor con Signal por muchas razones.

Principios de persuasión

Guy ha construido una carrera basada en el arte de persuadir a las personas, empezando en Apple y más recientemente en Canva. En el camino, Guy aprendió conceptos que puedes usar para motivar a la gente a usar Signal. Guy también le robó ideas a Bob Cialdini, el padrino de la influencia y la persuasión.


	Ayúdanos a «joder al sistema». A mucha gente le gusta rebelarse. Signal desafía a los Gobiernos y a las corporaciones. Puedes posicionar a Signal como tu manera de desafiar al sistema.

	Brinda pruebas sociales. Los audífonos blancos que llegaron con los iPods brindaron una prueba social del éxito de los iPod. Luego, cuanto más visibles fueron los audífonos, más gente compró iPods, creando así una espiral ascendente. A la fecha (2025), cientos de millones de personas han descargado Signal, lo cual es una prueba social inmensa de que es una aplicación beneficiosa y útil.

	Destaca que la hayan adoptado expertos. El concepto de la adopción por parte de expertos consiste en que, cuando la gente que sabe lo que hace usa el producto, también te beneficia a ti. Por ejemplo, los periodistas de investigación del New York Times usan Signal con sus fuentes para proteger las identidades de dichas fuentes y para asegurarse de que nadie pueda ver su comunicación.

	Ve pasito a pasito. La gente necesita maneras simples y que no las abrumen para adoptar un cambio de hábito. Así que no intentes que abandonen Apple Messages o WhatsApp, y convertir a todos sus amigos y su familia. Empieza simplemente con un puñado de personas a las que más quieras mantener seguras.

	Cuenta historias. Es fácil discutir sobre «datos» y «refutarlos» con más datos. Las historias en cambio son más difíciles de refutar. A continuación, te presentamos algunas historias que puedes usar:

	En junio de 2025, Tom Truman, fiscal del condado de Raleigh, West Virginia, sugirió que las mujeres que sufran la pérdida de un embarazo deberían llamar a la policía y decir, «Perdí un embarazo. Quiero que lo sepan».

	En abril de 2025, la Unión Europea comenzó a expedir teléfonos desechables al personal que visitaba los Estados Unidos por temor a que se los espiara o vigilara en dicho país.

	En marzo de 2025, a Rasha Alawieh, profesora adjunta de la Universidad de Brown, se le negó el reingreso a los Estados Unidos (tenía una visa H-1B) por su posición en la comunidad religiosa chiita. Las autoridades supuestamente descubrieron fotos y videos en su teléfono en los que se exhibía simpatía por Hezbolá.




	Alivia el dolor de los demás. Es más fácil evangelizar sobre cosas que alivian dolor que sobre cosas que simplemente da gusto tener. Por ejemplo, aliviar una migraña es más persuasivo que lograr labios más voluptuosos. El dolor que alivia Signal incluye la exposición de pensamientos privados, el dolor psicológico de la falta de control y el dolor práctico de la filtración de datos y la vigilancia.

	Haz que sea algo emocional. Elegir Signal es una elección emocional que muestra que te importa el bienestar de los demás y que estás listo para desafiar a las autoridades. Estas son convicciones importantes que señalarle al mundo.

	Dales un ultimátum. Si no te queda otra opción, diles que la mejor o única forma de comunicarse contigo es a través de Signal. Esto funciona mejor si ellos te necesitan más a ti de lo que tú los necesitas a ellos.

	Escucha y repite como loro. Si las personas están mínimamente abiertas a usar Signal, a menudo te dirán por qué. Tu tarea consiste en darles las razones para usar Signal, escuchar qué funciona para ellos y luego repetírselo para reforzar sus opiniones.

	Reúne una banda de gente. Mark Zuckerberg no lanzó Facebook al mundo entero. Lo hizo una universidad a la vez, empezando por Harvard. Reunir una «banda» podría ser la mejor opción. Una banda podría ser tu familia, una compañía, la gente con la que haces surf o un grupo que ya tengas en otra plataforma.



Casos de uso profesional

Hemos notado que mencionar casos de uso en la vida real ayuda a «tacticalizar» conceptos vagos como la privacidad y la seguridad. Sería como evangelizar Canva preguntándole a la gente: «¿No estás cansado de esperar que el departamento de Diseño cree las imágenes que pediste?».

Para los profesionales, recomendar y usar Signal no solo tiene que ver con proteger mensajes, sino que comunica que te importa su bienestar. La mayoría de los clientes nunca pensaron en lo expuestos que están sus mensajes de texto y sus correos electrónicos. Cuando presentas a Signal, todo cambia: se sienten vistos, respetados y seguros. Un pequeño paso puede tener un gran impacto.

Políticos

La concejal Maya representa un distrito moderado en un estado bisagra. Usa Signal para coordinar estrategias con colegas y miembros de su equipo, lejos de los ojos entrometidos de opositores políticos, consultores y filtradores oportunistas. Signal le permite hablar de manera franca con menos temor a que sus mensajes aparezcan en la prensa o en un pedido de libertad de información.

Periodistas

Omar, un periodista de investigación freelance cubre historias de crimen organizado en los Estados Unidos y América Central. Usa Signal para proteger a sus fuentes, para conversaciones editoriales y para consultas legales. Algunas fuentes dicen: «Si no puedes hablar conmigo en Signal, no puedo hablar».

Médicos

La Dra. Lin, ginecóloga, usa Signal para compartir resultados de laboratorio urgentes con pacientes que piden que los mantengan informados de manera segura. Una de estas personas —que está en plena transición de género— dijo que Signal le dio la valentía para seguir en contacto sin el temor de que alguien en casa o en el trabajo descubriera información sumamente personal.

Educadores

La Srta. Rivera, maestra de una escuela pública, usa Signal para comunicarse con otros educadores sobre los desafíos en el trato con los padres, la presión política sobre el plan de estudios y para organizarse y exigir mejores contratos. También asiste a estudiantes en situación de riesgo para que pidan ayuda sin que sus comunicaciones pasen por un servidor de correo electrónico monitoreado por el distrito escolar.

Abogados

Jian, abogado de familia, usa Signal para conversar con sus clientes de temas sensibles relacionados a divorcios y a la custodia de menores —como abuso, complicaciones migratorias y finanzas—. Sus clientes no pueden comunicarse libremente a través de un correo electrónico o de mensajes de texto porque sus ex podrían seguir teniendo acceso a dichos canales.

Banqueros

Jeff, un banquero que representa los intereses de compañías, usa Signal para conversar de ofertas de adquisiciones y negocios confidenciales. También trabaja con clientes en el manejo de crisis financieras y debe mantener en absoluto secreto todo este tipo de transacciones.

Casos de uso en el activismo

Activistas por los derechos humanos

Elena trabaja para una organización sin ánimo de lucro que apoya a detenidos que buscan asilo. Signal es el único canal que usa para coordinar con voluntarios en el campo, en particular en los países con prácticas de vigilancia autoritarias como los Estados Unidos.

Registro de votantes

Renée cree en el poder del voto, por eso recorre su comunidad y habla con los vecinos sobre los problemas que los aquejan. También los registra para que voten sin importar cuál sea su postura ente los diferentes temas. De cara a un Gobierno central que pide listas de votantes locales, la comunicación sobre sus esfuerzos debería ser segura.

Denunciantes

Tasha, asistente ejecutiva, descubrió prácticas fraudulentas en la facturación de su compañía. Antes de ponerse en contacto con un periodista, le pidió consejo acerca de Signal a una amiga. Luego de contactar al periodista, se pusieron de acuerdo en pasar todas sus comunicaciones a Signal.

Activistas LGBTQ+

Dani, que organiza grupos juveniles queer en un pueblo conservador, usa Signal para proteger su identidad mientras organiza reuniones y motiva a sus amigos a que participen de protestas. Sabe por experiencia propia que los registros de chats y los mensajes de texto pueden usarse con mucha facilidad para hacer «salir del clóset» a personas o acosarlas.

Activistas medioambientalistas

Sophie, una activista en temas de conservación marina, coordina acciones directas y estrategias de campaña a través de Signal. Luego de una manifestación en instalaciones del Gobierno se emitieron citaciones, pero sus comunicaciones no dejaron ningún tipo de rastro.

Organizadores sindicales

Carlos, trabajador en un depósito, ayudó a establecer un sindicato. Usa Signal para organizar reuniones, verificar la procedencia de los mensajes y proteger a colegas de las represalias de empleadores y de redadas migratorias.

Disidentes

Rana, una estudiante universitaria procedente de un país represor, que estudia en el exterior, usa Signal para mantenerse en contacto de manera segura con otros manifestantes y con su familia. Signal le permite hablar de política con mayor libertad que cualquier otro método digital.

Casos de uso de familia y amigos

Si no te ves en la lista, tal vez realmente creas que no tienes nada que ocultar. Te animamos a que consideres los siguientes tipos de situación con amigos y parientes.

Crianza

Mark tiene cuatro hijos y es su cajero automático. Hay un flujo constante de información sensible como números de tarjetas de crédito, contraseñas de distintas cuentas e información de membrecías, así como eventuales advertencias de no hacer tonterías. Él y los miembros de su familia a menudo se hacen pasar el uno por el otro para poder lidiar con todo el papelerío.

Crisis personales

Lena le envió un mensaje de texto a su mejor amiga a través de Signal mientras se estaba separando de un hombre abusador. No quería que su expareja, ni su compañía aseguradora —ni su actual pareja— anduvieran husmeando por sus dispositivos y sus copias de seguridad en iCloud. Tanta información fácilmente podría resultar peligrosa.

Lucha por la custodia de los hijos

Brad se encuentra en medio de una brutal batalla por la custodia de sus hijos. Desgraciadamente, mientras estaba alcoholizado, le envió un mensaje de texto a su abogado que decía que compartirá la custodia de sus hijos «sobre su cadáver, o el de ella», así como otros exabruptos desquiciados que surgirán en el proceso de descubrimiento de pruebas.

Problemas económicos

Jeremy coordinaba con sus hermanos a través de Signal si debían disputar el testamento de su padre por lo que se percibía como una distribución injusta de su herencia. Las discusiones llevaron a recuerdos de abuso por parte de sus padres que ninguno de sus hermanos había sufrido..

Embarazos

Clara, que espera su primer hijo luego de meses de tratamientos de fertilización in vitro, compartió fotos de ecografías y mensajes de su obstetra con su pareja a través de Signal. También habló con otros padres sobre qué hacer con los embriones congelados restantes. Le pareció más seguro que usar redes sociales o SMS, en especial luego de todas las dificultades a las que se enfrentaron.

Fotos y videos

Nick y Sally acaban de tener a su primer bebé, y se han vuelto locos documentando la vida y los momentos de su preciada joyita para sus padres y amigos. Sin embargo, quisieron evitar que las fotos de su bebé se visualizaran demasiado.

Conflictos familiares

Los Nguyen transitaban una intervención con un hermano que luchaba con una adicción. Usaron un chat grupal de Signal para asegurarse de que solo los amigos relevantes y los parientes supieran acerca de sus desafíos y esfuerzos fallidos.

El modo Signal

Por último, considera que Signal representa más que una aplicación: es una filosofía, y Guy aprendió de Steve Jobs que cuando la gente cree en tu filosofía, lograr que adopte tu producto es fácil.

Usar Signal no solo te protege, sino que contribuye a un ecosistema digital más sano que refleja una preocupación desinteresada por el bienestar general. Signal ayuda a normalizar la privacidad, eleva el costo de la vigilancia y protege a quienes están realmente en riesgo.

Por lo tanto, según lo ve Guy, Signal se asemeja a otros movimientos de los que participó:


	Macintosh: mejora la creatividad y productividad de la gente.

	Canva: democratiza el diseño y la comunicación visual.

	Signal: recupera el control de tu vida digital.



Este es un factor clave en el proceso de evangelizar para Signal. Es decir, posicionarlo como un movimiento para recuperar el control de tu vida digital, no como una mera aplicación de mensajería segura. No hay ningún otro servicio de mensajería que pueda afirmar algo así con credibilidad.


Capítulo 7

Invitar a la gente a Signal

Si tienes la oportunidad de hacer cosas increíbles en tu vida, te recomiendo fervientemente que invites a que alguien se te una.

—Simon Sinek

Lo esencial

Invitar a otros a Signal es la manera de hacer que Signal les sea más útil a ti y a las personas que quieres. Puedes enviar invitaciones a través de mensajes de texto, correos electrónicos o enlaces, y ayudar a que la gente te encuentre a través de tu número de teléfono, tu alias o un código QR.

Cómo enviar una invitación


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca ¡Invita a otras personas! (abajo).

	Invita a tus amigos a través de mensaje de texto o correo electrónico. Signal mostrará que tienes su número de teléfono para enviar un mensaje, o su dirección de correo electrónico para enviar un correo.




Hay dos maneras más de compartir Signal con la gente:


	 Ve a la tienda de aplicaciones de Apple o Android, busca la aplicación Signal y compártela a través del mecanismo de la tienda de aplicaciones, igual que compartirías cualquier otra aplicación.

	Envíale a la gente un enlace de invitación a Signal. Este es un enlace genérico para descargar Signal; no conecta directamente al destinatario contigo:



https://signal.org/es/download/

Una vez que tu contacto haya instalado Signal y se haya registrado, puedes enviarle un mensaje, pero aún tendrán que encontrarse en Signal. La mejor manera es que ambos busquen sus números de teléfono o alias.

Ayudar a que te encuentren en Signal

Otra opción es que los que ya están en Signal te quieran encontrar a ti —en lugar de tú a ellos—. Te pueden encontrar de tres maneras:


	Tu nombre de perfil. Esta función encuentra tanto los chats que tuviste con esta persona como aquellos que mencionan tu nombre de perfil. No se puede usar para encontrarte o contactarte en Signal e iniciar una conexión. Cambiar tu nombre de perfil solo actualiza cómo aparecen tus mensajes para los demás.

	Tu alias. Si alguien conoce tu alias, puede introducirlo en un mensaje nuevo. Esto permite que la gente te contacte sin obtener tu número de teléfono. Si demasiada gente se entera de tu alias, puedes cambiarlo. Por suerte, cambiar tu alias no afectará los chats que ya tienes.

	Tu número de teléfono. Si alguien conoce tu número de teléfono, puede usarlo para enviarte un mensaje nuevo. Aunque tengan tu número de teléfono, nadie puede ver tu perfil hasta que tú aceptes su solicitud de mensaje y comiences a comunicarte con ellos.



Si desactivaste la opción para que te encuentren por tu número de teléfono, Signal te tratará como si no estuvieras usando la aplicación y enviará en cambio una invitación tradicional de mensaje de texto.

Te recomendamos que ayudes a las personas a que te encuentren en Signal de la siguiente manera:


	Diles a las personas más cercanas y en las que más confíes que te busquen por tu número de teléfono. Seguramente ya lo tengan, o no te importe dárselo.

	Dales a extraños o simples conocidos tu alias de Signal. Siempre puedes cambiarlo si te empieza a querer contactar demasiada gente. Es preferible a que todos conozcan tu número de teléfono.



Cómo ayudar a que te encuentren


	Diles que toquen el lápiz para escribir un mensaje nuevo.



[image: ](iPhone: arriba a la derecha)

[image: ](Android: abajo a la derecha)


	Diles que introduzcan tu alias o tu número de teléfono.

	Diles que empiecen una conversación cuando aparezca tu perfil de Signal.



If your Signal profile does not appear, Signal will generate a traditional text invitation, and you can start that way.

Más opciones para que la gente te encuentre

Hay dos modos adicionales que puedes habilitar para que te encuentren en Signal:


	Permite que escaneen tu código QR de Signal (esto es útil si estás con la persona en vivo y en directo).

	Comparte un enlace. Esto habilita a la gente a ver tu alias y a empezar un chat contigo.



Cómo gestionar tu foto, tu nombre, tu «sobre mí», tus insignias, tu alias, tu código QR y tu enlace


	Toca tu imagen de Signal (arriba a la izquierda)

	Toca Ajustes (salta este paso en Android).

	Toca el área con tu foto, nombre y número de teléfono (arriba).

	Toca Editar foto (arriba) para tomar una foto, seleccionar una foto preexistente, usar texto o seleccionar una imagen.

	Toca el tic [image: ] (iPhone: arriba a la derecha) o Guardar (Android: abajo a la derecha).

	Toca Sobre mí (en el medio) para describirte.

	Toca el tic [image: ] (iPhone: arriba a la derecha) o Guardar (Android: abajo a la derecha).

	Toca Insignias para seleccionar y mostrar las insignias (solo puedes agregar una insignia si haces una donación).



Una insignia es un ícono que aparece en la posición de las 4 en las agujas del reloj sobre tu imagen. La que ves en la imagen de Guy significa que ha donado dinero a Signal.

[image: A person holding a camera]


	Toca el tic [image: ] (iPhone: arriba a la derecha) o Guardar (Android: abajo a la derecha).

	Toca tu alias (en el medio).

	Toca Editar alias para editarlo.

	Toca el tic [image: ] (iPhone: arriba a la derecha) o Guardar (Android: abajo a la derecha).

	Toca Código QR o enlace.

	Toca Enlace para copiar, o toca Compartir para compartirlo directamente.

	Toca Color para cambiar los colores del código QR y del fondo.

	Toca el tic [image: ] (iPhone: arriba a la derecha) o Listo (Android: abajo a la derecha).

	Toca el tic [image: ] (iPhone: arriba a la derecha) o la [image: A black x on a white background] (Android: arriba a la izquierda) para regresar a la pantalla de tu perfil.




Capítulo 8

Verificar, silenciar y bloquear a personas

No voy a permitir que nadie camine por mi mente con los pies sucios

—Mahatma Gandhi

Lo esencial

En Signal puedes verificar la identidad de la gente que te envía mensajes, negarle acceso basándote en tu contacto inicial, silenciar a alguien temporariamente o suspender todo contacto de manera permanente. También puedes denunciar a los spammers, gestionar futuros mensajes y revertir decisiones de bloqueo si las circunstancias cambian.

Verificar identidades

Esperamos haber despertado tu entusiasmo por Signal. Ahora implementemos algunos mecanismos de control por si hay demasiada gente que quiere comunicarse contigo. El primer mecanismo es verificar la identidad de las personas con las que te comunicas.

Cómo verificar una identidad


	Toca el chat.

	Toca el nombre del participante.

	Toca Ver número de seguridad (en el medio).

	Pídele a la persona que toque tu nombre en el mismo chat desde su teléfono o computadora.

	Verifica que ambos vean el mismo número de seguridad.



Signal genera un nuevo número de seguridad cuando un usuario cambia a un nuevo teléfono sin usar el procedimiento de Signal, cuando cambia de número de teléfono sin usar el protocolo de Signal, cuando desinstala o reinstala Signal para empezar de cero sin recuperar de una copia de seguridad o cuando se da de baja o se da nuevamente de alta manualmente. Signal te notifica cuando el número de seguridad de alguien cambia.

Para asegurarte de que la persona que tiene un nuevo número de seguridad es, de hecho, la persona que crees que es, contáctala y verifica los números de seguridad otra vez.

Cómo prevenir la interacción desde un principio


	Abre el chat

	Elige una de las tres opciones (iPhone y Android: abajo).



Aceptar significa que estás de acuerdo con recibir mensajes… y allá vamos.

Bloquear significa que el remitente no puede enviarte mensajes, llamarte ni ver las actualizaciones de tu perfil. No se le notifica al remitente que lo bloqueaste.

Eliminar significa que se ha descartado el mensaje. El remitente no sabe que viste ni que eliminaste el mensaje.

Verás una opción para Denunciar y bloquear. Esto significa que el remitente también es denunciado a Signal como spammer y un estorbo.

Silenciar versus bloquear

Silenciar a alguien significa que ya no se te notificará que recibiste su mensaje. Sin embargo, la persona puede seguir enviándote mensajes, y estos mensajes seguirán apareciendo en tus chats.

Por lo tanto, silenciar suele ser una acción temporaria cuando necesitas tomarte un respiro… como si apagaras el volumen de tu teléfono o de tu televisor porque necesitas concentrarte en otra cosa. Tal vez decidas quitarle el silenciado a una persona en un futuro cercano.

Bloquear a una persona significa que no puede enviarte mensajes ni contactarte por llamada de voz ni videollamada. La persona que bloquees no será notificada de que lo hiciste, y ninguno de los dos podrá ver las actualizaciones de perfil del otro. Si están en los mismos chats grupales, no verás sus mensajes, pero la otra persona sí podrá ver los tuyos a menos que ella también te bloquee.

Bloquear es una acción más severa y permanente. Guy ha bloqueado a miles de personas en las plataformas que usa y nunca se ha arrepentido, ni ha sufrido repercusiones negativas por sus actos..

Cómo silenciar o bloquear a alguien


	Abre el chat.

	Toca la imagen de la persona a la que quieres negarle el acceso.

	Toca Silenciar (arriba).



O


	Toca Bloquear persona (Bloquear en Android) o Denunciar spam (abajo).



«Denunciar spam» bloquea al usuario y te da la opción de denunciar al remitente ante Signal para que investigue. Signal no le informa al contacto que tú lo denunciaste. Incluso cuando denuncias a alguien, Signal no tiene acceso al contenido del mensaje.

Cómo desbloquear a alguien

Las relaciones pueden cambiar, y tal vez decidas desbloquear a alguien. Sigue estos pasos:


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes en iPhone (salta este paso en Android).

	Toca Privacidad.

	Toca Bloqueados.

	Toca la persona que quieres desbloquear.

	Toca Desbloquear.




Capítulo 9

Usar carpetas para organizar mensajes

El orden y la simplificación son los primeros pasos hacia la maestría de un tema; el verdadero enemigo es lo desconocido.

—Thomas Mann

Lo esencial

Las carpetas de Signal te ayudan a mantener el orden cuando los chats se multiplican con rapidez. Puedes, por ejemplo, agrupar los mensajes de parientes, colegas o de proyectos para no perder tiempo buscándolos. (Al momento de la publicación de este libro, iPhone aún no ofrece esta función).

Qué pueden hacer las carpetas

Puedes organizar tus chats en carpetas, una función muy conveniente cuando empiezas a acumular muchos chats individuales y grupales.

Puedes, por ejemplo, separar los chats con parientes de los chats con colegas del trabajo. Dicho esto, requiere de disciplina y esfuerzo —Guy ha intentado hacerlo muchas veces con la bandeja de entrada de su correo electrónico y se ha dado por vencido todas las veces. ¡Jaja!—.

Estas carpetas funcionan del siguiente modo:


	Hay una carpeta predeterminada llamada Todos. Esta carpeta no se puede eliminar ni renombrar.

	Las carpetas personalizadas pueden contener chats individuales y grupales. Puedes editar, eliminar, silenciar, marcar como leídas y reordenar estas carpetas.

	Puedes excluir chats para que jamás terminen en una carpeta si temes perder el rastro de dónde pusiste el chat.



Cómo crear una carpeta


	Ve a la lista de chats.

	Toca y mantén pulsado el chat que quieras añadir a una carpeta.

	Toca Añadir a una carpeta.

	Toca Crear una nueva carpeta.

	Introduce un nombre para la carpeta.

	Toca Añadir chats para añadir más tipos de chats.

	Toca Chats 1:1 y Grupos en el área de «Tipos de chats» para agregar nuevos chats de estos dos tipos.



Pero creemos que esta es una opción algo extraña. ¿Por qué crearías una carpeta para que luego todos los mensajes individuales nuevos vayan allí automáticamente?


	Toca cualquier chat preexistente en el área de «Chats recientes» que quieras incluir en la carpeta.

	Toca cualquier contacto que tenga chats contigo que también quieras incluir.

	Activa Excluir chats para evitar que haya chats preexistentes en la carpeta.



Resulta extraño que te ofrezcan esta opción cuando creas una carpeta por primera vez. Si no quieres ciertos chats en la carpeta, no los añadas, y listo. Parece obvio.


	Activa Mostrar solo los chats no leídos (en el medio).



Esto te permite tener solo chats con mensajes no leídos en la carpeta. Otra extrañeza: si lees todo lo que hay en el chat, ya no estará más en la carpeta. Pero si entra un mensaje nuevo, ¡voilà!, aparece otra vez. ¿Cómo vas a recordar qué hay en la carpeta y dónde buscar los chats?


	Activa Incluir chats silenciados.



Esto sí tiene sentido. Querrás guardar los chats silenciados a mano en una carpeta para acceder a ellos en un futuro incluso si no recibes notificaciones de los mensajes nuevos.


	Toca Guardar (iPhone) o Crear (Android).



Los nombres de las carpetas aparecen en una lista de deslizamiento horizontal en la parte de arriba de la ventana de chats, debajo de tu imagen. Su presencia permanente allí es una forma de mejorar el límite de chats fijados, lo cual te puede ayudar a mantener chats importantes a mano.

Cómo modificar las carpetas


	Ve a la ventana de chats.

	Toca y mantén pulsado el nombre de la carpeta.

	Edita el nombre de la carpeta.

	Toca Marcar todos como leídos para cambiar el estado de los mensajes en la carpeta.

	Toca Silenciar notificaciones para dejar de recibir notificaciones de mensajes nuevos.

	Toca Editar carpeta para hacer los siguientes cambios:

	Editar el nombre.

	Agregar nuevos chats.

	Excluir chats preexistentes.

	Activar/Desactivar la función que muestra solamente los chats no leídos.

	Activar/Desactivar la inclusión de chats silenciados.

	Eliminar la carpeta.






Cómo reordenar las carpetas y agregar carpetas sugeridas


	Ve a la ventana de chats.

	Toca y mantén pulsada la carpeta Todos los chats.



Mientras estás aquí puedes marcar todos los mensajes de Signal como leídos y silenciar las notificaciones de todos los chats.


	Toca los Ajustes de las carpetas.

	Toca y mantén pulsada la barra de arrastre [image: A black symbol with a white background] (a la derecha del nombre de la carpeta) para reordenar las carpetas.



Mientras estás aquí, puedes agregar chats individuales, chats grupales y chats con mensajes no leídos a la carpeta de Todos los chats.

Cómo crear una carpeta de mensajes no leídos


	Ve a la ventana de chats.

	Toca y mantén pulsado Todos los chats.

	Toca Ajustes de las carpetas.

	Toca Nueva carpeta.

	Nombra la carpeta «No leídos».

	Activa Mostrar solo los chats no leídos.

	Toca Añadir chats.

	Toca Chats individuales y Grupos.

	Toca Listo.

	Toca Mostrar solo los chats no leídos.

	Toca Crear.



Esta carpeta mostrará chats que contienen mensajes no leídos. Luego de leer un mensaje en ella, el chat que lo contenía desaparecerá de la carpeta. Ese y otros chats reaparecerán cuando reciban un mensaje.

Esta es una manera útil de encontrar todos los mensajes no leídos que tengas en toda Signal.


Capítulo 10

Personalizar los contactos

El nombre de una persona es para esa persona el sonido más dulce e importante de cualquier idioma.

—Dale Carnegie

Lo esencial

Signal te permite personalizar cómo interactúas con tus contactos para facilitar la gestión de tus conversaciones. Puedes establecer mensajes temporales, confirmar identidades a través de números de seguridad, ver archivos multimedia compartidos y gestionar grupos.

Cómo personalizar la interacción


	Toca el chat con el contacto.

	Toca el nombre del contacto (iPhone y Android: arriba)




[image: A screenshot of a phone]




	Toca Mensajes temporales.



Esto determina cuán rápido desaparecerán los mensajes para esa persona. (Esto se aborda en más detalle en el Capítulo 14: Descartar mensajes).


	Toca Apodo para crear un nombre personalizado para ese contacto.



Esto es útil si conoces a varias personas con el mismo nombre o con nombres parecidos. El apodo es lo que verás en Signal (no te preocupes, tu contacto no puede ver el apodo que creaste).

Si no creas un apodo para alguien, su nombre aparecerá como aparece en tus contactos. Esto es, asumiendo que está en tus contactos con su número de teléfono y que puedes encontrarlo.

Si la persona no está en tus contactos o ha hecho que no se la pueda encontrar, entonces aparecerá el nombre que creó para ella misma en su versión de Signal.


	Toca Color y fondo [de pantalla] del chat.



Aquí puedes establecer el color de las burbujas del chat y el fondo para esa persona. Esto te permite identificar con rapidez chats específicos, y los cambios de color pueden mejorar la legibilidad.


	Toca Sonidos y notificaciones para asignar un sonido especial.



Este sonido suena cuando recibes un mensaje del contacto.


	Toca Ver número de seguridad.



Aquí es donde puedes ver el número de seguridad y el código QR de la persona para confirmar su identidad.


	Toca Información del contacto.



Esto muestra la información del contacto en tu aplicación de Contactos.


	Ve a la sección Todos los archivos (iPhone) o Archivos compartidos (Android).

	Ve a la sección Insignias para agregar insignias a tu perfil por apoyar a Signal (solo puedes agregar una insignia si haces una donación).

	Ve a la sección Grupos en común para modificar y agregar la interacción con un grupo.

	Ve hasta, y toca, Bloquear persona para evitar que esta persona te envíe mensajes o te llame.

	Ve hasta, y toca, Denunciar spam para notificar a Signal que esta persona te está enviando spam.



Puedes bloquear a gente, o denunciarla y bloquearla.


Capítulo 11

Usar grupos

Solos podemos hacer tan poco; juntos podemos hacer tanto.

—Helen Keller

Lo esencial

Los grupos de Signal permiten que mantengas una comunicación segura con múltiples personas. Si los usas con inteligencia, los grupos hacen crecer a una comunidad… pero los errores pueden poner en riesgo la seguridad, por lo que la verificación y la gestión cuidadosa son esenciales.

¿Qué es un grupo?

Los grupos de Signal te permiten mantener conversaciones con hasta 1000 personas. Los grupos mantienen una estructura de membrecía y brindan muchas herramientas administrativas.

En cambio, los mensajes informales ad hoc a personas son útiles para situaciones transitorias como «Hay un perro suelto en la calle», que no requieren necesariamente de una membrecía o conversación a largo plazo.

Cómo crear un grupo


	Toca el lápiz (iPhone: arriba a la derecha; Android: abajo a la derecha) para escribir un mensaje nuevo.

	Toca Nuevo grupo (arriba en el medio).

	Busca el nombre, alias o número de teléfono de los participantes que quieras seleccionar.

	Toca [image: ] (iPhone: arriba a la derecha; Android: flecha abajo a la derecha).

	Crea el nombre del grupo (arriba).

	Establece el tiempo para los mensajes temporales (arriba).

	Toca Crear (arriba a la derecha).



Una vez que hagas esto, Signal envía invitaciones de inmediato, así que asegúrate de que estás listo para crear un grupo.


	Toca Invitar personas (en el medio) para agregar a más personas (opcional).

	Activa Solicitar aprobación de admin (opcional).

	Toca Activar y compartir enlace (abajo) (opcional).

	Comparte a través de los métodos disponibles.



Cómo editar el nombre y la descripción de un grupo


	Toca un chat grupal.

	Toca el nombre del grupo (arriba a la izquierda).

	Toca Editar (arriba a la derecha).

	Toca el nombre del grupo para añadir o editar.

	Toca Descripción del grupo para añadir o cambiar la descripción.



Cómo solicitar participantes (enlace grupal)


	Toca un chat grupal.

	Toca el nombre del grupo (arriba a la izquierda).

	Ve hasta, y toca, Enlace al grupo.

	Activa Enlace al grupo (arriba).

	Toca Compartir.

	Comparte a través de los múltiples métodos.

	Activa Solicitar aprobación de admin.



Una vez que compartes el enlace, solo Dios sabe a quién le llegará. Si quieres controlar quién se suma al grupo, la gente que quiera sumarse al grupo necesitará de la aprobación de un administrador.

Cómo unirte a un grupo


	Mira la notificación de que has sido invitado a un grupo.

	Toca Unirse (o Rechazar).



Si no haces nada, no serás agregado al grupo.

Cómo enviar un mensaje grupal


	Toca un chat grupal.

	Selecciona el tipo de mensaje (abajo). Hay cinco opciones:



[image: ]


	Toca el + para agregar fotos, GIFs, archivos, encuestas, contactos y ubicaciones.

	Toca la barra de Mensaje para escribir el texto.

	Toca el ícono [image: ] para agregar un sticker.

	Toca la cámara para tomar y agregar una foto o un video.

	Toca el micrófono para grabar un mensaje de voz.




	Toca la flecha para enviar [image: A white arrow in a blue circle] .



Cómo usar @menciones en grupos


	Toca un chat grupal.

	Teclea el símbolo @, seguido del nombre del participante del grupo.

	Toca la flecha para enviar [image: A white arrow in a blue circle] .



Signal le envía una notificación de que fue mencionada en un mensaje a la persona que hayas @mencionado.

Cómo gestionar @menciones


	Toca un chat grupal.

	Toca el nombre del grupo (arriba a la izquierda).

	Toca Sonidos y notificaciones.

	Toca Sonido de los mensajes (iPhone) o Notificaciones personalizadas (Android) para seleccionar un sonido.

	Toca Silenciar para controlar si quieres que se te notifique que te @mencionaron.

	Toca Menciones para gestionar las notificaciones de los chats silenciados.



Recibir notificaciones es conveniente porque te alerta cuando alguien te menciona en un chat.

Cómo crear una historia grupal


	Ve a la pantalla de inicio que muestra todos tus chats.

	Toca Historias [image: A grey logo with text] (abajo a la derecha).

	Toca Mis historias [image: A close up of a person's face] (arriba).

	Crea una historia con Cámara o Texto (abajo).

	Toca la flecha hacia la derecha [image: A black arrow in a circle] (abajo a la derecha).

	Toca [image: A white rectangular object with black dots and a plus sign] (en el medio a la derecha).

	Selecciona Nueva historia personalizada o Nueva historia de grupo (abajo).



«Nueva historia personalizada» te habilita a seleccionar gente. «Nueva historia de grupo» te habilita a seleccionar grupos preexistentes.


	Toca el tic [image: A blue circle with a white check mark] (abajo a la derecha).



Cómo personalizar la apariencia de un chat grupal


	Toca un chat grupal.

	Toca el nombre del grupo (arriba a la izquierda).

	Toca Color y fondo de pantalla del chat (en el medio).

	Personaliza la apariencia del chat grupal.



Cómo iniciar una videollamada grupal


	Toca un chat grupal.

	Toca la cámara de video [image: A black and white video camera] .

	Selecciona el tipo de llamada: de video o de voz (abajo).




[image: A screenshot of a phone]



El ícono de la campana activa o desactiva el timbre cuando inicias la llamada.


	Toca Iniciar llamada (abajo).



Cómo hacer una búsqueda en un chat grupal


	Toca un chat grupal.

	Toca el nombre del grupo (arriba a la izquierda).

	Toca Buscar [image: A black magnifying glass] .

	Introduce el texto que quieres buscar.



Cómo silenciar un chat grupal


	Toca un chat grupal.

	Toca el nombre del grupo (arriba a la izquierda).

	Toca Silenciar [image: A black and white icon with a bell].



Silenciar significa que ya no recibirás alertas de nuevos mensajes. Los mensajes siguen entrando y te estarán esperando si en algún momento decides reactivar las notificaciones.

Cómo hacer desaparecer chats grupales


	Toca un chat grupal.

	Toca el nombre del grupo (arriba a la izquierda).

	Toca Mensajes temporales.

	Selecciona la duración.



«Temporales» significa que los mensajes desaparecerán luego de un tiempo predeterminado. Una vez que desaparecen, se eliminan para siempre. El reloj empieza a correr cuando el participante lee el mensaje, no cuando se envía.

Cómo abandonar o bloquear un grupo


	Toca un chat grupal.

	Toca el nombre del grupo (arriba a la izquierda).

	Ve hasta Abandonar grupo o Bloquear grupo.



Si eres el administrador del grupo, no podrás ni abandonar ni bloquear hasta que designes a un nuevo administrador.

Abandonar el grupo significa que ya no pertenecerás a él. Bloquearlo significa que ya no recibirás mensajes ni notificaciones del grupo, y que los participantes no podrán volver a añadirte a este grupo.

Cómo verificar a los participantes


	Toca un chat grupal.

	Toca el nombre del grupo (arriba a la izquierda).

	Ve hasta la lista de participantes.

	Ve hasta, y toca, el nombre del participante.

	Toca Ver número de seguridad.

	Pídele a la persona que vaya al mismo chat grupal y que toque tu nombre. Luego, que también toque Ver número de seguridad.

	Asegúrense de que ambos vean el mismo número de seguridad.

	Toca Verificar identidad.



Signal no crea un número de seguridad para el chat grupal. Cada participante del grupo tiene un número de seguridad único con cada uno de los otros miembros del grupo.

Esto te ayudará a asegurarte de que la persona que crees que es parte de tu administración no es en realidad el editor en jefe de The Atlantic.

Cómo crear y usar una encuesta grupal


	Toca un chat grupal.

	Toca [image: A black cross on a white background].

	Toca Encuesta [image: A white background with black text].

	Añade las preguntas y las opciones (hasta diez).

	Determina si permitirás que la gente tenga varios votos.




TODOS TENEMOS ALGO QUE OCULTAR

[image: A screenshot of a phone]




	Toca la flecha para enviar.



Solo los participantes del grupo pueden ver la encuesta y sus resultados. Y el voto no es anónimo. Los participantes del grupo pueden tocar Ver votos para ver cómo votaron los demás.


Capítulo 12

Gestionar grupos

Juntarse es un inicio. Seguir juntos es un avance. Trabajar juntos es un éxito.

—Henry Ford

Lo esencial

Gestionar grupos combina poder y responsabilidad… es la parte honda de la piscina. Los ajustes adecuados te permiten proteger la privacidad, controlar la participación y mantener organizadas y seguras las conversaciones, así que zambúllete y empieza a nadar.

Cómo controlar quién puede añadir participantes


	Toca un chat grupal.

	Toca la imagen del grupo (arriba a la izquierda).

	Ve hasta, y toca, Permisos.
Solo los administradores pueden acceder a Permisos, por suerte.


	Selecciona Cualquiera o Solo admins.



Cómo controlar quién puede editar detalles del grupo (incluida la duración de los mensajes temporales)


	Toca un chat grupal.

	Toca la imagen del grupo (arriba a la izquierda).

	Ve hasta, y toca, Permisos.Solo los administradores pueden acceder a Permisos.


	Selecciona Cualquiera o Solo admins.



Esto limita el acceso a la edición del nombre del grupo, de la foto, de la descripción y de la duración de los mensajes temporales a los administradores. Es especialmente importante para la privacidad el hecho de controlar quién puede cambiar la duración de los mensajes temporales.

No querrías que uno de los posibles mil participantes del grupo configurara la duración y la prolongara, mientras que la mayoría de los participantes cree que los mensajes desaparecerán más rápido. Todos los participantes reciben una alerta del sistema cuando se hacen cambios, pero ¿quién les presta atención a cada una de las alertas que recibe del sistema?

Cómo controlar quién puede enviar mensajes


	Toca un chat grupal.

	Toca la imagen del grupo (arriba a la izquierda).

	Ve hasta, y toca, Permisos.



Solo los administradores pueden acceder a Permisos.


	Selecciona Cualquiera o Solo admins.



Esta es una función muy útil que te permite tener un grupo de «difusión» en el que un número limitado de personas puede enviar mensajes y el resto de los participantes solo puede leerlos.

Cómo aceptar/rechazar solicitudes e invitaciones


	Toca un chat grupal.

	Toca la imagen del grupo (arriba a la izquierda).

	Ve hasta, y toca, Solicitudes e invitaciones.

	Toca Solicitudes para aceptar o rechazar a nuevos participantes.

	Toca Invitaciones para revisar a las personas que han invitado tú y los demás.



Cómo añadir participantes


	Toca un chat grupal.

	Toca la imagen del grupo (arriba a la izquierda).

	Ve hasta, y toca, + Añadir participantes.

	Busca por nombre o número o ve a la lista de contactos.



Cómo bloquear participantes


	Toca un chat grupal.

	Toca la imagen del grupo (arriba a la izquierda).

	Toca el nombre de la persona que quieres bloquear.

	Toca Bloquear.



Cómo eliminar participantes


	Toca un chat grupal.

	Toca la imagen del grupo (arriba a la izquierda).

	Ve hasta la lista de participantes.

	Ve hasta, y toca, el nombre del participante.

	Toca Eliminar del grupo.



Cómo personalizar las notificaciones grupales


	Toca un chat grupal.

	Toca la imagen del grupo (arriba a la izquierda).

	Toca Sonidos y notificaciones (en el medio).

	Cambia el Sonido de los mensajes, Silenciar y las Menciones.



Cómo designar como administrador a un participante del grupo


	Toca un chat grupal.

	Toca la imagen del grupo (arriba a la izquierda).

	Ve hasta la lista de participantes.

	Ve hasta, y toca, el nombre del participante.

	Toca Designar como admin.




Capítulo 13

Compartir historias

No hay mayor agonía que soportar una historia sin contar en tu interior

—Maya Angelou

Lo esencial

Las historias en Signal te permiten compartir fotos, videos o actualizaciones escritas que desaparecen tras veinticuatro horas —como en Instagram o Snapchat, pero con privacidad—. Puedes decidir quién las ve, personalizar la visualización para grupos o individuos y recibir reacciones privadas.

Cómo enviar historias con un iPhone


	Toca el ícono de la cámara [image: A black and white camera] (arriba a la derecha).

	Usa las cuatro opciones que aparecen en la parte inferior de la ventana para elegir de tu álbum de fotos, tomar una foto nueva, crear un mensaje o invertir la cámara y tomarte un selfi.

	Añade un mensaje y demás efectos a tu historia.

	Toca la flecha hacia la derecha (abajo a la derecha).

	Elige a los destinatarios de la historia. Hay varias opciones:	Usa Buscar para introducir el nombre o número de la gente que conozcas en Signal.

	Toca para crear una Nueva historia personalizada o una Nueva historia de grupo para un grupo preexistente.

	Toca Mis historias para llegar más ampliamente a las conexiones de Signal en Contactos, así como a gente con la que te hayas enviado mensajes.


No reciben ni un mensaje directo ni una notificación activa. Deben darse cuenta de que el botón de Historias tiene una notificación visual, como un pequeño punto o un número, ir de modo manual al botón y tocar tu nombre.


	Toca Chats recientes para enviar una historia a tus chats preexistentes.



Cómo enviar historias con un Android


	Toca el ícono de la cámara (abajo a la derecha).



Esto te habilita a tomar una foto nueva, acceder a tu galería de fotos, invertir la cámara para un selfi o crear una historia escrita.


	Añade un mensaje.

	Toca la flecha hacia la derecha (abajo a la derecha).

	Elige los destinatarios de la historia. Hay varias opciones:	Usa la barra de Nombre, alias o número para introducir el nombre o número de la gente que conozcas en Signal.

	Toca en + Nueva para crear una Nueva historia personalizada o una Historia de grupo para un grupo preexistente.

	Toca Mis historias para llegar más ampliamente a las conexiones de Signal en Contactos, así como a gente con la que te hayas enviado mensajes.


No reciben ni un mensaje directo ni una notificación activa. Deben darse cuenta de que el botón de Historias tiene una notificación visual, como un pequeño punto o un número, ir de modo manual al botón y tocar tu nombre.


	Toca la flecha hacia la derecha (abajo a la derecha).




Capítulo 14

Descartar mensajes

La vanidad de ser considerado alguien a quien se le puede confiar un secreto suele ser uno de los mayores motivos para revelarlo.

—Samuel Johnson

Lo esencial

Recuerda la regla de oro de la privacidad: nadie puede utilizar lo que no tiene. Por suerte Signal te permite eliminar de modo manual mensajes enviados o recibidos, y también hay mensajes temporales que se eliminan según una duración preestablecida.

Cómo eliminar mensajes


	Toca el chat.

	Mantén pulsado el mensaje que quieres eliminar.

	Selecciona Eliminar para mí o Eliminar para todas las personas.



Hay algunas consideraciones importantes para tener en cuenta al eliminar mensajes:


	Solo puedes Eliminar para todas las personas si los mensajes tienen menos de veinticuatro horas.

	Si envías un mensaje y seleccionas Eliminar para todas las personas antes de que tu destinatario lo lea, desaparece para ambos. Pero el destinatario puede haber visto una previsualización del mensaje a través de una notificación.

	Si lo eliminas luego de que lo haya leído el destinatario, este puede recordarlo, o tomar una captura de pantalla, pero no podrá encontrarlo si lo busca más adelante.

	Puedes eliminar un mensaje que hayas recibido, pero hacerlo no lo elimina del dispositivo del remitente.



Mensajes temporales automáticos

La eliminación manual es tediosa, así que Signal puede hacer desaparecer de manera automática los mensajes que enviaste. La función tiene un valor único para cada uno de los participantes de la conversación. El reloj empieza a correr para ti cuando envías el mensaje, y para el destinatario cuando lo lee.

Por ejemplo, Guy y Troy tienen un chat con mensajes temporales programados para durar una semana. Troy le envía un mensaje a Guy. Una semana más tarde desaparece de la vista de Troy.

Guy se fue unos días a hacer surf, así que no está revisando Signal. Vuelve a usar Signal dos semanas más tarde. Él aún ve el mensaje de Troy a pesar de que la copia de Troy desapareció después de la primera semana. La copia de Guy desaparecerá una semana después de que Guy la lea por primera vez.

Puedes precisar la duración tanto para contactos como para conversaciones. Las opciones son cuatro semanas, una semana, un día, ocho horas, una hora, cinco minutos, treinta segundos, una duración personalizada de hasta cuatro semanas y «desactivado». Los mensajes permanecen en orden para ser leídos por un máximo de aproximadamente treinta y un días.

Nota: Activar los mensajes temporales para chats individuales o grupales no afecta de ningún modo los mensajes que se enviaron antes de activar esta función. Por lo tanto, si quieres que se eliminen mensajes previos debes hacerlo de manera manual. Los mensajes anteriores a la activación de los mensajes temporales no desaparecen automáticamente.

Una última cosa acerca de los mensajes temporales. Si los usas para comunicarte con periodistas, tus mensajes no son extraoficiales (off the record) nada más porque desaparecen automáticamente.

Cómo configurar los mensajes temporales


	Abre un chat de Signal.

	Toca el nombre de la persona o del grupo (arriba a la izquierda).

	Toca Mensajes temporales (en el medio).

	Elige una duración.

	Toca el tic [image: ] (iPhone) o Guardar (Android).



Nota: Cualquier participante de un grupo puede cambiar la duración de los mensajes temporales a menos que esa capacidad esté restringida por los administradores (ver la sección siguiente). Esto puede crear una falsa sensación de privacidad. Por ejemplo, tal vez creas que los mensajes de un grupo desaparecen luego de un día, pero alguien del grupo desactivó la función.

Cómo limitar quién puede alterar la duración de los mensajes temporales


	Toca el nombre del chat grupal (arriba).

	Ve hasta, y toca, Permisos.

	Toca Solo admins en la sección «Editar detalles del grupo» (en el medio).



Esto controla quién puede editar la duración de los mensajes temporales, así como el nombre, la foto y la descripción del grupo.

Cómo configurar una duración predeterminada


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Privacidad (iPhone y Android: en el medio).

	Toca Mensajes temporales en iPhone o toca Duración predeterminada de chats en Android.

	Configura la duración predeterminada.



Demasiado largo, no lo leí: «Alteración»

El concepto legal de «alteración» tal vez no te sea relevante. Se refiere a la destrucción o modificación intencional de evidencia durante un litigio en curso o razonablemente previsible. Es, obviamente, ilegal.

Para reducir el riesgo de ser acusado de alteración, deberías implementar los mensajes temporales en tu rutina. Recuerda: «si no lo tienes, no puedes alterarlo». Sin embargo, una vez que comienza un litigio o se anticipa su comienzo, seguramente se requerirá que suspendas la práctica de los mensajes temporales.

Por lo tanto, recomendamos que programes una duración predeterminada para tus mensajes lo antes posible. Recuerda: la activación de mensajes temporales no provoca la desaparición automática de mensajes anteriores. Debes eliminarlos de modo manual.


Capítulo 15

Configuración de las notificaciones

El tipo de libertad realmente importante implica atención, y consciencia, y disciplina y esfuerzo.

—David Foster Wallace

Lo esencial

Las notificaciones de Signal te informan de la llegada de mensajes nuevos, pero la privacidad requiere del uso cuidadoso de vistas previas. En iPhone y Android puedes activar alertas y al mismo tiempo esconder vistas previas para que el contenido no quede expuesto en pantallas bloqueadas ni relojes.

Cómo gestionar las notificaciones en iPhone


	Toca Configuración en el iPhone.

	Ve hasta, y toca, Notificaciones.

	Ve hasta la lista de aplicaciones y toca Signal.

	Activa Permitir notificaciones.

	Personaliza los ajustes de las notificaciones.

	En Previsualizar selecciona «Nunca» bajo la sección «Aspecto de la pantalla bloqueada».



Esto te notificará de la llegada de un mensaje nuevo, pero mantendrá oculto el contenido en la pantalla bloqueada.

Dinos paranoicos, pero es importante señalar que las vistas previas de tus mensajes de Signal en tu iPhone y Apple Watch pueden aparecer incluso si tu teléfono y tu reloj están bloqueados. Esto significa que los malos que tengan en sus manos tu iPhone o tu reloj pueden ver los resúmenes de tus mensajes de Signal.

Por eso recomendamos usar «Nunca» para la previsualización de las notificaciones de Signal. Esto evitará que se muestren involuntariamente hasta los resúmenes de los mensajes de Signal en tu iPhone o Apple Watch. Se te notificará de la entrada de un mensaje nuevo, pero nada acerca de su contenido.

Cómo gestionar las notificaciones en iPhone con los ajustes de Signal


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes.

	Toca Notificaciones (en el medio).

	Personaliza cómo quieres que funcionen las notificaciones.

	Toca Mostrar en la sección de Contenido de las notificaciones.

	Toca Solo nombre o Ni nombre ni mensaje.



Si seleccionas Nombre, mensaje y acciones, las notificaciones le mostrarán todo a quien lo vea. Ni nombre ni mensaje significa que solo se te notifica que recibiste un mensaje.

Recomendamos Solo nombre para que se te notifique de quién recibiste un mensaje, pero que no se muestre ningún contenido.

Una modificación útil aquí es Alguien comienza a usar Signal porque es bueno saber cuándo se suma al servicio más gente que conoces.

Nota: Si tu iPhone está configurado para esconder notificaciones de Signal, Signal no puede enviar ninguna notificación, sin importar sus ajustes. Si tu iPhone está configurado para mostrar notificaciones, entonces lo que ves se genera según los ajustes de Signal.

Cómo gestionar las notificaciones en Android


	Toca Configuración de Android.

	Toca Notificaciones.

	Toca Notificaciones de las apps (arriba).

	Asegúrate de que en el menú esté seleccionado «Todas las apps».

	Ve hasta las notificaciones para Signal y actívalas.

	Toca Signal.

	Toca Mostrar categorías sin usar (en el medio).



Esto es necesario para mostrar todas las posibilidades de personalización.


	Personaliza las notificaciones de Signal.



Cómo gestionar las notificaciones en Android con los ajustes de Signal


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Notificaciones.

	Asegúrate de que Notificaciones esté activado.

	Personaliza las notificaciones de Signal ajustando la configuración del sonido y la vibración, eligiendo mostrar el nombre, o el nombre y el mensaje, y modificando las características de las notificaciones específicamente para las llamadas, entre otras opciones.



Alguien comienza a usar Signal es útil para enterarte de cuándo la gente en tus Contactos se une a Signal.


Capítulo 16

Hacer llamadas y videollamadas

La expresión es poder: la expresión es persuadir, convertir, convencer.

—Ralph Waldo Emerson

Lo esencial

Signal realiza llamadas y videollamadas privadas, cifradas de extremo a extremo, que son más rápidas, claras y seguras que las de las redes celulares. Puedes llamar a individuos o a grupos, y puedes crear enlaces seguros de llamadas para invitar a otras personas.

Cómo realiza las llamadas y videollamadas Signal

Signal ofrece llamadas y videollamadas cifradas de extremo a extremo. Pueden hacerse llamadas grupales con hasta cincuenta participantes, y Signal no puede acceder a ellas ni grabarlas dado el E2EE de dichas llamadas.

Signal usa datos móviles o de wifi para realizarlas, en lugar de la red de voz celular. Esto aumenta el nivel de privacidad y seguridad por las siguientes razones:


	Las llamadas celulares solo están cifradas desde tu teléfono hasta la torre celular más cercana. Una vez que entran a la red celular, las llamadas pueden ser interceptadas, grabadas y monitoreadas.

	Los operadores de celulares registran los números de teléfono de la gente, la hora y la duración de las llamadas y la ubicación de las torres (que revela una ubicación aproximada).

	Las llamadas celulares son vulnerables a la vigilancia. Los dispositivos llamados «Identidad Internacional del Abonado Móvil o IMSI catcher», también conocidos como stingrays, pueden hacerse pasar por torres, interceptar llamadas y rastrear la ubicación de un teléfono.

	En las redes celulares el identificador de llamada puede vulnerarse. Esto significa que el identificador de llamada no es tan seguro como la verificación de identidad criptográfica de Signal.



Por qué las llamadas de Signal son mejores

Las llamadas y videollamadas de Signal suelen conectarse con más rapidez y con mayor calidad que las llamadas y videollamadas celulares de iPhone. Esto ocurre porque Signal usa datos de wifi o datos celulares en lugar de redes celulares.

Esto elimina la necesidad de comunicación entre redes, el enrutamiento de torres y la priorización requerida para las redes celulares, por lo que tus llamadas y videollamadas se conectan mucho más rápido. Es más, Signal controla la encriptación que se usa durante las llamadas de Signal, mientras que a la encriptación de las redes celulares la controla el operador (que es lo que no quieres).

Cómo hacer llamadas y videollamadas


	Toca un chat con el contacto.



O


	Toca el lápiz (iPhone: arriba a la derecha; Android: abajo a la derecha) y luego busca el contacto.

	Toca el icono del teléfono [image: ] o de la cámara de video [image: ] a la derecha del nombre del contacto (arriba a la derecha).



Cómo crear un enlace para invitar a la gente a las llamadas


	Toca Llamadas (abajo).

	Toca Crear un enlace de llamada (arriba).

	Toca Añadir el nombre de la llamada y nombra la llamada.

	Toca el tic [image: ] o Listo.

	Activa Solicitar aprobación de admin.



Activar esta opción evita que gente no deseada que se las haya arreglado para obtener el enlace de la llamada pueda entrar. Si la llamada es solo a una persona, puedes desactivar esta opción porque no hay admins para llamadas individuales.


	Toca Compartir enlace vía Signal, Copiar enlace o Compartir enlace.




Capítulo 17

Personalizar la foto de tu perfil

Ordena todas las piezas que se crucen en tu camino.

—Virginia Woolf

Lo esencial

Signal te permite establecer una foto de perfil para que la gente a la que le envías un mensaje pueda reconocerte con facilidad. Puedes tomarte una foto nueva, elegir una de tu galería o seleccionar imágenes ya integradas a la aplicación. Querrás estar seguro de saber con quién te comunicas, y tus destinatarios también.

Cómo personalizar la foto de tu perfil


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca tu nombre (arriba).

	Toca Editar foto (arriba).

	Toca Cámara para tomar una foto, toca Foto para seleccionar una que ya hayas tomado, o toca Texto para usar letras como tu imagen. Otra opción es seleccionar una imagen de la sección «Selecciona una imagen».

	Toca el tic [image: ] arriba a la derecha.

	Toca Guardar (iPhone: arriba a la derecha; Android: abajo a la derecha).




Capítulo 18

Fijar chats y mensajes

Escuchar con atención y responder bien es la más elevada perfección que somos capaces de alcanzar en el arte de la conversación.

—François de La Rochefoucauld

Lo esencial

Signal te permite fijar chats en la parte superior de la pantalla de chats, y mensajes en la parte superior de tus chats. Fijarlos ahorra tiempo, reduce el tiempo que te pasas deslizándote por la pantalla y te ayuda a enfocarte en tus conversaciones más importantes y en tus mensajes más importantes.

Fijar para ganar: chats

Signal te permite fijar chats con hasta cuatro personas o grupos. Eso significa que los tendrás a la mano cuando abras tu teléfono o aplicación de escritorio. Cabe mencionar que este número es penosamente inadecuado para quienes, como nosotros, tenemos chats frecuentes que deben priorizarse.

Pero también es verdad que WhatsApp solo te deja fijar tres personas o grupos porque Mark Zuckerberg de Meta tiene menos amigos todavía (instructor de AMM, agente de yates, distribuidor de eFoil). Tim Cook de Apple tiene un hipersociable total de nueve pins.

A un tipo de bien no hay quien lo detenga, así que encontramos la manera de suplementar las cuatro fijaciones posibles: usa las carpetas. (Consulta el Capítulo 9: Usar carpetas para organizar mensajes). Estas aparecen en la parte superior de la ventana de un chat, por lo que actúan un poco como chats fijados.


Cómo fijar y desfijar chats en iPhone


	Desliza el dedo hacia la derecha (de izquierda a derecha) sobre el chat que quieres fijar.

	Toca el ícono del pin para fijarlo.



Para desfijar un chat:


	Desliza el dedo hacia la derecha (de izquierda a derecha) sobre el chat.

	Toca Desfijar.



Cómo fijar y desfijar en Android


	Mantén presionado el chat que quieres fijar.

	Toca Fijar.



Para desfijar un chat:


	Mantén presionado el chat que quieres desfijar.

	Toca Desfijar.



Fijar para ganar: mensajes en chats

Ademas de fijar chats, también puedes fijar mensajes dentro de los chats. Por ejemplo, tal vez haya información general o anuncios a los que la gente necesita acceder sin tener que deslizarse por la pantalla de un río de mensajes.

Signal te permite fijar hasta cuatro mensajes. La duración de la fijación incluye: veinticuatro horas, siete días, treinta días y para siempre. Sin embargo, ten en cuenta que fijar presenta una complicación: ¿qué pasa si estableces una duración para la fijación que excede la de los mensajes temporales automáticos?

Cómo fijar mensajes en iPhone y Android


	Toca y mantén presionado el mensaje que quieres fijar en un chat.

	Toca el ícono/la etiqueta Fijar.

	Selecciona la duración del fijado. El mensaje fijado aparecerá en la parte superior del chat.



Para desfijar el mensaje:


	Toca y mantén presionado el mensaje que quieres desfijar.

	Toca Desfijar.



Cómo desfijar mensajes en iPhone y Android


	Ve a la parte superior del chat para ver los mensajes fijados.

	Toca los mensajes fijados. Esto te permite deslizar el dedo por todos los mensajes fijados.

	Pulsa el mensaje que quieres desfijar.



Esto te brida tres opciones:


	Desfijar quita el mensaje de los mensajes fijados.

	Ir al mensaje te lleva al lugar donde se encuentra el mensaje fijado dentro del chat.

	Ver todos los mensajeste muestra todos los mensajes fijados y también te da la opción de Desfijar todo a la vez.




Capítulo 19

Personalizar la apariencia de Signal

Estilo es saber quién eres, qué quieres decir y que te importe un bledo lo que piensen.

—Gore Vidal

Lo esencial

Signal te permite personalizar cómo se ve y se siente para reflejar tu estilo personal. En iPhone puedes configurar los temas, el color de los chats, los fondos y los íconos de las aplicaciones. Android agrega opciones de idioma, tamaño de la letra y tamaño de la barra de navegación.

Cómo personalizar Signal en iPhone y Android


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Apariencia (en el medio).

	Toca Tema, Color y fondo de pantalla del chat o Ícono de la aplicación (iPhone).



En Android puedes cambiar Idioma, Tema, Color y fondo del chat, Ícono de la aplicación, Tamaño de fuente de los mensajes y Tamaño de la barra de navegación.


Capítulo 20

Cambiar las fotos de tus contactos

Una fotografía es una decisión moral tomada en un octavo de segundo.

—Salman Rushdie

Lo esencial

Signal muestra la foto de perfil de una persona si el remitente lo ha configurado así. De lo contrario, Signal usa la foto de la aplicación de Contactos de tu teléfono. Puedes editar la foto de una persona en la aplicación de Contactos de tu iPhone o Android, y Signal lo mostrará en los chats.

Cómo usa las fotos de contactos Signal

Si alguien añadió una foto a su perfil de Signal, Signal la muestra. Si no añadió una foto, Signal usa la foto guardada en tu aplicación de Contactos.

Signal no ofrece una manera de que añadas o cambies su foto en la misma Signal, o sea que deberás añadir su foto a la aplicación de Contactos y Signal la usará.

Cómo añadir una foto a un contacto en iPhone


	Abre la aplicación de Contactos de tu iPhone.

	Busca el contacto que quieres editar.

	Toca el contacto.

	Toca Editar.

	Toca Agregar foto si no hay foto, o toca Editar debajo de la foto actual.

	Elije una foto de tu fototeca o toma una nueva.



Hay un par de opciones en este proceso, pero nuestra intención no es además documentar el software de Apple. Y también puedes elegir un memoji, un monograma o un emoji.


	Toca el tic [image: ].

	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes.

	Toca Chats (en el medio).

	Toca Usar fotos de contactos (en el medio).



Cómo añadir una foto a un contacto en Android


	Abre la aplicación de Contactos de tu Android.

	Toca el contacto que quieres editar.

	Toca el lápiz [image: A grey pencil on a black background] (arriba a la derecha).

	Toca el [image: A white circle with a black background] (en el medio a la derecha) para añadir una foto por primera vez, o toca el lápiz [image: A grey pencil on a black background] (en el medio a la izquierda) en la foto para cambiarla.

	Toca Cámara o Galería para tomar o elegir una foto.

	Recorta y rota la foto (arriba a la izquierda) de ser necesario.

	Toca Elegir (abajo en el medio).

	Toca Guardar (arriba a la derecha).




Capítulo 21

Asegurar tu iPhone

El eterno estado de alerta es el precio de la libertad.

—Atribuido a Thomas Jefferson

Lo esencial

Para estar seguro necesitas una aplicación segura en un dispositivo seguro que transmita a través de redes seguras. Por eso la seguridad del iPhone amerita una explicación exhaustiva. Asegurar tanto Signal como tu teléfono es una buena práctica.

Por qué asegurar tu teléfono

Te proponemos una analogía. Te compras el mejor candado para bicicletas del mundo. Es resistente a sierras, pinzas, nitrógeno líquido y ganzúas. Cuando llegas a tu casa pones la bicicleta en el garaje.

Pero no siempre cierras con llave el garaje, entonces es simple llegar a tu bicicleta y atacar el candado. Signal es tu bicicleta. El garaje es tu teléfono. Tu bicicleta con candado está muy segura, pero sería mejor para ti también tener cerrado el garaje.

Lo que queremos decir es simple: protege todos tus dispositivos con una contraseña: iPhone, Android, iPad, Macintosh y Windows PC. Nosotros más que nadie amamos la magia de la encriptación, pero gran parte de lo que previene son intervenciones remotas y el tipo de jaqueo que ves en las películas. Es decir, un nerd que usa sus increíbles habilidades tecnológicas y sus supercomputadoras para descubrir lo que dijiste.

Una secuencia de acontecimientos más realista sería:


	Los malos se apoderan de tu dispositivo. (Dejamos a tu criterio qué/quiénes son “malos”). 

	Intentan desbloquearlo con tu cara o tu huella dactilar.

	Te amenazan con hacerte daño legal o físico para desbloquear tu dispositivo.

	Una vez que vulneran contraseñas y códigos leen datos.

	Tal vez también obtengan acceso a tus copias de seguridad en la nube.



Cuando usas Signal, obtienes la encriptación y la protección de metadatos más potente que hay. Sería una lástima debilitar tu protección porque los dispositivos en los que tienes instalada Signal no estaban protegidos del modo más elemental.

Fundamentos del reconocimiento facial (Face ID) y el código en iPhone

Para hacer esto, iPhone tiene dos métodos: Face ID y códigos. Face ID requiere que entrenes a tu iPhone para que reconozca tu cara. A partir de entonces, usas la cara para autenticar tu identidad. Face ID se conoce como un método «biométrico». En cambio, los códigos son contraseñas tradicionales que requieren un ingreso manual de números o letras.

Face ID es un método más débil porque los malos pueden forzarte físicamente a poner la cara frente a la cámara del iPhone. En los Estados Unidos, las autoridades pueden forzarte a usar Face ID, pero no pueden forzarte a usar tu código… al menos a la fecha (2025). ADVERTENCIA: la ley aún no ha tenido resolución, por lo que esto podría cambiar.

La Quinta Enmienda protege contra la autoincriminación, y las cortes han sentenciado que brindar una contraseña es una forma de autoincriminación, mientras que Face ID y Touch ID en las Macintosh no lo son. Piénsalo: no te puedes negar a que la policía te tome las huellas dactilares.

Introducción a la Potencia del Código en iPhone

En lo que refiere a códigos, cuantos más números y letras, mejor. Esta tabla muestra cuánto se tarda en ingresar a tu iPhone según la complejidad de tu código.




	
Tipo


	
Tiempo para ingresar


	
Ejemplo







	
Código numérico de cuatro dígitos


	
De minutos a horas


	
1734





	
Código numérico de seis dígitos


	
De días a semanas


	
911102





	
Código numérico de nueve o más dígitos


	
Esencialmente impenetrable


	
492836105





	
Código alfanumérico (letras en mayúscula y minúscula y números) de seis o más dígitos


	
Esencialmente impenetrable


	
R7eB2q







Parte de la razón por la que toma tanto tiempo ingresar a un iPhone es que luego de varios intentos fallidos, los iPhone te obligan a esperar según un tiempo estipulado antes de volverlo a intentar.




	
Número de intentos fallidos


	
Espera





	
6


	
1 minuto





	
7


	
5 minutos





	
8


	
15 minutos





	
9


	
60 minutos





	
10


	
Borra todos los datos (si lo enciendes)







Face ID es mejor que nada, pero recomendamos un código de al menos seis números. Esto protegerá no solo el acceso a Signal sino a todo lo demás en tu iPhone.

Cómo habilitar el código de iPhone


	Toca Configuración [image: A white gear with a black center] en tu iPhone.

	Ve hasta, y toca, Face ID y código.

	Ingresa tu código si se requiere.



Porque tienes un código, ¿verdad?


	Desactiva Desbloquear iPhone.

	Crea un código.



Cuanto más largo, mejor. Y no hagas nada tonto que pueda adivinarse con facilidad, como cumpleaños, códigos postales, números del Seguro Social y «123456».


	Activa Borrar datos (abajo).



Esto aparece abajo del todo en la sección Face ID y código. Luego de diez intentos fallidos tu iPhone se borrará por completo.

Por qué esconder a Signal en el selector de aplicaciones de iPhone

El selector de aplicaciones de iPhone te muestra la pantalla de todas las aplicaciones que tienes abiertas. (Puedes acceder al selector deslizando el dedo hacia arriba desde la parte inferior de la pantalla de tu iPhone). Esto permite que cualquiera con tu teléfono lea lo que está en la pantalla de la aplicación.

Cómo esconder a Signal en el selector de aplicaciones de iPhone


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes.

	Toca Privacidad (en el medio).

	Ve hasta la sección Seguridad de la app.

	Activa Ocultar en el selector de apps.



Nota: Seguirás viendo a Signal en el selector de aplicaciones, pero luego de que la ocultes, la pantalla aparecerá en blanco.

Proteger las copias de seguridad en iPhone

También deberías considerar la privacidad de las copias de seguridad de iCloud en tu iPhone porque pueden incluir mensajes de Apple Messages, de WhatsApp y de otras aplicaciones que eligen guardar sus datos allí, pero Signal no lo hace para proteger tu privacidad. Los mensajes, archivos multimedia y contactos de Signal nunca pasan por iCloud.

Buenas prácticas de iPhone

No pretendemos que dejes de usar Apple Messages, así que incluimos esta sección por si estás sincronizando y guardando Apple Messages en iCloud. Cualquiera con acceso a la cuenta puede leer tus mensajes. Por lo tanto, es importante aprender acerca de los dos pasos que está dando Apple para proteger la privacidad de las copias de seguridad en iCloud:


	Apple encripta las copias de seguridad de iCloud en los servidores de Apple y en tránsito. Sin embargo, Apple es dueño de las claves de encriptado para la mayoría de las copias de seguridad de iCloud, y las autoridades tienen el poder para obligar a Apple a darles acceso a tus datos.

	Apple introdujo la Protección Avanzada de Datos para las copias de seguridad a finales de 2022. Apple no posee las claves de estas copias de seguridad de iCloud, que están cifradas de extremo a extremo. Por lo tanto, Apple no puede acceder al contenido de tus copias de seguridad, incluso si fuese requerido por las autoridades.



Cómo activar la Protección Avanzada de Datos de iPhone


	Toca Configuración [image: A white gear with a black center]en tu iPhone.

	Toca tu nombre (arriba).

	Toca iCloud.

	Ve hasta, y toca, Protección avanzada de datos.

	Toca Activar la protección avanzada de datos.

	Sigue las instrucciones en tu pantalla para configurar un contacto para la recuperación o una clave de recuperación.



Para iPhone y iPad, este es el método más seguro de salvaguardar copias de seguridad en la nube. Apple utiliza un método conocido como «copia de seguridad de conocimiento cero» que significa que Apple no puede acceder a, ni desencriptar, las copias de seguridad.

Pero sigue atento a lo que pase, porque a principios de 2025, el Gobierno del Reino Unido intentó forzar a Apple a que brindara una manera de acceder a las copias de seguridad. Aunque al final desistió, sigue queriendo tener acceso para los usuarios en jurisdicciones del Reino Unido.

Si estás realmente preocupado por las copias de seguridad, visita diferentes modelos extensos del lenguaje (LLM, por su sigla en inglés) como ChatGPT, Claude y Gemini, y solicita una lista de «proveedores de copias de seguridad de conocimiento cero». Te sugerimos que consultes con al menos dos LLM y alguna otra fuente para comparar las respuestas. Dicho sea de paso, Google Drive, Dropbox y Evernote no se consideran típicamente servicios de conocimiento cero.


Capítulo 22

Asegurar tu Android

La seguridad siempre es vista como demasiado hasta el día que no es suficiente.

—Robbie Sinclair

Lo esencial

De manera similar a lo que ocurre con iPhone, la seguridad de Android comienza con la aplicación de una pantalla bloqueada segura y con el control de lo que aparece en tu pantalla bloqueada. Signal en Android ofrece protección extra mediante el bloqueo de vistas previas y capturas de pantalla.

Cómo asegurar tu Android


	Toca Configuración en tu Android.

	Ve hasta, y toca, Seguridad y privacidad.

	Toca Desbloqueo del dispositivo (en el medio).

	Toca Bloqueo de pantalla (en el medio).

	Elige un nuevo bloqueo de pantalla: deslizar, patrón, PIN (solo números) o contraseña (números y letras).

	Introduce y vuelve a introducir para confirmar tu código.



Usa seis dígitos como mínimo o, mejor aún, una mezcla de letras y números.


	Elige qué quieres mostrar en tu pantalla bloqueada: todo el contenido de las notificaciones, contenido sensible al desbloquear o nada.



Potencia del código de Android

Los mismos principios que aplican para frustrar intromisiones en iPhone aplican para Android. Es decir, cuanto más largo sea el código, más seguro será. Es más, Android puede bloquear a atacantes, pero la duración del bloqueo varía según el fabricante del teléfono y la versión de Android.

Algunos teléfonos de Android también se reestablecen a su configuración de fábrica luego de numerosos intentos. Consulta con tu fabricante de Android para precisar luego de cuántos.

Riesgos de «Recientes/Vista general» de Android

En iPhone, el selector de aplicaciones muestra todas las aplicaciones que usaste recientemente cuando deslizas el dedo hacia arriba desde la parte inferior de la pantalla (o presionas dos veces el botón de Inicio)

En Android, el equivalente es la Pantalla de recientes (a veces llamada Vista General). La abres deslizando el dedo hacia arriba desde la parte inferior de la pantalla y manteniendo la presión por unos segundos. Las versiones más viejas de Android tal vez usen un botón de Recientes que aparece como un cuadrado liso en la parte inferior de la pantalla.

Android permite que los fabricantes diseñen sus propias vistas de Recientes. La mayoría de los teléfonos Android mostrarán el nombre de la aplicación y una imagen de la última pantalla que tuviste abierta en Signal cuando abres Recientes.

Cómo esconder a Signal en la pantalla de Recientes de Android


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Privacidad (abajo).

	Ve hasta, y toca, Seguridad de la pantalla.



Esto bloquea las capturas de pantalla dentro de la aplicación y evita que Signal aparezca con una vista previa en vivo en el selector de Recientes. Verás en vez solo la pantalla de la aplicación en blanco o borrosa.

Usar la versión de Android de Signal ofrece algo extra, porque bloquea las capturas de pantalla.

Protección de datos de Android

Al igual que ocurre con Signal en iPhone, Signal no guarda copias de seguridad de sus datos en Google One, el equivalente a iCloud pero de Google. Sin embargo, Android sí guarda copias de seguridad de los datos de otras aplicaciones, incluidos los mensajes de texto y los datos de las llamadas.

De manera predeterminada, Google encripta las copias de seguridad de datos en tránsito e inactivos. Sin embargo, Google guarda las claves de encriptado, por lo que Google podría acceder a tus datos de ser obligado a hacerlo. Esto no es cifrado de extremo a extremo, y no es tan seguro como el método de Apple.

Gran parte de todo esto tiene que ver con la naturaleza de código abierto de los teléfonos Android. Los fabricantes implementan el Android de diferentes maneras, por lo que hay una «fragmentación». Como Apple iOS es un sistema cerrado, se presta a una mayor seguridad.

Si tu única preocupación es preservar la privacidad de tus mensajes de Signal, Signal encripta a iPhone y a Android igual de bien. Sin embargo, la historia nos demuestra que los teléfonos Android son más susceptibles a ataques de spyware.

Pero en lo que respecta al resto de los datos de tu teléfono, iPhone en general ofrece una protección mayor porque Apple controla su hardware y su software muy de cerca, integra funciones como el Secure Enclave (subsistema seguro), y ahora permite el cifrado de extremo a extremo de las copias de seguridad de iCloud.


Capítulo 23

Controlar el acceso a la propia Signal

El prudente ve el mal y se esconde, pero los ingenuos pasan y reciben el daño.

—Proverbios 22:3

Lo esencial

Puedes bloquear el acceso a la propia Signal igual que bloqueas tu teléfono: con un código, Face ID o huella dactilar, según el dispositivo. Hasta puedes controlar el tiempo que Signal permanece desbloqueada después de usarla, lo cual la hace incluso más segura.

Proteger a Signal de dos maneras

Hemos hablado de proteger tu iPhone o Android con un código o con identificación facial. El razonamiento es que, si tu garaje está cerrado, tu bicicleta está más segura.

Puedes usar los métodos que protegen a tus dispositivos para también proteger a la propia Signal. Para usar la metáfora de la bicicleta en el garaje una vez más, significa que la llave de la cerradura del garaje también abre el candado de tu bicicleta.

Cómo usar el código de iPhone y Android para proteger a Signal


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes.

	Toca Privacidad (en el medio).

	Activa el Bloqueo de pantalla en la sección Seguridad de la app.

	Configura el Tiempo de espera para el bloqueo a tu lapso deseado.



Ten en cuenta que no puedes establecer un código diferente para tu iPhone o Android del que usas para Signal. Por lo tanto, si alguien obtiene el código de tu dispositivo, reintroducirlo también desbloqueará Signal si tienes activado el bloqueo de pantalla.

Duración del bloqueo de pantalla (iPhone y Android)

Esto hace referencia a la duración de tiempo antes de que tengas que introducir tu código para usar Signal. Cuánto más corto sea el lapso, más seguro estará tu teléfono. Desgraciadamente, cuanto más corto sea el lapso, más a menudo tendrás que desbloquear tu teléfono, lo cual puede volverse tedioso.

Cómo personalizar la duración del bloqueo de pantalla


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Privacidad (en el medio).

	Ve hasta Seguridad de la app.

	Activa Bloqueo de pantalla.

	Selecciona Tiempo de espera para el bloqueo. Las opciones van desde de inmediato hasta una hora.



Los usuarios de Android tocan Bloqueo de pantalla y seleccionan un lapso en la pantalla misma.

Usar un código para tu teléfono y Face ID para Signal

Si usas un código para desbloquear tanto tu dispositivo como Signal, introducirás tu código muchas veces al día para usar Signal. Guy lo intentó una semana y se dio por vencido.

Así que ahora Guy usa un código para su iPhone y Face ID para Signal, lo cual no es tan seguro, pero es mucho más práctico. Siempre tiene la opción de desactivar Face ID para Signal en situaciones complicadas como al ingresar a un país fascista.

Cómo usar un código para tu iPhone y Face ID para Signal


	Toca Configuración [image: A white gear with a black center]en tu iPhone.

	Ve hasta, y toca, Face ID y código.

	Introduce tu código.

	Asegúrate de que Desbloquear iPhone esté DESactivado.

	Toca Otras apps en la sección «Usar Face ID para».

	Ve hasta Signal y actívala.



Cómo usar un código para tu Android y una autenticación biométrica para Signal


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Privacidad (abajo).

	Toca Bloqueo de pantalla (abajo).

	Activa Usar bloqueo de pantalla.

	Establece la duración hasta que comience el bloqueo de pantalla.



Si tu Android está configurado para usar un reconocimiento facial o de huella dactilar, Signal te preguntará si deseas usarlo. Si tu Android no está configurado con esta función, no verás esa opción.

Consecuencias de negarte a desbloquear tu dispositivo

Negarte a brindar tu código para desbloquear tu teléfono y Signal (dependiendo de tu configuración) amerita un poco más de consideración. Podría parecer una señal de que escondes algo que las autoridades podrían considerar incriminatorio.

Los ciudadanos estadounidenses que reingresan a los Estados Unidos se arriesgan a que les confisquen el teléfono y a demoras si se niegan a desbloquear sus dispositivos. Alguien con una visa se arriesga a que le nieguen la entrada y lo deporten.

Si tienes disciplina en cuanto a las cosas de las que hablas en las redes sociales, si eres cuidadoso con cómo usas otras aplicaciones de mensajería y configuraste los mensajes temporales en Signal, en teoría podrías desbloquear tus dispositivos sin mucha preocupación.

Insistimos: «en teoría».

Estamos convencidos de que las autoridades pueden encontrar algo que consideren incriminatorio en todos los teléfonos del planeta si ponen empeño. ¿Sería aconsejable desbloquear tu teléfono para las autoridades? Buena pregunta. Si les preguntas a tres abogados de inmigración distintos, obtendrás cinco respuestas distintas. Es una decisión difícil.


Capítulo 24

Agregar a Signal en varios dispositivos

Moldeamos nuestras herramientas y a partir de entonces nuestras herramientas nos moldean a nosotros.

—Marshall McLuhan

Lo esencial

Signal funciona en tu teléfono principal y en hasta cinco dispositivos vinculados, como computadoras de escritorio o tabletas. Para añadir dispositivos con pantallas más grandes y teclados físicos debes escanear un código QR de tu teléfono, y solo se sincronizan los mensajes recientes.

Cómo añadir a Signal en dispositivos móviles y de escritorio


	Descarga la aplicación de Signal en tu iPad, tableta Android, Macintosh o computadora Windows.



https://signal.org/download


	Abre Signal en tu Macintosh o computadora Windows.

	Toca tu aplicación de Signal en tu iPhone o Android.

	Toca tu imagen (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Dispositivos vinculados (arriba en el medio).

	Toca Vincular un nuevo dispositivo (en el medio).

	Toca Continuar (abajo).

	Introduce el código o escanea tu cara para autenticar que este es tu dispositivo.

	Escanea el código QR en tu Macintosh o computadora Windows.

	Toca Transferir historial de mensajes (abajo) o No transferir (abajo).

	Toca Aceptar (abajo).

	Toca la flecha para regresar a la pantalla anterior en Signal en tu iPhone o Android cuando termine la transferencia o si no transferiste tu historial de mensajes.



Una vez que vinculaste tu cuenta de Signal, el nuevo dispositivo sincroniza todos tus mensajes, pero solo cuarenta y cinco días de tus fotos y videos.

Puedes agregar a Signal en otros cinco dispositivos, pero una cuenta de Signal solo está vinculada a un número de teléfono por teléfono (incluso si el teléfono tiene multi SIM). No puedes tener la misma cuenta de Signal funcionando en múltiples teléfonos.

Verificar los dispositivos vinculados

Recomendamos que verifiques los dispositivos vinculados a tu cuenta de Signal cada seis meses, más o menos. De vez en cuando podrías descubrir que tu cuenta de Signal sigue incluyendo dispositivos que perdiste, vendiste, regalaste o jubilaste.

Llámanos obsesivo-compulsivos, pero, con un poquito de esfuerzo, puedes hacer limpieza y eliminar dispositivos que ya son irrelevantes. No vemos ninguna ventaja en mantener a Signal en un dispositivo que reciclaste o que le diste a tu sobrina.

Cómo verificar qué dispositivos están vinculados


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Dispositivos vinculados.

	Verifica la lista de dispositivos en la sección Dispositivos vinculados y elimina aquellos que ya no controles.




Capítulo 25

Usar Signal en computadoras de escritorio

Un error común que la gente comete al intentar diseñar algo completamente a prueba de idiotas, es subestimar el ingenio de los completos idiotas.

—Douglas Adams

Lo esencial

Usar Signal en computadoras de escritorio es conveniente pero menos seguro. Habilita la encriptación, el bloqueo de pantallas y el borrado remoto para proteger tus datos en macOS y Windows. Hay un mayor riesgo al usar Signal en computadoras de escritorio, pero la conveniencia es muy convincente.

Usar Signal en Macintosh

Guy ya está grande y nunca ha dominado la mensajería a dos manos —quizá tenga los dedos demasiado gordos, o tenga problemas con la vista—. Pero es experto en el uso de las Macintosh de escritorio porque tienen teclados, como también ratones y paneles táctiles (o trackpads).

Por lo tanto, Guy usa le versión de Signal, de Messages y de WhatsApp para Macintosh más de lo que usa sus versiones para iPhone. La buena noticia es que Guy puede ser más eficiente con sus mensajes si usa un teclado y un ratón. La mala noticia es que las Macintosh en general son menos seguras que los iPhone.

Esto sucede porque iOS controla muy de cerca las aplicaciones y el acceso al sistema, mientras que macOS permite software de muchas fuentes. Los iPhone y las Macintosh usan un Secure Enclave (subsistema seguro), un procesador de seguridad aparte que protege las claves criptográficas y los datos biométricos.

Las Macintosh tienen una superficie de ataque mayor, o sea, tienen más potenciales puntos de ingreso para los atacantes como las aplicaciones descargadas, los navegadores de internet, los archivos adjuntos de correos electrónicos, las extensiones de navegadores, los servicios de redes, los dispositivos USB, las vulnerabilidades de los sistemas operativos, los drivers de terceros, el comportamiento de los usuarios y el acceso físico.

Cómo están protegidas las Macintosh

Los datos de las Macintosh modernas (que operan con chips de Apple) están encriptados de manera predeterminada, pero el acceso no está ligado a tu contraseña de usuario. Esto significa que los datos se desencriptan tras el encendido… ¡antes de que ingreses un código de acceso! Los datos en Macintosh más viejas están incluso menos seguros porque no están encriptadas de ningún modo si no se activa una función llamada FileVault.

¿Qué es FileVault? Es el sistema de cifrado de disco completo de Apple para macOS. Cuando está activado, encripta todo lo guardado en la unidad interna de la Mac usando criptografía potente. Sin la contraseña para iniciar sesión o clave de recuperación correcta, los datos del disco aparecen como datos aleatorios ilegibles, para que la persona que robe la computadora no pueda acceder a los archivos.

Si no activas FileVault, tu Macintosh se enciende, desencripta los datos y luego te pide la contraseña para que puedas usarla. Esto significa que alguien podría vulnerar el inicio de sesión y llegar a acceder a tus archivos. Entonces FileVault brinda protección adicional cuando te roban o confiscan la Macintosh, o cuando alguien vulnera la pantalla de inicio, lo cual es difícil, pero no imposible.

Hay una cosa más que hay que saber. El subsistema seguro, o Secure Enclave, es un procesador de seguridad específico y ya incorporado a las Mac modernas. Almacena y protege claves criptográficas sensibles en un entorno aislado por hardware separado del sistema operativo principal. Solamente las Macintosh con chips Silicon de Apple (las que tienen chips M1, M2, M3, M4 y M5) tienen Secure Enclave

FileVault y Secure Enclave trabajan juntos para proteger a la Mac de dos maneras. FileVault encripta el contenido del disco, mientras que Secure Enclave salvaguarda las claves criptográficas usadas para acceder a esos datos. Las claves nunca salen del subsistema seguro, o Secure Enclave, y macOS no puede leerlas directamente.


Cómo verificar si tienes un subsistema seguro


	Abre el menú de Apple [image: ] de tu Macintosh (arriba a la izquierda).

	Abre Acerca de esta Mac (arriba).

	Mira en el área del «Chip» (en el medio).



Cualquier chip que empiece con «M» es bueno, y no necesitas dar los siguientes pasos.

Los chips de Intel tienen nombres como este: «2.6 GHz 6-Core Intel Core i7». Si eso es lo que tienes, debes verificar si tienes el chip de seguridad T2. Para verificar si tienes este chip, debes pasar por este complicado proceso:


	Abre el menú de Apple [image: ] de tu Macintosh (arriba a la izquierda).

	Abre Acerca de esta Mac (arriba).

	Haz clic en Más información (en el medio).

	Ve hasta, y haz clic en, Reporte del sistema (abajo).

	Haz clic en Controlador o iBridge (arriba a la izquierda).

	Busca «Chip de seguridad T2 de Apple».




Detalles cruentos: Bloqueo de pantalla de Macintosh

Una vez que pasaste el bloqueo de pantalla en las Macintosh, cualquiera puede abrir Signal. Lo repetimos por si no quedó claro:

Si estás usando la versión de escritorio de Signal, cualquiera que logre acceder a tu Macintosh también tendrá acceso a Signal.

En cambio en un iPhone, los mensajes están bloqueados «detrás» de Signal. Esto significa que pueden desaparecer con facilidad del iPhone. Signal para Macintosh guarda los mensajes de manera persistente en el disco. Los mensajes temporales se eliminan solo luego de que la aplicación está activa y se sincroniza por un período de tiempo suficiente como para procesar la eliminación de eventos.

Resumiendo, los datos de Signal en los iPhone son significativamente menos vulnerables a la recuperación forense y a los ataques de fuerza bruta que los de una típica Macintosh. De hecho, sería útil que Signal le informara a la gente con la que te comunicas por Signal cuando estás usando la aplicación en una Macintosh.

La opción es usar Signal solo en iPhone o vivir al borde del peligro en Macintosh. Nuestra decisión personal es usar Signal en nuestras Macintosh y en nuestros iPhone. La pantalla más grande, el teclado y el dispositivo apuntador son demasiado persuasivos como para renunciar a ellos.

Si estás de acuerdo, aquí te contamos cómo asegurar tu Mac. Estos pasos, por cierto, sirven para la privacidad y la seguridad de Macintosh en general, no solo para Signal.

Primero, empecemos con FileVault.

Cómo activar FileVault en Macintosh


	Abre el menú de Apple [image: ] de tu Macintosh (arriba a la izquierda).

	Abre Configuración del sistema.

	Ve hasta, y haz clic en, Privacidad y seguridad.

	Ve hasta, y haz clic en, FileVault.

	Activa FileVault.



Ya lo hemos mencionado, pero nos gustaría insistir con que deberías proteger tu Macintosh con una contraseña. No recomendaríamos el uso de la autenticación biométrica con huella dactilar porque es un método fácil de vulnerar.

Cuando configuraste tu Macintosh se te pidió que crearas una contraseña, pero ahora que sabes lo importante que es, tal vez quieras asegurarla incluso más.

Cómo cambiar el código de acceso de una Macintosh


	Abre el menú de Apple [image: ] de tu Macintosh (arriba a la izquierda).

	Abre Configuración del sistema.

	Ve hasta, y haz clic en, Pantalla bloqueada (abajo a la izquierda).

	Abre Usuarios y grupos.

	Selecciona tu cuenta de usuario haciendo clic en la «i» en un círculo.

	Toca Cambiar…

	Ingresa tu contraseña vieja.

	Ingresa una contraseña nueva.

	Haz clic en Verificar.

	Ingresa una pista de contraseña para recordar el código de acceso.

	Haz clic en  Cambiar contraseña.

	Haz clic en OK.





Cómo hacer que el código de acceso comience de inmediato


	Abre el menú de Apple [image: ] de tu Macintosh (arriba a la izquierda).

	Abre Configuración del sistema.

	Ve hasta, y haz clic en, Pantalla bloqueada (abajo a la izquierda).

	Haz clic en Solicitar contraseña cuando se apague la pantalla o se muestre el protector (arriba a la derecha).

	Haz clic en De inmediato.



Usar Signal en Windows

Signal en Windows funciona casi igual que la versión para Macintosh. Si puedes usar Signal en una Mac, puedes usarla en Windows con una mínima o nula curva de aprendizaje.

El sistema es básicamente idéntico. Las conversaciones aparecen a la izquierda, el chat activo aparece a la derecha, y envías mensajes y archivos adjuntos. La configuración también es igual. Instala Signal en la computadora y escanea el código QR en la aplicación móvil de Signal para vincularla con tu teléfono.

No hay grandes diferencias en las características entre las versiones de Windows y Mac. La interfase sigue las convenciones de cada sistema operativo, pero la funcionalildad sigue siendo la misma. Sin embargo, sí debemos hablar sobre la seguridad de tus datos en Windows.

Cómo está protegido Windows


Windows protege datos principalmente a través del cifrado del disco, de módulos de seguridad del  hardware y de autenticación de contraseñas. El equivalente más cercano al FileVault y el BitLocker de Apple.

BitLocker encripta la unidad entera para que los archivos sigan siendo ilegibles sin las credenciales adecuadas. Si una computadora es robada o se pierde, el disco encriptado no puede accederse fácilmente con tan solo sacarlo y conectarlo a otra máquina.

Por lo general Windows depende de un componente de seguridad de hardware llamado Módulo de Plataforma Segura (TPM, según su sigla en inglés). El TPM almacena y protege las claves criptográficas que usa BitLocker. Es un papel similar al que juega el Secure Enclave de Apple en una Mac. Como las claves criptográficas permanecen dentro del TPM, los atacantes no pueden extraerlas con facilidad, incluso aunque accedan físicamente a la computadora.

La autenticación del usuario también juega un papel crítico. Los sistemas de Windows usan contraseñas, PINs u opciones biométricas como Windows Hello. Estas credenciales abren las claves criptográficas almacenadas en el TPM y permiten que el sistema desencripte el disco durante el encendido.

El modelo de seguridad se asemeja mucho al método de Mac. En macOS, FileVault encripta el disco y Secure Enclave protege las claves, mientras que la contraseña del usuario permite el acceso.

En Windows, BitLocker encripta el disco, el TPM protege las claves y el usuario autentica con una contraseña, un PIN o un inicio de sesión biométrico. En ambos sistemas, un cifrado fuerte del disco, un almacenamiento protegido de claves y una autenticación segura trabajan juntos para salvaguardar datos.




Detalles cruentos: Equivalentes de subsistemas seguros en Windows

El Módulo de Plataforma Segura (TPM 2.0) es un coprocesador seguro que almacena claves criptográficas, verifica la integridad de arranque y protege las credenciales BitLocker. Los TPM pueden ser chips de hardware discretos o estar basados en firmware (fTPM) que comparten recursos de la CPU y brindan un asilamiento un poco más débil.

Windows también admite la Seguridad Basada en Virtualización (VBS) y la Integridad de Código Protegida por Hipervisor (HVCI) para aislar operaciones sensibles y defenderse de ataques a nivel kernel (kernel, o núcleo, es la parte central de un sistema operativo). Estas funciones dependen de hardware y firmware compatible, pero están habilitadas cada vez más de modo predeterminado en Windows 11.

Mientras que el Secure Enclave de Apple cumple un propósito similar —almacenar claves criptográficas y realizar operaciones en un procesador aparte— está mucho más integrado a los ecosistemas del hardware y el software de Apple. El TPM 2.0 brinda protección conceptualmente comparable, pero la consistencia de la implementación varía de un fabricante de PC a otro, lo cual hace que el modelo de Apple sea en general más uniforme y resistente a la manipulación a nivel hardware.

La mayoría de las computadoras de Windows 11 salen de fábrica con la protección ya habilitada. Si quieres verificar que tu computadora esté funcionando correctamente, busca cómo realizar los siguientes procedimientos:


	Verificar y activar el TPM.

	Verificar y activar el Secure Boot, o arranque seguro.

	Verificar y activar la Seguridad Basada en Virtualización.



Detalles cruentos: encriptación del disco completo en Windows

Windows ofrece BitLocker, que encripta unidades completas con XTS-AES 128-bit (predeterminado) o 256-bit. Sin embargo, en la mayoría de las ediciones Home no está activado de modo predeterminado. Sin BitLocker, las unidades permanecen desencriptadas, y los datos pueden leerse si se roba o se accede de modo offline a la PC.


Detalles cruentos: Bloqueo de pantalla y de aplicaciones en Windows

Al igual que ocurre con Macintosh, Signal para Windows no admite el bloqueo dentro de la aplicación. Una vez que tu cuenta de Windows está desbloqueada, Signal es completamente accesible. Debes depender del bloqueo del sistema (Windows Hello con PIN, huella dactilar o reconocimiento facial) para asegurar tu acceso. No hay bloqueos por aplicación nativos para aplicaciones de terceros.


Capítulo 26

Borrado remoto de dispositivos

La capacidad de destruir cosas es un prerrequisito para protegerlas.

—Bruce Schneier

Lo esencial

El borrado remoto elimina datos de dispositivos perdidos o robados para evitar la exposición de tu historial de Signal. La eliminación de datos de tu dispositivo es una medida de protección de último recurso, pero es mejor que permitir que mensajes sensibles caigan en las manos equivocadas.

Cómo habilitar el borrado remoto de iPhone

Asegúrate de que tu iPhone y tu Macintosh usen el mismo Apple ID.


	Toca Configuración [image: A white gear with a black center] en tu iPhone.

	Toca tu nombre (arriba).

	Toca Encontrar.

	Activa Buscar mi iPhone.



Si no activas Buscar mi iPhone, no puedes borrar tu iPhone de manera remota.

Cómo habilitar el borrado remoto de Macintosh


	Abre el menú de Apple [image: ] en tu Macintosh (arriba a la izquierda).

	Abre Configuración del sistema.

	Haz clic en tu cuenta de Apple (arriba a la izquierda).

	Haz clic en iCloud.

	Haz clic en Ver todo.



Por qué Apple esconde algo tan útil como la habilidad de encontrar tu teléfono, nos excede, pero volvamos al tema…


	Haz clic en Buscar mi Mac (en el medio).

	Activa Buscar mi Mac.



Para que esto funcione, el dispositivo perdido debe estar en línea. Eso es factible para un teléfono perdido o robado. Es menos factible para una Macintosh perdida o robada dada la necesidad de estar conectada a una red de wifi.

Cómo habilitar el borrado remoto de Android


	Añade una cuenta de Google a tu teléfono.



Sí, este es un proceso de un solo paso. Si añades una cuenta de Google a tu Android, el borrado remoto se activa automáticamente.

Cómo habilitar el borrado remoto de Windows


	Instala una aplicación de terceros como DriveStrike u otra aplicación de gestión de dispositivo móvil.

	Registra una cuenta en la compañía de la aplicación de terceros.



Si tu computadora es parte de una red corporativa, tu Departamento de Informática puede tener la capacidad de borrarla de manera remota por ti.

Cómo borrar un iPhone, un iPad o una Macintosh de manera remota


	Reza una breve oración y ruega haber configurado todo bien de antemano.

	Abre la aplicación Encontrar en otro iPhone, iPad o Macintosh, o usa iCloud.com/find.

	Toca Dispositivos (abajo).

	Toca el nombre del dispositivo perdido en la lista.

	Toca Borrar.

	Toca Continuar.



Cómo borrar un Android de manera remota


	Reza una breve oración y ruega haber configurado todo bien de antemano.

	Ve a google.com/android/find.

	Inicia sesión en tu cuenta de Google.

	Toca el Android que quieres borrar.

	Toca Reestablecer la configuración de fábrica.

	Toca Siguiente.

	Verifica tu identidad.

	Toca Reestablecer.



Esto solo funciona si tu teléfono está encendido, conectado a datos móviles o a wifi y has iniciado sesión en tu cuenta de Google.

Cómo borrar (o tal vez bloquear) Windows de manera remota


	Reza una breve oración y ruega que tu aplicación de terceros esté configurada o que seas parte de una organización con la capacidad informática como para borrar tu computadora Windows de manera remota.

	Usa el sitio de la aplicación de terceros o pídele a tu Departamento de Informática que borre tu computadora de manera remota.



O


	Ve a account.microsoft.com/devices.

	Inicia sesión con la misma cuenta de Microsoft que tu computadora.

	Selecciona tu PC de Windows.

	Toca Encontrar mi dispositivo.

	Toca Bloquear. Esto cierra la sesión de todos los usuarios, bloquea la PC y muestra un mensaje personalizado.



Este método no es tan eficiente como el borrado remoto, pero es mejor que nada.


Capítulo 27

Eliminación gradual de correos electrónicos

Estamos atrapados con la tecnología, cuando lo que realmente queremos son tan solo cosas que funcionen.

—Douglas Adams

Lo esencial

El correo electrónico no es seguro y está desactualizado. Signal brinda mayor seguridad, archivos adjuntos más grandes y verdadero control sin vigilancia, spam o filtraciones de metadatos. Sabemos que se nos va a hacer cuesta arriba, pero nos gustaría convencerte de que uses menos tu correo electrónico por el bien de tu privacidad y tu seguridad.

Por qué es malo el correo electrónico

No confundas ubiquidad con calidad. El hecho de que millones de personas usen su correo electrónico millones de veces al día, no quiere decir que sea ni privado ni seguro. A continuación, enumeramos defectos del correo electrónico:


	Falta de cifrado de extremo a extremo predeterminado: Los proveedores de servicio de internet (ISP) y los proveedores de servicios en general pueden acceder al contenido y a los archivos adjuntos de mensajes. Considera todo lo que sabe Google sobre ti con tan solo escanear Gmail.

	Revelación de metadatos: Los operadores y proveedores de servicios de internet tienen acceso a listas de destinatarios, direcciones de IP, marcas de tiempo y líneas de asunto.

	Principal vector de malware y engaños: El correo electrónico es el primer paso de la mayoría de los ciberataques exitosos a través de archivos y scripts ejecutables.

	Retención indefinida de datos por los servidores: Los jáqueres, el personal interno y las autoridades legales tienen acceso continuo a correos electrónicos en servidores centrales.

	Poco control sobre la caducidad o eliminación de mensajes: Una vez que se transmite, un mensaje es irrevocable y está fuera de tu control.

	Ausencia de verificación de identidad: El esfuerzo técnico que tiene que hacer un jáquer para hacerse pasar por un remitente conocido es mínimo.

	Falta de confirmación confiable de mensajes leídos o entregados: Esto deriva en la incertidumbre de si los mensajes fueron recibidos o leídos.

	Sobrecarga de correo no deseado en la bandeja de entrada: Spam, boletines informativos y promociones interfieren con las comunicaciones importantes. Para enviar un correo electrónico a alguien no hacen falta ni permisos ni aceptaciones.

	Pixel de rastreo: El sistema informa discretamente la hora, ubicación y manera de visualización del correo electrónico.

	Opciones postentrega débiles: En general, no puedes editar un correo electrónico una vez que lo enviaste. Apple Mail y Gmail ofrecen una opción de treinta segundos para «cancelar/deshacer envío», pero treinta segundos pasa en un abrir y cerrar de ojos.

	Poca resistencia a la vigilancia: Los Gobiernos pueden obtener acceso a tu correo electrónico sin necesidad de notificarte. Incluso si tienes la máxima seguridad, los Gobiernos pueden obtener acceso al correo electrónico de tu destinatario o intervenir por orden judicial a tu proveedor de correo electrónico como —OMG— Google, y leer tu correo electrónico.



¿Qué pasa con el envío de archivos adjuntos?

Muchos creen que la mensajería es para enviar imágenes pequeñas y videos cortos. En cambio, el correo electrónico es la manera de enviar archivos adjuntos grandes (y serios). ¿Sabías que puedes trasmitir la mayoría de los tipos de archivo, de hasta 100MB de tamaño, a través de Signal?

De hecho, Signal brinda mayor seguridad y mayores límites para el tamaño de los archivos que Gmail o Apple Mail, que tienen un límite de unos 25 MB para archivos adjuntos.

¿Logramos convencerte de que reduzcas el uso de tu correo electrónico? Tal vez no, pero estamos plantando la semilla. Algún día quizá decidas usar Signal para enviarles tus archivos más confidenciales a tus personas más importantes.

Et tu Proton

En muchas conversaciones con gente que ha concluido que necesita una mensajería privada y segura, surge el tema de Proton Mail. Tal vez tú también lo oíste nombrar: es un sistema de correo electrónico de una compañía en Suiza.

Proton Mail usa cifrado de extremo a extremo de modo que solo el remitente y el destinatario pueden leer los mensajes. También almacena los correos electrónicos con encriptación de acceso cero, es decir que la compañía no puede leerlos y almacenarlos, y crear una cuenta requiere una cantidad mínima de información personal.

El Gobierno de los Estados Unidos no puede intervenir Proton directamente con una orden judicial, porque su injerencia legal en Suiza es limitada. Debe hacerlo a través del sistema judicial suizo. Si tiene éxito, Proton podría brindar información sobre una cuenta, como ser la fecha de creación, la recuperación de correos electrónicos, la información de pagos y los registros de IP, si una corte suiza ordena el ingreso a la cuenta.

Igualmente, incluso cuando el sistema judicial suizo lo demande, Proton Mail no puede proveer el contenido de mensajes y archivos adjuntos porque la encriptación no permite que la compañía posea esa información.

Hasta ahí, vamos bien. Pero surgen problemas por la naturaleza humana… es decir, por descuidos.

Proton no es un sistema cerrado. Al igual que cualquier otra dirección de correo electrónico, una vez que la gente la conoce, puede enviarte un correo electrónico sin usar Proton. Por ejemplo, la correspondencia con alguien que usa Gmail o Apple Mail significa que pierdes el cifrado de extremo a extremo porque le correo entre las dos compañías suele no estar completamente encriptada.

Además, los metadatos de los correos electrónicos están expuestos por naturaleza, ya que los correos electrónicos se almacenan y se reenvían (el público empezó a usar correo electrónico en la década de 1970, es decir, antes de que la privacidad fuera una verdadera preocupación). Como respuesta a acciones legales, amenazas con tarifas y decisiones legales desfavorables, deberías asumir que los proveedores de correo electrónico accederán a las demandas de un Gobierno.

Por el contrario, solo la gente que usa Signal puede contactarte y, hasta en esos casos, puedes negarles que accedan a ti sin ningún tipo de problema. Esto nos lleva de nuevo a las buenas y malas noticias sobre Signal: solo pueden contactarte miembros de Signal, pero la gente con la que quieres comunicarte debe unirse a Signal.

La encriptación te protege contra los malos que jaquean tus mensajes, pero también piensa en la información que retienen compañías como Apple y Google al alojar, reenviar y crear copias de seguridad de tus mensajes. Piensa por un segundo cuánto sabe Google sobre ti…

Entonces, ¿por qué usas el correo electrónico? Estas son algunas razones:


	Trabajas para una organización que requiere una dirección de correo electrónico. No tienes otra opción.

	El correo electrónico provee archivos que pueden buscarse a largo plazo y fomenta el cumplimiento de requisitos legales para las organizaciones a las que estás afiliado. De nuevo, no tienes opción.

	Empezaste a usar un correo electrónico antes de que la privacidad y la seguridad fueran grandes preocupaciones, y tu identidad sigue estando ligada a direcciones de correo electrónico.

	No puedes usar una dirección de Signal para cuentas bancarias, aerolíneas, escuelas, Amazon, Apple, Netflix, etc.

	Debes brindar algún medio para que la gente te contacte. Es fácil y no hay fricciones… sin tener que unirse a un nuevo servicio para contactarte.



Somos muy conscientes de una obviedad: los mensajes y correos electrónicos privados y seguros son complicados y un dolor de cabeza. Pero es importante.

Aproximadamente el 90 % de las comunicaciones de Guy son con Signal y Proton. Un 5 % con Apple Messages porque no logra que su familia use Signal. Y un 5 % que va en declive con Gmail, por razones históricas.


Capítulo 28

Trabajar con mensajes recibidos y enviados en Signal

Antes de hablar, deja que tus palabras pasen por tres portones: ¿es verdad?, ¿es necesario?, ¿es bondadoso

—Atribuido a Rumi

Lo esencial

Signal te da pleno control sobre tus conversaciones: puedes adjuntar archivos y editar antes de enviar y hasta revisar mensajes ya enviados. También puedes responder, reenviar, copiar o seleccionar cualquier mensaje que hayas recibido.

Lo que puedes hacer con los mensajes recibidos

Luego de recibir un mensaje puedes hacer varias cosas con él:


	Responder

	Reenviar

	Copiar

	Seleccionar

	Detalles



Esto le muestra al remitente del mensaje cuándo fue enviado y recibido, cuándo desaparecerá y su historial de cambios.


	Eliminar



Lo que puedes hacer con los mensajes enviados

Luego de enviar un mensaje puedes hacer varias cosas con él:


	Enviar un emoji

	Responder

	Reenviar

	Editar

	Copiar

	Seleccionar

	Detalles



Esto muestra cuándo se envió el mensaje, cuánto tiempo permanece visible antes de desaparecer, su historial de cambios, los destinatarios que lo recibieron y aquellos a quienes se les envió pero aún no se entregó (es decir, no leídos).


	Eliminar



Cómo modificar mensajes recibidos y enviados


	Presiona el mensaje.

	Elije lo que quieres hacer.



Cómo revisar el historial de cambios de un mensaje


	Presiona el mensaje.

	Toca Detalles (abajo).

	Toca Ver historial de cambios (en el medio).



La mayoría de la gente ni siquiera sabe que tiene la opción de ver el historial de cambios de un mensaje. Esta función puede ser útil, pero también da un poco de miedo porque puede revelar lo que dijiste antes de cambiar de parecer.

¡Cómo editar con éxito mensajes enviados!

Muchas de las funciones son claras y similares a las del correo electrónico, menos la de edición. Guy edita el 25 % de los mensajes que envía en Signal (¡tal vez es más descuidado porque sabe que puede editarlos!).

Los servicios de correo electrónico ofrecen la opción de «cancelar/deshacer el envío», pero esa opción suele durar treinta segundos o menos. Sin embargo, eso no es editar. Es recuperar el correo electrónico para poder enviar otro.

Editar un mensaje en Signal funciona de la siguiente manera:


	Puedes editar mensajes diez veces por hasta veinticuatro horas, a excepción de las «Notas privadas» que pueden editarse para siempre pero solo diez veces.

	Si tu destinatario todavía no leyó el mensaje, solo podrá ver la versión editada con la etiqueta de «Editado», pero puede tocar le indicador de «Editado» para ver el historial completo.

	Si el destinatario leyó el mensaje, cambiará, y Signal reemplaza lo que leyeron anteriormente con tu mensaje nuevo y una etiqueta de «Editado». El historial de cambios también está disponible.



Así se compara la edición en Signal con otras maneras de corregir errores en correos electrónicos o mensajes:


	Los correos electrónicos en general no ofrecen la opción de editar luego de haber sido entregados. Tanto Gmail como Apple Mail brindan la opción de «cancelar/deshacer envío» por hasta treinta segundos.

	Apple Messages permite editar por hasta quince minutos, y los destinatarios pueden ver el historial de cambios. Apple Messages también ofrece una función para cancelar envío que dura dos minutos.

	WhatsApp permite editar durante quince minutos. Puedes eliminar un mensaje para todos los involucrados por hasta una hora. Después, eliminar mensajes solo borra tu copia.




Capítulo 29

Enviar texto como texto, no como imágenes

El hombre que se atreve a desperdiciar una hora de su tiempo no ha descubierto el valor de la vida.

—Charles Darwin

Lo esencial

Cuando pegas texto formateado de Word o de sitios web en Signal para Macintosh, a menudo tus destinatarios lo ven como una imagen. Esto significa que al hacer clic leerán «solo texto». Y no pueden copiar y pegar, así que intentemos prevenirlo.

Imagen versus texto

Mientras escribíamos el libro, Guy le envió muchas selecciones de texto de Microsoft Word a Madisun. Cuando pegaba el texto en el mensaje de Signal, aparecía como una imagen en lugar de texto.

Esto ocurre porque el portapapeles de Macintosh guarda una representación gráfica del texto para preservar la integridad del formato, los saltos de línea y los estilos de las fuentes.

Según lo vemos nosotros, recibir una imagen para leer texto es un dolor de cabeza. Hay una manera de evitar enviar una imagen del texto copiado a través de Signal en tu computadora.

Cómo pegar texto en vez de una imagen


	Selecciona y copia el texto.

	Usa el menú Editar para pegarlo en Signal y luego Pegar y ajustar el estilo de destino o Command-Shift-Option-V para Macintosh o Control-Shift-V para Windows.



Demasiado largo, no lo leí: Qué está pasando con Word y Signal

Si estás aburrido y quieres saber qué pasa dentro de la fábrica de salchichas de Microsoft Word, aquí va:


	Word copia cuatro formatos de la selección copiada: texto sin formato, texto enriquecido, HTML y mapa de bits.

	Signal para escritorio solo es compatible con texto sin formato y mapa de bits, pero prioriza el mapa de bits.

	O sea que cuando Signal para escritorio ve un mapa de bits y texto sin formato, usa el mapa de bits y por eso ves una imagen en el mensaje.




Capítulo 30

Gestionar fotos y videos

Debemos evitar, sin embargo, tomar fotografías sin ton ni son, a las apuradas y sin pensar, saturándonos de imágenes innecesarias que abarrotan nuestros recuerdos y menoscaban la claridad de la totalidad.

—Henri Cartier-Bresson

Lo esencial

Signal hace que el proceso de rever fotos y videos que intercambias en un chat sea muy fácil. Esto mantiene organizados tus recuerdos al tiempo que retiene la privacidad y el control. Es mucho más fácil que desplazarse por una pantalla para ver mensajes pasados en chats con un alto volumen de mensajes.

Cómo acceder a archivos multimedia compartidos


	Toca el chat individual o grupal.

	Toca el avatar o la imagen del chat grupal (arriba).

	Ve a Todos los archivos en iPhone (en el medio) o Archivos compartidos en Android (en el medio).

	Toca Ver todos. Esto muestra todos los archivos multimedia que compartiste.



Qué ocurre con los mensajes eliminados y temporales

Las fotos y los videos de los mensajes eliminados y temporales no aparecerán. En cambio, las fotos y videos de los mensajes (así como los mensajes mismos) enviados antes de habilitar la temporalidad permanecen a menos que los borres manualmente.

Recuerda: si tus destinatarios presionaron fotos o videos, pueden haberlos guardado en su aplicación de Fotos, y la gente puede tomar capturas de pantalla y grabaciones de pantalla, así que no asumas que se han eliminado por completo.


Capítulo 31

Evitar que la gente encuentre o vea tu número

La soledad es independencia.

—Hermann Hesse

Lo esencial

Ocultar tu número de teléfono en Signal ayuda a proteger tu identidad, a compartimentar conversaciones y a prevenir el contacto no deseado fuera de la aplicación. También puedes evitar que la gente te encuentre a partir de tu número.

Controlar quién puede encontrarte a partir de tu número

Como parte de un proceso de descubrimiento, tal vez no quieras que la gente te encuentre en Signal a partir de tu número de teléfono por las siguientes razones:


	No quieres que la gente que tiene tu número te contacte a través de Signal.

	Si usas Signal para el activismo, el periodismo y para hacer denuncias, la facilidad que tiene la gente de vincular tu identidad con tu número es riesgosa.

	Si quieres impedir que aparezca tu número de teléfono en chats grupales para evitar que te contacte más gente de otras maneras, como por teléfono.



Cómo ocultar tu número


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Privacidad (en el medio).

	Toca Número de teléfono (arriba).

	Toca Nadie en la sección Quién puede ver mi número.



Tu número se oculta de modo predeterminado, por lo que no hace falta que realices este paso. Te lo brindamos por si necesitas reestablecer Signal a los ajustes predeterminados.

Cómo prevenir que te encuentren por tu número


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Privacidad (en el medio).

	Toca Número de teléfono (arriba).

	Selecciona Nadie en la sección Quién puede ver mi número.



Al hacer esto, la gente no puede invitarte a Signal. No recibirás su invitación si ya estás en Signal.


Capítulo 32

Mantener en privado tu dirección de IP

La privacidad no es una opción, y no debería ser el precio que aceptamos simplemente por usar internet.

—Gary Kovacs

Lo esencial

Tu dirección de IP puede exponer tu ubicación, tu ISP y los detalles de tu dispositivo, lo cual puede ser riesgoso. Signal puede redirigir llamadas a través de sus servidores para que los malos no puedan ver esta información, pero hacerlo podría afectar la calidad de la llamada.

Por qué ocultar tu dirección de IP

Cuando llamas a personas en las que no confías y cuando estás en países de alto riesgo, es prudente ocultar tu dirección de IP porque puede revelar tu ubicación aproximada, la identidad de tu proveedor de servicio de internet y los detalles de la red de tu dispositivo.

Cómo ocultar tu dirección de IP


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Privacidad (en el medio).

	Ve hasta, y toca, Ajustes avanzados (abajo).

	Activa Redirigir llamadas siempre.



Este procedimiento siempre envía las llamadas a través de los servidores de Signal, evitando así que tu dirección de IP sea visible a la otra parte, incluso si se conocen y confían el uno en el otro como contactos. Sin embargo, cuando haces esto estás sacrificando calidad en la llamada para obtener seguridad.

El meollo del redireccionamiento de llamadas

Si no activas Redirigir llamadas siempre, el redireccionamiento funciona de la siguiente manera:


	Si alguien te llama a través de Signal y esa persona no está en tu libreta de contactos, Signal redirige la llamada para que quien te llama no pueda ver tu dirección de IP.

	Si llamas a alguien que no está en tu libreta de contactos y el destinatario no te tiene en su libreta de contactos, Signal redirige la llamada. Esto protege la dirección de IP de la persona que llamaste, ya que todavía no te han añadido a su libreta de contactos.

	Si llamas a alguien que no está en tu libreta de contactos, pero tú sí estás en su libreta de contactos, Signal podría redirigir la llamada de todos modos, dependiendo de la condición de la red o de si activaste Redirigir llamadas siempre.




Capítulo 33

Detener las vistas previas de los enlaces

Lo que lees cuando no tienes que hacerlo es lo que determina lo que serás cuando no puedas evitarlo.

—Oscar Wilde

Lo esencial

Las vistas previas de los enlaces son útiles, pero pueden filtrar tu dirección de IP y tu historial de navegación en páginas web, lo cual permite que te rastreen. Signal te permite desactivar esta función fácilmente en ajustes, y mantiene en privado tus hábitos en línea.

Qué hacen las vistas previas de los enlaces

Cuando le envías un enlace a alguien, Signal puede tomarlo para generar una vista previa de la página. Desafortunadamente, esto podría revelar con qué sitios interactuaste, habilitar a sitios para que rastreen tus visitas y filtrar tu dirección de IP.

Las vistas previas de los enlaces pueden ahorrarte tiempo porque te muestran qué verás si presionas el enlace, pero presentan un riesgo a la seguridad y la privacidad. Es una decisión difícil.

Cómo desactivar las vistas previas de los enlaces


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Chats.

	Desactiva Generar vista previa de enlaces.




Capítulo 34

Borrar registros de llamadas

Lo que no se registra no se recuerda.

— Ben Okri

Lo esencial

El sistema de registro de llamadas de tu teléfono tal vez guarde a quién llamaste, cuándo lo hiciste y por cuánto tiempo. Para evitar que esto suceda, puedes borrar de modo manual entradas, historiales completos o desactivar Mostrar llamadas en recientes.

Lo que Signal registra de las llamadas de Signal en iPhone

Cuando haces una teleconferencia o una videoconferencia a través de Signal en un iPhone, en el historial de llamadas de Signal aparecerá la siguiente información:


	A quién llamaste (nombre o número del contacto).

	El estado: entrante, saliente o perdida.

	La duración y hora de la llamada.



Signal guarda esta información en el registro de llamadas del sistema de tu teléfono. Esto significa que iPhone almacena los metadatos mencionados arriba, y otras aplicaciones con acceso al registro de llamadas pueden leer estos datos. Signal ya no controla estos datos una vez que están en el registro del sistema de tu iPhone.

Nota: Esto solo aplica a las llamadas de Signal. Signal no registra las llamadas realizadas por otros medios.

Cómo evitar el acceso al registro del sistema de iPhone


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes.

	Toca Privacidad (en el medio).

	Desactiva Mostrar llamadas en Recientes.



Esto evita que Signal guarde la información en el registro del sistema de tu teléfono. Sin embargo, perderás la funcionalidad de «remarcar» números, y las llamadas de Signal no aparecerán en la pantalla bloqueada del iPhone.

Lo que Signal registra de las llamadas de Signal en Android

Signal para Android opera de una manera diferente. En este caso, Signal mantiene su propio historial de llamadas encriptado dentro de la aplicación y no guarda llamadas en el registro de llamadas del sistema de Android.

El registro de llamadas de Signal se almacena en tu dispositivo y otras aplicaciones no pueden acceder a él. Esto ofrece una mejor separación de datos porque otras aplicaciones con permisos generales para registros de llamadas no pueden ver a quién llamaste a través de Signal.


Capítulo 35

Evitar el registro de teclas

Es inútil poner un candado en la puerta principal si dejas la puerta trasera abierta.

—Proverbio tradicional

Lo esencial

Hasta con la encriptación de Signal, los teclados que no son seguros pueden filtrar tus mensajes si registran la pulsación de teclas. Para garantizar la seguridad, se recomienda a los usuarios de iPhone que usen los teclados incorporados de Apple, mientras que para los usuarios de Android se recomienda el Gboard.

El peligro del registro de teclas

Signal protege tus mensajes con cifrado de extremo a extremo, pero si usas un teclado que registra la pulsación de teclas, podría filtrarse tu información sensible.

El teclado incorporado de iPhone se ajusta a reglas de privacidad estrictas y mantiene seguras tus conversaciones, pero otros teclados podrían no hacerlo. En Android, la opción más segura es el Gboard, el teclado incorporado de Google, porque está diseñado con protecciones de privacidad más potentes que cualquiera de las opciones de terceros.

Cómo usar el teclado de Apple del iPhone


	Toca Configuración [image: A white gear with a black center]en tu iPhone.

	Ve hasta, y toca, General.

	Ve hasta, y toca, Teclado.

	Toca Teclados y borra cualquier teclado de terceros en los que no confíes.

	Selecciona el teclado de Apple en el idioma que prefieras.



Cómo seleccionar el Gboard de Android


	Abre Configuración en Android.

	Toca Sistema.

	Toca Teclado (arriba).

	Toca Teclado en pantalla (arriba).

	Borra o desinstala cualquier teclado de terceros en los que no confíes.

	Asegúrate de que el Gboard sea tu teclado predeterminado.

	Toca la flecha hacia atrás.




Capítulo 36

Usar Signal con un servidor proxy

Denme la libertad de saber, de pronunciar y de discutir libremente y a consciencia, por encima de todas las demás libertades.

—John Milton

Lo esencial

Un servidor proxy esconde la dirección de IP de tu dispositivo ya que dirige el tráfico de Signal a través de un intermediario. Los proxy son esenciales en países que bloquean a Signal o cuando necesitas aún más anonimidad dada la sensibilidad de lo que estás comunicando.

Cómo funciona un servidor proxy

Signal se comunica con el servidor proxy que luego reenvía tus pedidos a los servidores de Signal.

Esto es análogo a alquilar un buzón para esconder la dirección de tu casa. Le das a la gente la dirección del buzón que alquilaste, y recoges, o haces que reenvíen, el correo que llega allí. Los remitentes no saben cuál es tu dirección física.

Por qué usar un servidor proxy

Hay países que bloquean el acceso a Signal. Un servidor proxy ayuda a evadir este obstáculo ya que esconde la dirección de IP («la verdadera dirección física») de tu teléfono o computadora. Signal solo conoce la dirección de IP del servidor proxy, no la de tus dispositivos.

Cuándo no hace falta un servidor proxy

Tal vez no necesites un servidor proxy en las siguientes situaciones:


	Signal no está bloqueado en tu ubicación.

	No es necesario un nivel extra de anonimidad. Un proxy esconde tu dirección de IP de los censores. Tal vez no haga falta.

	Quieres la máxima velocidad. Un proxy agrega un paso intermedio por lo que puede afectar el rendimiento.

	Está usando una red confiable, como tu wifi.



Cómo usar un servidor proxy en iPhone


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes.

	Toca Privacidad (en el medio).

	Ve hasta, y toca, Ajustes avanzados (abajo).

	Toca Proxy.

	Activa Usar proxy (arriba).

	Introduce tu dirección proxy.

	Toca Guardar (arriba).



Tal vez notaste una función llamada Evitar censura cuando estabas en la pantalla de Ajustes avanzados mencionada arriba. Al igual que nosotros, tal vez te preguntaste por qué existe esta función junto con la opción de usar un proxy (suena como si hicieran lo mismo).

Lo hacen, pero de manera distinta. Evitar censura es una función automática que no requiere que consigas una dirección de proxy. Usa técnicas para hacer que el tráfico de Signal se vea legítimo y así atravesar bloqueos. Un proxy es un método más directo en el que los usuarios se conectan a un servidor de terceros para redirigir el tráfico de Signal.

Cómo usar un servidor proxy en Android


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Datos y almacenamiento (abajo).

	Toca Usar proxy (abajo).

	Activa Usar proxy.

	Introduce tu dirección de proxy.

	Toca Guardar (abajo).




Capítulo 37

Usar mensajes con remitente confidencial

Para los ojos entrometidos, todo es un crimen.

—Atribuido a Victor Hugo

Lo esencial

La función de Remitente confidencial de Signal esconde la identidad del remitente de los servidores de Signal mediante la encriptación dentro de un «sobre» que solo puede ver el destinatario. Esto aumenta el nivel de privacidad, pero le dificulta más a Signal el manejo del spam.

Fundamentos del remitente confidencial

Tanto la identidad del remitente como su mensaje se encriptan. Esta identidad se coloca en un sobre, también encriptado. El servidor de Signal solo sabe a quién va dirigido el mensaje, pero no puede ver la identidad del remitente en el sobre encriptado.

Esta función se alinea con el deseo de Signal de saber y registrar la menor cantidad de información posible sobre sus usuarios. Signal envía mensajes de este modo automáticamente bajo alguna de las siguientes circunstancias:


	Cuando el remitente y el destinatario se tienen mutuamente en la base de datos de sus contactos.

	Si el destinatario activó la función «Permitir de cualquiera».



¿Por qué «Permitir a cualquiera» no es el ajuste predeterminado si brinda un nivel de privacidad mayor? La razón es que, sin conocer al remitente, a Signal se le dificultaría más detectar a spammers y prevenir el acoso anónimo.

Cómo permitir mensajes con remitente confidencial de cualquiera


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Privacidad (en el medio).

	Ve hasta, y toca, Ajustes avanzados (abajo).

	Toca Permitir de cualquiera en la sección Remitente confidencial.



Sacrificar el control del spam y el acoso para poder obtener más privacidad no es una decisión fácil. Para ayudarte a decidir, podrías activar los mensajes con Remitente confidencial de cualquiera y ver qué pasa con tu bandeja de entrada.


Capítulo 38

Cómo usar un PIN

Las contraseñas son como la ropa interior: no dejas que la gente la vea, deberías cambiarla a menudo y no deberías compartirla con extraños.

—Chris Pirillo

Lo esencial

Un PIN de Signal te ayuda a trasladar tu cuenta de manera segura cuando cambias de teléfono o de número. Encripta tu perfil, tus contactos y ajustes para que solo tú puedas recuperarlos en caso de que los malos intenten robar tu cuenta.

¿Qué es un PIN de Signal?

Guy cambia de teléfono cada dos años, cuando Apple presenta un modelo nuevo con una cámara que lo despoja aún más de su destreza fotográfica. De vez en cuando también pierde o destruye su iPhone.

¿Te suena?

Pasar Signal a un teléfono nuevo y cambiar tu número son procesos fáciles y seguros porque Signal te obliga a crear un PIN (número de identificación personal, según su sigla en inglés) cuando abres tu cuenta. Es un código numérico o alfanumérico que encripta y reestablece tu perfil, tus contactos y tus ajustes.

A diferencia de otras aplicaciones de mensajería, Signal requiere de la creación de un PIN para las transferencias y encripta la información, convirtiéndolo así en el proceso de transferencia más seguro de todos.

Un PIN de Signal no tiene nada que ver con el bloqueo secreto de tu iPhone, ni con el acceso a la misma Signal. También es distinto a lo que haces al fijar (pin) tus chats más usados en la parte superior de la pantalla de Signal.

Cómo crear un PIN


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Cuenta (arriba).

	Toca Cambiar PIN (arriba).

	Ingresa un nuevo PIN de cuatro dígitos.

	Toca Continuar (iPhone) o Siguiente (Android). 

	Vuelve a ingresar el PIN.

	Toca Continuar (iPhone) o Siguiente (Android). 

	Activa  Recordatorios de PIN  (arriba).

Cada dos semanas, más o menos, Signal te pedirá que reintroduzcas tu PIN. Esto no tiene nada que ver con verificar si tu teléfono es seguro.

Es solo un sistema para ayudarte a recordar tu PIN. Si lo pierdes, Signal no puede recuperarlo por ti, y tu cuenta podría quedar temporalmente bloqueada.





Cada dos semanas, más o menos, Signal te pedirá que reintroduzcas tu PIN. Esto no tiene nada que ver con verificar si tu teléfono es seguro.

Es solo un sistema para ayudarte a recordar tu PIN. Si lo pierdes, Signal no puede recuperarlo por ti, y tu cuenta podría quedar temporalmente bloqueada.

¿Qué es un bloqueo de registro?

Para agregar incluso más seguridad, también deberías activar el Bloqueo de registro. Esto evita que alguien se apodere de tu cuenta de Signal porque te robó el SIM o falsificó tu número, o el operador reasignó tu número luego de que lo dieras de baja.

Signal no bloquea registros de manera perpetua, porque los operadores reciclan una gran cantidad de números. Significaría que muchas personas no podrían abrir legítimamente cuentas nuevas de Signal con números reciclados. El proceso funciona así:


	Supongamos que te registraste en Signal con el 650-555-1212.

	Otra persona intenta registrarse con ese número, pero el código de registro te llega a ti a través de un mensaje de texto SMS. Puedes ignorar el mensaje. La vida te sonríe.



Ahora supongamos que alguien secuestra o jaquea con éxito tu número, o sea que el mensaje de texto SMS de hecho le llega a esa persona.


	Si activaste el Bloqueo de registro, no pueden completar el proceso para registrarse porque no tienen el PIN. Verás un cartel en Signal que te pedirá que vuelvas a verificar tu cuenta dentro de los siete días.

	El hecho de que hayas visto el cartel significa que te conectaste con Signal, y mientras sigas pudiendo conectarte, sigues estando seguro. Pero si dejas de poder conectarte durante siete días, entonces…

	Signal asume que la persona nueva obtuvo el 650-555-1212 de manera legítima porque tú lo diste de baja (por ejemplo, te mudaste y obtuviste un número nuevo).

	El Bloqueo de registro caduca, y el viejo PIN ya no está disponible. Ahora el poseedor del número puede crear un PIN nuevo. El nuevo dueño, sin embargo, no tiene acceso a tu historial de chats.



Supongamos que no activaste el Bloqueo de registro, y el jáquer puede registrar tu cuenta en su teléfono.


	El jáquer puede enviar y recibir mensajes nuevos en su teléfono.

	Signal desactiva tu teléfono, y verás un mensaje que te informa que Signal ya no está registrada en tu teléfono. Además de que tu teléfono no funcionará, es una manera de decirte que fuiste víctima de un jaqueo.

	Signal desactiva todos los otros dispositivos vinculados a tu cuenta.

	Debes dejar lo que estás haciendo y contactar a tu operador para denunciar que tu número sufrió un jaqueo. Tu operador desactivará el teléfono del jáquer y reactivará tu teléfono. Cuanto más tardes en hacerlo, más tiempo tendrá el jáquer para enviar y recibir mensajes de Signal.

	Una vez que tu operador ha hecho su trabajo, debes abrir Signal y volver a registrar tu teléfono. Esto implica solicitar y validar el nuevo código de registro que te enviará Signal por SMS.

	Signal cambia tu número de seguridad y notifica a tus contactos de que hubo algún tipo de problema con la autenticidad de tu cuenta.



¿Ahora nos crees que deberías establecer un PIN y activar el Bloqueo de registro?

Cómo implementar el Bloqueo de registro


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Cuenta (arriba).

	Activa Bloqueo de registro (en el medio).



De vez en cuando Signal te pedirá que introduzcas tu PIN para ayudarte a recordarlo. Si olvidas tu PIN y no configuraste una opción de recuperación, podrías perder acceso a datos importantes cuando pases de un dispositivo a otro.


Capítulo 39

Crear una copia de seguridad de Signal

Una prueba vale lo que mil opiniones expertas.

—Werner von Braun

Lo esencial

Signal puede crear una copia de seguridad de manera remota y recuperar tu historial para que perder tu teléfono sea menos doloroso. Hay un nivel de copiado de seguridad que es gratis, aunque limitado, pero seguramente valga la pena la inversión en una copia de seguridad más completa.

¿Qué son las copias de seguridad locales de Signal?

En Android, Signal puede crear una copia de seguridad local encriptada que se almacena en la memoria interna del teléfono. Debes guardar la frase de contraseña de recuperación de treinta dígitos para restaurarla más tarde.

En iPhone no existe la opción de crear una copia de seguridad local. Las copias de seguridad de iCloud pueden incluir a Signal, pero el contenido de los mensajes está excluido; solo se hace una copia de seguridad de los metadatos, como los ajustes.

Cómo iniciar una copia de seguridad local


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Copias [de seguridad] (abajo).

	Toca Copias de seguridad locales.

	Toca Activar.

	Toca Seleccionar carpeta.

	Toca Crear [nueva] carpeta (arriba a la derecha).

	Introduce un nombre para la carpeta.

	Toca Aceptar.

	Toca Usa esta carpeta.

	Toca Permitir.

	Registra tu frase de contraseña de treinta dígitos.

	Toca la casilla de verificación para certificar que registraste la frase de contraseña.

	Toca Habilitar copias de seguridad.



Cómo restaurar desde la copia de seguridad local


	Copia el archivo de la copia de seguridad de la carpeta Signal/Copias de seguridad a la memoria del teléfono nuevo.



Esto debes hacerlo antes de instalar Signal en el teléfono nuevo.


	Instala Signal en el teléfono nuevo.

	Toca Signal.

	Elige Transferir o restaurar cuenta.

	Selecciona Restaurar desde copia de seguridad.

	Navega hasta la copia de seguridad.

	Ingresa la frase de contraseña de treinta dígitos.



¿Qué es la copia de seguridad de Signal en la nube?

Antes de 2025, perder o romper tu teléfono también significaba perder tus mensajes de Signal. Eso era porque Signal solo guardaba los mensajes en tu teléfono y no en la nube.

Esto cambió en 2025 cuando Signal introdujo las copias de seguridad seguras. Las copias de seguridad de Signal están cifradas de extremo a extremo. También son opcionales, o sea que no tienes que usarlas si no quieres.

Desencriptar el archivo de tu copia de seguridad te permite ver tus mensajes de texto, fotos y videos a excepción de los mensajes de visualización única y los mensajes que borraste con anterioridad o que Signal hizo desaparecer.

Cuánto cuesta

Este servicio de copias de seguridad es la primera función que Signal ha cobrado. El nivel gratis ofrece hasta 100 megas de almacenamiento encriptado. Esa cantidad suele ser suficiente para guardar todos los mensajes de texto de un usuario y los últimos cuarenta y cinco días de fotos, videos y archivos adjuntos. Como los mensajes de texto son muy pequeños, hasta los usuarios que más los usan pueden guardar decenas de miles de mensajes dentro de este límite.

Para los usuarios que quieran guardar la totalidad de su historial de multimedia, Signal ofrece un plan pago de $1,99 al mes. Este plan incrementa el límite de almacenamiento a 100 gigas y quita el límite de cuarenta y cinco días para fotos y videos. En otras palabras, el plan pago brinda una capacidad de almacenamiento unas 1000 veces mayor que el nivel gratis.

Cómo funciona

Los archivos de las copias de seguridad se almacenan sin un enlace directo a tu cuenta. Una vez por día, Signal crea un archivo nuevo para tu cuenta. Tu dispositivo genera una clave de recuperación de sesenta dígitos, y tú la usas para desencriptar tu archivo.

Si pierdes la clave de recuperación, Signal no puede ayudarte a recuperarla ni a recuperar tu archivo. ¿Capeesh? Porque si la pierdes vas a estar con el agua al cuello.

Cómo crear una copia de seguridad de Signal


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Copias de seguridad.

	Toca Configurar.

	Toca Habilitar copias de seguridad.

	Revisa la explicación sobre tu clave de recuperación.

	Toca Siguiente.

	Toca Copiar al portapapeles o Guardar en el gestor de contraseñas.

	Escribe tu clave de recuperación o cópiala en algún lugar seguro para guardarla.

	Pega tu clave de recuperación para confirmarla.

	Toca Siguiente.

	Toca Continuar.

	Elige tu plan de copia de seguridad: gratis o $1,99/mes.

	Permítele a Signal acceder a tu cuenta de Google.

	Toca Suscribirme.

	Completa la configuración del pago si usas el plan pago, que es lo que deberías hacer.



Cómo restaurar una copia de seguridad remota de Signal


	Toca Signal en tu teléfono nuevo reconfigurado.

	Toca Restaurar desde copia de seguridad cuando te lo pida.

	Toca Copia de seguridad remota.

	Inicia sesión con la misma cuenta de Google que usaste para la copia de seguridad de Signal anterior.

	Toca Continuar.

	Introduce tu clave de recuperación.

	Toca Siguiente.

	Espera que se complete el proceso de verificación y restauración.

	Toca Continuar para finalizar la configuración.

	Da gracias al cielo que creaste una copia de seguridad




Capítulo 40

Cambiar de número de teléfono

Todo nuevo comienzo parte del final de algún otro comienzo.

—Seneca

Lo esencial

Signal está ligado a un número de teléfono, así que, si tienes un número nuevo, debes transferir a Signal a ese número. Habilitar un PIN y el Bloqueo de registro asegura que otros no tengan acceso a tu cuenta cuando el operador de tu teléfono reasigne tu número.

Por qué cambiar de número

Supongamos que te mudas y quieres un número de teléfono nuevo, o tu número viejo está inundado de bromas telefónicas y spammers. Signal está vinculada a un número, así que debes trasladarla a otro nuevo.

Para que el proceso fluya sin contratiempos y de manera segura, debes tener un PIN y tener habilitado el Bloqueo de registro. Esto es necesario para que cuando tu número anterior sea reasignado, esa persona no pueda acceder a tu cuenta de Signal.

Cómo cambiar tu número


	Toca tu imagen de Signal en tu teléfono viejo.

	Toca Ajustes (salta este paso en Android).

	Toca Cuenta (arriba).

	Toca Cambiar número de teléfono (abajo).

	Toca Continuar (abajo).

	Introduce tu número viejo.

	Introduce tu número nuevo.

	Toca Siguiente (arriba a la derecha).

	Toca Cambiar número. Signal le envía un SMS a tu número nuevo para realizar una verificación.

	Introduce el código de verificación.

	Introduce tu PIN de Signal para completar el proceso.

	Porque… sí creaste y memorizaste tu PIN, ¿verdad?




Capítulo 41

Cambiar de teléfono

La medida de la inteligencia es la capacidad de cambiar.

—Albert Einstein

Lo esencial

Cuando tienes un teléfono nuevo, puedes transferir con un método local de teléfono a teléfono, o restaurar desde una copia de seguridad en la nube. Ambas opciones son protecciones esenciales porque tu teléfono viejo podría fallar, o tu copia de seguridad podría estar incompleta.

Por qué necesitas tu teléfono viejo y una copia de seguridad

Hay dos maneras de transferir tu cuenta de Signal de tu teléfono viejo al nuevo. Primero, hay una transferencia local desde tu dispositivo viejo que se logra al acercar los dos teléfonos.

Segundo, si habilitaste el servicio de Signal para copias de seguridad en la nube y tienes el código de seguridad, puedes transferir tus archivos sin tener tu teléfono viejo. La opción de usar cualquiera de los dos métodos es una buena práctica porque algo puede fallar con cualquiera de los dos.

Tal vez te preguntes por qué necesitarías tu teléfono viejo cuando tienes un servicio para copias de seguridad en la nube. Hay tres razones:


	La copia de seguridad de Signal no se habilitó correctamente, por lo que los archivos no están disponibles en la nube.

	Habilitaste el copiado de seguridad de Signal, pero solo la versión gratis, por lo que no tienes una copia de seguridad completa.

	Una transferencia local, de teléfono a teléfono, suele ser más rápida que descargar una gran cantidad de archivos de la nube a tu teléfono nuevo.



¿Por qué necesitas una copia de seguridad si tienes tu teléfono viejo? Seamos realistas: ¿nunca vas a perder tu teléfono ni te lo van a robar? ¿Nunca se dañará o se corromperá?

Por eso es buena idea tener todo en la nube.

Cómo hacer una transferencia local para iPhone

Nota muy importante: ¡transfiere tu cuenta de Signal a tu teléfono nuevo antes de borrar tu teléfono viejo en el Genius Bar!

Haz lo siguiente en ambos dispositivos:


	Toca Configuración [image: A white gear with a black center] en tu iPhone.

	Ve hasta, y toca, Apps (abajo).

	Ve hasta, y toca, Signal.

	Activa Red local.

	Regresa a la parte superior de la pantalla de Configuración.

	Toca Wi-Fi (en el medio) y asegúrate de que ambos iPhone estén conectados a la misma red.

	Regresa a la parte superior de la pantalla de Configuración.

	Toca Bluetooth y actívalo.



El bluetooth debe estar activado en ambos dispositivos porque se usa para descubrimiento y autenticación.


	Regresa a la parte superior de la pantalla de Configuración.

	Toca Batería.

	Desactiva Ahorrar batería.

	Coloca los dispositivos a pocos centímetros.



En el dispositivo nuevo::


	Completa el proceso de registro de Signal usando el número de teléfono de tu dispositivo viejo. Durante este proceso deberás introducir tu PIN.

	Toca Transferir desde dispositivo iOS.

	Toca Siguiente. Esto mostrará un código QR.



En el dispositivo viejo:


	Toca Siguiente.

	Escanea el código QR de tu dispositivo nuevo.

	Cuando haya terminado la transferencia, envía un mensaje.



Tu historial de mensajes se borra de tu dispositivo viejo, y Signal se desactiva en ese dispositivo.

Cómo hacer una transferencia local para Android

Haz lo siguiente en tu Android viejo:


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Cuenta.

	Toca Transferir cuenta.



Haz lo siguiente en tu Android nuevo:


	Instala Signal de la Play Store de Google.

	Toca Transferir o restaurar cuenta.

	Toca Transferir desde dispositivo Android.



Haz lo siguiente usando ambos teléfonos:


	Confirma que el código de siete dígitos que se muestra sea idéntico.

	Toca Continuar en ambos teléfonos.

	Toca Continuar con el registro en el Android nuevo. Deberás introducir tu PIN.

	Toca Listo en el Android viejo.

	Toca Configuración [image: A blue and white logo] en el Android viejo (en los ajustes de Android, no en los de Signal).

	Toca Apps.

	Ve hasta Signal en la lista de aplicaciones.

	Toca Desinstalar en el Android viejo.



Cómo restaurar o transferir desde una copia de seguridad del dispositivo


	Instala Signal en tu dispositivo nuevo.

	Introduce tu número de teléfono y autentícalo.

	Toca Restaurar desde copia de seguridad.

	Introduce tu código de recuperación de sesenta y cuatro caracteres.



Cómo restaurar o transferir de iPhone a Android o viceversa


	Instala Signal en tu dispositivo nuevo.

	Registra tu número de teléfono.

	Introduce el código de verificación enviado por SMS.

	Toca Restaurar desde copia de seguridad.

	Introduce tu clave de recuperación.



La única manera de cambiar de plataformas y transferir tu Signal de un tipo de teléfono a otro es usar una copia de seguridad remota. En la actualidad (2025) Signal no admite transferencias directas multiplataforma.

Cómo restaurar o transferir desde una copia de seguridad de un dispositivo de escritorio

Las versiones de escritorio de Signal no admiten la transferencia del historial de mensajes hacia o desde ningún dispositivo. Esto sucede porque Signal para escritorio siempre es un «dispositivo vinculado» y no tiene una «copia maestra» de tus archivos de Signal.

Por lo tanto, hasta el otoño de 2025, si vinculas un nuevo dispositivo de escritorio a tu cuenta de Signal, comienzas desde ese punto en adelante.


Capítulo 42

Entender la criptografía postcuántica

Hacer predicciones es muy difícil, en especial si son sobre el futuro.

—Niels Bohr

Lo esencial

Las computadoras cuánticas son dispositivos veloces y potentes que pueden resolver desafíos de análisis de datos tales como —OMG— vulnerar encriptaciones. Sin embargo, Signal se está preparando para la eventualidad de dicha tecnología con criptografía postcuántica.

Estado de situación

A la fecha (2025), las computadoras cuánticas siguen siendo mayormente teóricas, por lo que sería prematuro ir a Best Buy a comprar una.

La buena noticia es que serán extremadamente potentes. La mala noticia es que las computadoras cuánticas serán capaces de desencriptar mensajes y sus metadatos.

Los métodos de encriptación que se preparan para la embestida de las computadoras cuánticas se conocen como «criptografía postcuántica». Estos métodos emplean una tecnología como la criptografía basada en códigos, las ecuaciones polinómicas multivariadas, las firmas basadas en hash y la criptografía basada en retículos.

No te preocupes, nosotros tampoco tenemos la menor idea de qué quieren decir esas palabras.

¿Y luego qué…?

Cuando Guy entrevistó a Meredith Whittaker, presidenta de Signal, en una conferencia tecnológica llamada SXSW en 2025, ella reveló que Signal había iniciado la implementación de protocolos postcuánticos a la expectativa de estas computadoras, y que estos cambios habían empezado a lanzarse desde el otoño de 2025.

Todos deberemos estar pendientes para ver qué pasa, pero confiamos en que Signal hará todo lo posible para evitar que cualquier computadora desencripte sus mensajes y llamadas.


Capítulo 43

Mantener actualizada a Signal

Si no te gusta el cambio, la irrelevancia te gustará aún menos.

—General Eric Shinseki

Lo esencial

Mantener a Signal al día significa que recibirás correcciones de errores y mejoras. Esto asegura la máxima cantidad de privacidad y seguridad mientras usas la aplicación.

Vaya si tenemos un plan para ti

Tener a Signal al día es importante para asegurarte de que sea lo más segura y confiable posible. Más allá de cuál sea el dispositivo, hay tres maneras de lograrlo:


	Plan A: Revisa tu versión de modo manual, busca la versión más actualizada de modo manual y actualízala de modo manual.

	Plan B: Visita la App Store de Apple o la Play Store de Google y ve si te ofrece una actualización. Si la tienda te dice simplemente que abras la aplicación, quiere decir que está al día.

	Plan C: Automatiza el proceso para permitir que las actualizaciones ocurran de modo automático.



Cómo usar el Plan B (visitar la App Store de Apple o la Play Store de Google) para iPhone y Android


	Visita la página https://signal.org/install en tu dispositivo.

	Toca Install (Instalar) si la opción está disponible; de lo contrario ya está actualizada.



Cómo usar el Plan C (actualizaciones automáticas) para iPhone


	Toca Configuración.

	Ve hasta, y toca, Apps (abajo).

	Ve hasta, y toca, App Store.

	Activa Actualizaciones de apps.



Cómo usar el Plan C (actualizaciones automáticas) para Android


	Abre la aplicación Play Store de [image: Google Play].

	Toca tu imagen de perfil (arriba a la derecha).

	Toca Configuración (abajo).

	Toca Preferencias de red (arriba).

	Toca Actualizar apps automáticamente.

	Selecciona un método para acceder a los datos.

	Toca la flecha hacia atrás.



Cómo usar el Plan C (actualizaciones automáticas) en Macintosh y Windows


	Abre Signal.

	Reinicia Signal si te lo pide luego de la actualización.



Las versiones de escritorio de Signal chequean automáticamente si necesitas una actualización. Si hay una actualización disponible, lo único que necesitas hacer es dejar que ocurra y luego reiniciar Signal.


Capítulo 44

Obtener ayuda con Signal

La mejor manera de obtener la respuesta correcta en internet no es hacer una pregunta, es publicar la respuesta incorrecta.

—Ward Cunningham

Lo esencial

Signal ofrece ayuda a través del Centro de Asistencia dentro de la aplicación, donde puedes buscar guías y consejos para resolver problemas. Si no encuentras las respuestas allí, puedes enviar un pedido directamente desde la aplicación, lo cual genera un correo electrónico que se envía al equipo de Signal.

Cómo obtener asistencia técnica en Signal


	Toca tu imagen de Signal (arriba a la izquierda).

	Toca Ajustes (salta este paso en Android).

	Toca Ayuda (abajo).

	Toca Centro de asistencia (arriba).



Esto te lleva a una sección en la que puedes buscar respuestas y leer documentos. Si tienes suerte, podrás encontrar las respuestas allí. Si no, sigue al próximo paso.


	Toca la «X» para volver a la pantalla anterior (iPhone), o reabre Signal (Android).

	Toca Contacta con nosotros (arriba).

	Toca Selecciona un motivo (arriba a la derecha).

	Elige un motivo.

	Ingresa en el campo Cuéntanos qué pasa y explica tu problema.

	Toca Siguiente (arriba a la derecha).



Esto crea un correo electrónico que se envía a través de tu aplicación de correo electrónico. También puedes denunciar problemas con la seguridad a security@signal.org.


Capítulo 45

La lista de deseos para Signal

Hay una manera de hacerlo mejor; búscala.

—Thomas Edison

Lo esencial

A medida que te familiarices más con las funcionalidades de Signal, tal vez notes idiosincrasias y deficiencias. A continuación, te presentamos la lista de mejoras que nosotros desearíamos. Tú deberías compilar tu propia lista de deseos y enviársela a Signal.

Una lista abierta para nuestros amigos de Signal

Si te estás preguntando cómo realizar estas tareas en un iPhone o una Macintosh, la respuesta es «a la fecha [2025], no puedes». Esto es lo que nos gustaría:


	Habiliten el envío de una foto o video al presionar la flecha de envío luego de agregar el texto. No entendemos por qué este proceso requiere de dos pasos: uno para aceptar el texto y otro para tocar la flecha de envío. Guy ha dejado un montón de fotos sin enviar…

	Limiten el control de la duración de los mensajes grupales a los administradores. Otros participantes del grupo no deberían tener acceso a esa función.

	Habiliten la fijación de más de cuatro chats. Hagan que esta función sea ilimitada o al menos mayor (de diez o más). Nosotros nos preocuparemos por cuántos fijamos.

	Habiliten el bloque de pantalla en las versiones de Signal para Macintosh (y Windows). Si alguien logra acceder a nuestras Macintosh debería tener que iniciar sesión en Signal con otra contraseña

	Integren a Signal con Apple CarPlay. Queremos que nos lean los mensajes de Signal mientras manejamos. No usaremos esta función si tenemos a los malos subidos al carro (Con Android Auto ya puedes escuchar y responder a mensajes de Signal).

	Habiliten la programación del envío de mensajes en las versiones para iPhone, Macintosh y Windows, con una función similar a la disponible para Android. Nos sentimos fatal de saber que hay teléfonos que se podrían estar encendiendo y sonando alrededor del mundo cuando enviamos mensajes.

	Organicen los chats en carpetas en las versiones para iPhone, Macintosh y Windows, tal como hacen para Android.

	Impidan que los usuarios tomen capturas de pantalla de Signal en las versiones para iPhone, Macintosh y Windows, con una función similar a la que tienen habilitada en Android. Es un detalle, pero tranquiliza.

	Habiliten mensajes de «visualización única». La gente puede leer un mensaje una vez y desaparece. Existe una función de visualización única para fotos, así que ¿por qué no permitir lo mismo? Sería un buen complemento a los mensajes temporales.




Capítulo 46

Tu lista de privacidad de Signal

No puedes proteger tu libertad a largo plazo a menos que protejas la privacidad de tus comunicaciones.

—Whitfield Diffie

Lo esencial

Como mínimo, haz lo básico: usa Signal con tus principales contactos, programa mensajes temporales y protege tus dispositivos con contraseñas seguras. Como leíste más arriba, Signal puede hacer muchísimo más, pero esto es lo mínimo que recomendamos.

La lista mínima

Esto es lo mínimo indispensable para usar Signal y asegurar la privacidad de tus mensajes:


	¿Usan Signal tú y la gente con la que tenderías a tener conversaciones privadas?

	¿Tienes programados tus mensajes para que sean «temporales»?

	¿Activaste las copias de seguridad de Signal?

	¿Debes introducir una clave de acceso para acceder a tu teléfono y a tu computadora?

	¿Esa clave de acceso tiene más de cuatro caracteres?



La lista que va un poquito más allá

Estas acciones te llevarán al siguiente nivel de privacidad y seguridad:


	¿Están encriptadas las copias de seguridad de tu teléfono y de tus computadoras?

	¿Le dijiste a la gente que te envía mensajes que los programe para que sean automáticamente temporales?

	¿Habilitaste el Bloqueo de registro (PIN) de Signal?

	¿Programaste las notificaciones de los mensajes de Signal para que oculten el contenido del mensaje en la pantalla bloqueada?

	¿Verificaste que tus contactos más frecuentes sean realmente quienes crees que son?

	¿Verificaste que todos los participantes de tus grupos sean realmente quienes creen que son?

	¿Revisas y gestionas con regularidad tus dispositivos vinculados?



Preguntas a la IA para estar al día

La privacidad y la seguridad están en constante cambio. A continuación, enumeramos algunas preguntas que puedes hacerle a tu modelo extenso del lenguaje (LLM, según su sigla en inglés) favorito para estar al día:


	«¿Signal ya está funcionando con Apple CarPlay?».

	«¿Puedo programar mensajes de Signal en un iPhone?».

	«¿Cuántos chats puede fijar Signal?».

	«¿Puedo evitar que la gente tome capturas de pantalla de Signal en un iPhone?».

	«¿Qué aplicación de mensajería ofrece la mayor privacidad y seguridad?».

	«¿Quiénes son los dueños de Signal, y qué tipo de entidad legal es?».

	«¿Apple implementó los RCS [Servicios de Comunicación Enriquecida] para poder enviar un mensaje de un iPhone a un Android con cifrado de extremo a extremo?».

	«¿Qué aplicaciones de mensajería retienen la menor cantidad de metadatos?».

	«¿Qué aplicaciones de mensajería encriptan la mayor cantidad de metadatos?».

	«¿Qué aplicaciones de mensajería ofrecen mensajes temporales automáticos?».

	«¿Hay alguna función o configuración nueva en Signal que debería habilitar para maximizar mi privacidad?».

	«¿Hizo Apple algún cambio reciente a la encriptación de iMessage o a la gestión de metadatos?».

	«¿Hubo alguna novedad legal o regulatoria que afecte la encriptación de la mensajería?».



La lista para derribar mitos de Signal

La siguiente es una tabla de Mitos versus Realidades de Signal para que no seas víctima de, ni perpetúes, los mitos acerca de Signal.




	
Mito


	
Realidad







	
Usar Signal garantiza al 100 % la privacidad y la seguridad.


	
La encriptación de Signal es fantástica, pero no puede prevenir fallas humanas ni dispositivos vulnerados. La gente aún puede filtrar mensajes. En los chats grupales, una manzana podrida puede echar a perder al resto. Los teléfonos se jaquean o quedan desbloqueados todo el tiempo. Así que, permanece alerta y no bajes la guardia. Hasta las mejores herramientas requieren de usuarios atentos.





	
Signal es solo para la gente que está haciendo algo ilegal.


	
La privacidad es un derecho universal. Los profesionales y la gente común y corriente usan Signal para evitar la elaboración de perfiles corporativos, la vigilancia y el acoso. Cerrar con llave tu case cuando sales no es un crimen.





	
Signal recoge los datos de los usuarios igual que lo hacen WhatsApp y Telegram.


	
Signal solo almacena la fecha de la creación de tu cuenta y la última fecha de conexión; nunca contactos, ubicaciones, mensajes ni participación en grupos.





	
Los dueños de Signal son los gigantes tecnológicos (Big Tech).


	
A Signal la maneja la organización sin ánimo de lucro Signal Foundation, fundada a partir de donaciones y subvenciones. No trabaja con anunciantes ni inversores para monetizar y explotar los datos de los usuarios.





	
Signal te protege aun si jaquean o roban tu teléfono.


	
La encriptación protege contra la interceptación en tránsito. Si alguien se las arregla para tener en sus manos tu dispositivo desbloqueado o lo desbloquea, puede leer tus mensajes.





	
En países autoritarios, Signal está bloqueada.


	
Algunos Gobiernos han bloqueado a Signal de manera temporal, pero el domain fronting y el uso de proxy a menudo eluden estas restricciones.





	
Cuando hay filtraciones de información es por fallas de Signal.


	
Es muy poco probable que sea un problema de Signal. Es más probable que sea una falla humana producto de un comportamiento insensato o inapropiado.





	
Si programas tus mensajes para que sean temporales, tu correspondencia con periodistas es extraoficial (off the record).


	
No. Para nada.








Capítulo 47

Maximizar tu privacidad y seguridad en Signal

El simple hecho de que seas paranoico no significa que no vengan por ti.

—Joseph Heller

Lo esencial

El capítulo anterior ofreció una lista mínima. Esta, en cambio, es una lista de lo que puedes hacer para maximizar la privacidad y la seguridad de Signal. Estas recomendaciones aparecen a lo largo del libro, pero las reunimos aquí para que las tengas a mano como referencia.

Seguridad básica de tu cuenta y tu aplicación


	Establece un PIN seguro y habilita el Bloqueo de registro. Esto evita que tu cuenta sea registrada en otro dispositivo sin tu PIN, y protege contra ataques de duplicado fraudulento de tarjetas SIM. Guarda este PIN en algún lugar seguro porque Signal no puede recuperarlo por ti. Ajustes > Cuenta, y activa «Bloqueo de registro».

	Crea y usa un alias. Esto te permite conectarte con nuevos contactos usando tu alias, escondiendo tu número de teléfono de aquellos que no lo tienen ya en la libreta de contactos de su teléfono. Ajustes > Perfil, para crear un alias único. Luego, en Ajustes > Privacidad > Número de teléfono, selecciona «Nadie» en la sección «Quién puede encontrarme con mi número».

	Habilita el bloqueo de pantalla. Esto significa que debes autenticar por separado para abrir la aplicación de Signal, lo cual añade una barrera de protección extra en caso de que tu dispositivo sea vulnerado. Ajustes > Privacidad, activa «Bloqueo de pantalla» para exigir la clave de acceso o el acceso biométrico (huella dactilar o reconocimiento facial) de tu teléfono.

	Habilita la seguridad de la pantalla. Ocultar la pantalla en el selector de aplicaciones evita que aparezca el contenido de Signal en la pantalla del selector de aplicaciones de tu teléfono, protegiendo así los chats de ojos entrometidos. Ajustes > Privacidad.

	Desactiva las copias de seguridad locales. La versión de Signal para Android puede almacenar tu historial de chats en tu dispositivo. En Android, puedes desactivar las copias de seguridad locales. Ajustes > Chats > Copias de seguridad. No existen las copias de seguridad locales en iPhone.

	Evita las copias de seguridad en la nube. Cuando pierdes tu teléfono, las copias de seguridad en la nube pueden ser una belleza. Sin embargo, son un lugar más que contiene tus mensajes, aunque un lugar muy bien protegido. Puedes optar por no tener una copia de seguridad en la nube. Ajustes > Copias de seguridad > Configuración > Desactivar y eliminar copia de seguridad

	Usa un PIN para tu tarjeta SIM. Establece un PIN para tu tarjeta SIM física y evita el duplicado fraudulento de tu tarjeta SIM. Esta es una medida externa que complementa la seguridad de la aplicación. Cuando enciendes o reinicias (pero no simplemente «despiertas») tu teléfono, debes introducir este PIN.

	Controla al remitente confidencial. La función de Remitente confidencial les oculta tu identidad a los servidores de Signal. Mantén desactivado «Permitir de cualquiera» para minimizar la cantidad de spam y correos anónimos no deseados. Ajustes > Privacidad > Ajustes avanzados > Remitente confidencial > Permitir de cualquiera (desactivar; no actives esta opción a menos que sea necesario).

	Desactiva el historial de llamadas. Cuando haces una llamada o videollamada con Signal en tu iPhone, Signal explicita a quién llamaste (nombre y número), el estado (llamada entrante, saliente o perdida) y la duración y hora en el registro de llamadas de tu teléfono. Puedes evitar que Signal explicite esta información en el registro de llamadas. Ajustes > Privacidad > Mostrar llamadas en Recientes (desactivar).



La privacidad de tus comunicaciones


	Activa los mensajes temporales. Para conversaciones sensibles, establece una duración predeterminada para que los mensajes desaparezcan automáticamente. Cuanto más rápido desaparezcan, mejor. Hasta puedes establecer una opción predeterminada para que los chats nuevos también desaparezcan. Ajustes > Privacidad > Mensajes temporales. También puedes configurarlo para chats individuales.

	Envía fotos y video de visualización única. Esto significa que tus destinatarios pueden ver una foto o un video una vez, y luego desaparece para siempre. Selecciona una foto o un video > toca [image: A black circular arrow with a loop and a symbol] (el ícono de infinito… irónico, ¿no?) > enviar.

	Verifica los números de seguridad. Verifica de modo manual los números de seguridad de tus contactos en persona o a través de otro canal seguro (por ejemplo, una videollamada). Esto confirma que te estás comunicando con la persona correcta y ayuda a identificar potenciales ataques.

	Verifica los números de seguridad en grupos. Una cosa es que verifiques con quién te comunicas de manera individual, pero cuando te unes a un grupo, ¿alguien verificó a cada uno de los participantes?

	Desactiva las vistas previas de enlaces. Esto evita que Signal haga una consulta extra al sitio web del enlace, lo cual podría revelarles información (como tu dirección de IP) a terceros. Ajustes > Chats, desactiva «Generar vista previa de enlaces».

	Redirigir llamadas siempre. Esto envía todas las llamadas a través de un servidor de Signal para ocultarle tu dirección de IP a la persona que llamas, aunque podría afectar la calidad de la llamada. Ajustes > Privacidad > Ajustes avanzados, activa «Redirigir llamadas siempre».

	Gestiona las notificaciones. Esto evita que contenido sensible sea legible en tu pantalla bloqueada o cuando alguien mira por encima de tu hombro. Ajustes > Notificaciones > Mostrar, selecciona «Solo nombre» o «Ni nombre ni mensaje».

	Bloquea las capturas de pantalla. Por desgracia, esto solo funciona para Android, pero puedes evitar que la gente tome capturas de pantalla de Signal. Sin embargo, podrán tomar una foto de tu pantalla con una captura externa desde otro dispositivo. Ajustes > Privacidad > Seguridad de la pantalla.



Dispositivos vinculados y uso de la red


	Minimiza la cantidad de dispositivos vinculados. Cada dispositivo vinculado aumenta tu «superficie de ataque». Solo vincula dispositivos esenciales (por ejemplo, una computadora personal) y asegúrate de que esos dispositivos tengan encriptación de disco completo y estén físicamente seguros.

	Revisa los dispositivos vinculados con regularidad. Revisa periódicamente que no haya dispositivos desconocidos o no autorizados y desvincúlalos de inmediato. Ajustes > Dispositivos vinculados.

	Usa un proxy. Si Signal está bloqueada en tu país, usa un proxy para evadir la censura y ocultarle tu actividad a tu proveedor de servicio de internet. Ajustes > Datos y almacenamiento > Usar Proxy (Android) o Ajustes > Privacidad > Ajustes avanzados > Proxy (iPhone).

	Usa un VPN. Para tener la mayor seguridad posible a través de la actividad en línea (no solo la mensajería o los llamados a través de Signal), considera el uso de un VPN confiable.




Capítulo 48

Apoyar la misión de Signal

De una sola vela pueden encenderse otras miles.

—Buda

Lo esencial

Apoyar a Signal mantiene la privacidad, fortalece la democracia y protege libertades. Las donaciones financian la fundación sin ánimo de lucro de Signal, lo cual mantiene libre a la aplicación de anuncios y de modelos de negocios impulsados por la vigilancia.

Por qué apoyar a Signal

Si Guy es el evangelista que cree ser, a esta altura ya eres consciente de la utilidad de Signal y de su impacto en la sustentabilidad de una sociedad libre y democrática.

Por consiguiente, esperamos que contribuyas con la organización sin ánimo de lucro de Signal. Operar Signal cuesta millones de dólares, y ese dinero tiene que venir de algún lado.

Cómo donar desde la aplicación

Puedes donar a Signal a través de la aplicación misma:


	Toca tu imagen de Signal (arriba a la izquierda).




	Toca Ajustes.

	Toca Haz una donación a Signal (en el medio).

	Toca Donar.

	Especifica tu donación.




[image: A screenshot of a phone]



Imagen 10. Dale una mano a Signal.


	Toca Continuar (abajo).

	Selecciona un método de pago.

	Activa Mostrar en mi perfil. ¡De este modo le muestras al mundo que esto es importante para ti!



Cómo donar desde el sitio de la aplicación


	Ve a este sitio: https://signal.org/es/donate/



o


	Escanea este código QR.




[image: A qr code on a white background]
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