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INTRODUCCION

En todas las Américas, la escasa rendicidon de cuentas, los débiles mecanismos de
control y los marcos juridicos insuficientes dan lugar constantemente a violaciones
de los derechos humanos en el contexto de la seguridad publica, la aplicaciéon de

la ley y las actividades de inteligencia. El aumento de las capacidades de vigilancia
digital es un elemento central de los abusos actuales, como la capacidad de

perfilar y clasificar a las personas; vigilar sus movimientos, relaciones y rutinas;
intervenir en diferentes tipos de comunicaciones; e inferir o supuestamente predecir
comportamientos con consecuencias perjudiciales para las personas.

En respuesta a ello, la Electronic Frontier Foundation ha elaborado esta guia
centrada en la privacidad y la protecciéon de datos, asi como en garantias de acceso
a la informacién, con el fin de proporcionar orientacién concreta y aplicable a

los gobiernos de las Américas para frenar el circulo vicioso de los abusos de la
vigilancia digital estatal. Este documento describe qué salvaguardias y medidas
institucionales deben estar en vigor para proteger a las personas en toda la regién,

y detalla las normas, los parametros y los estandares establecidos en el Sistema
Interamericano de Derechos Humanos como aportacion para superar las practicas y
tendencias perniciosas actuales. Si bien sefala las garantias esenciales necesarias, no
pretende ser exhaustiva ni excluir otras medidas importantes que no se mencionan
explicitamente en estas paginas.

Esta guia se basa en un marco juridico integral relativo a la proteccién de las
personas frente a la vigilancia digital estatal y las actividades relacionadas con la
seguridad. Las conclusiones recientes de la Relatoria Especial para la Libertad de
Expresion de la Comision Interamericana de Derechos Humanos («CIDH», «Comision
Interamericana» o «Comisidony») senalaron que:
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«Las tecnologias de vigilancia digital se han convertido en una
amenaza sistémica para los derechos humanos en todo el
hemisferio, alterando de manera fundamental la relacion entre

los Estados y sus ciudadanos. La evidencia presentada en este
informe demuestra que las prdcticas de vigilancia que antes se
consideraban excepcionales en virtud del derecho internacional de
los derechos humanos se han normalizado cada vez mds, creando
un entorno permisivo para la violacion continua de los derechos
fundamentales».

El Relator Especial hizo hincapié en que el caracter sistémico de la vigilancia en

toda la regidon pone de manifiesto lagunas fundamentales en los marcos juridicos,
los mecanismos de supervision y los sistemas de rendicion de cuentas que deben
abordarse de manera integral. Como sefaloé el Relator, el resultado no es solo la
violacién de los derechos individuales, sino la erosidn sistematica de las instituciones
democraticas y el Estado de Derecho.

Hace mas de una década, el informe de la Comisidon Interamericana sobre seguridad
ciudadana y derechos humanos también hizo hincapié en los derechos humanos
como limites esenciales para impedir que las facultades otorgadas por ley a los
agentes del Estado para defender |la seguridad de todos sean, por el contrario,
utilizadas por las fuerzas de seguridad para avasallar derechos. Por |lo tanto, las
garantias consagradas en la Convencion Americana sobre Derechos Humanos sirven
de guia para las actividades de las fuerzas de seguridad en el cumplimiento de los
derechos humanos.

Ademas, la Corte Interamericana de Derechos Humanos («Corte Interamericana» o
«Corte») ha interpretado la Convencidon para establecer parametros cruciales para

el cumplimiento de los derechos y principios convencionales frente a la vigilancia
estatal. En particular, la sentencia de la Corte en el Caso Miembros de |la Corporacion
Colectivo de Abogados « José Alvear Restrepo» vs. Colombia (CAJAR vs. Colombia)
profundizdé en las garantias convencionales para establecer normas y criterios
fundamentales que aseguren los derechos a la privacidad y a la informacion en las
acciones de seguridad del Estado. Si bien este caso aborda mas especificamente las
actividades de inteligencia, las salvaguardias que establece la sentencia constituyen
una base fundamental para la vigilancia digital estatal y las actividades relacionadas
con la seguridad en un sentido mas amplio.

Otras tres referencias importantes, dado el alcance de esta guia, son los Principios
Necesarios vy Proporcionados sobre la aplicacion de los derechos humanos a

la vigilancia de las comunicaciones, la Recopilacion de buenas practicas para
garantizar los derechos humanos por los servicios de inteligencia y los Principios
de Tshwane sobre seguridad nacional y el derecho a la informacién. A lo largo del
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documento destacamos conexiones relevantes con los Principios Necesarios y
Proporcionados, que los lectores deben tener en cuenta junto con esta guia.

La adopcion de medidas concretas para aplicar lo que sigue no debe considerarse
un acto de buena voluntad, sino un deber de los Estados en virtud de sus
compromisos con el derecho internacional de los derechos humanos.

1. Protecciones a la privacidad de los datos
en la Convencion Americana sobre Derechos
Humanos

El derecho a la vida privada tiene un alcance amplio en virtud de la Convencidén
Americana. El articulo 11 prohibe toda injerencia arbitraria o abusiva en la

vida privada de una persona, incluida la intimidad de su familia, su hogar, su
correspondencia y sus comunicaciones. Esta proteccion abarca tanto el contenido
de lo que las personas comunican como los metadatos que se derivan del proceso
de comunicacion o interaccion digital.

La proteccion de la vida privada esta directamente relacionada con la salvaguarda
de la autonomia personal, el desarrollo personal y el derecho a establecer relaciones
con otras personas y con el mundo exterior. El alcance de la informacion que las
instituciones conocen sobre una personay la forma en que procesan dichos datos
puede afectar profundamente el curso de la vida de una persona y sus interacciones
sociales.

En este sentido, la Corte destacé que la vida privada comprende la forma en que
la persona se ve a si misma y coémo decide proyectarse hacia los demas. Tiene
una conexion intrinseca con la dignidad y la autodeterminacioén, defendiendo la
capacidad de las personas para elegir libremente las opciones y circunstancias
que dan sentido a su existencia en funcion de sus preferencias, valores y
convicciones.

En consecuencia, la Corte destacd que la autodeterminacion abarca la libertad de las
personas para decidir cuando y en qué medida revelar aspectos de su vida privada,
incluido el tipo de informacidn que otros pueden conocer sobre ellas. La sentencia
CAJAR vs. Colombia sefald especificamente la importancia de estas garantias para
salvaguardar los derechos de los nifos, destacando la privacidad como un factor
determinante para el pleno desarrollo de su personalidad y su vida futura.

1 Los 13 principios son: legalidad, objetivo legitimo, necesidad, idoneidad, proporcionalidad, autoridad judicial
competente, debido proceso, notificacidon del usuario, transparencia, supervisién publica, integridad de las
comunicaciones y sistemas, garantias para la cooperacion internacional y garantias contra el acceso ilegitimo y
derecho a recurso efectivo.
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Sin embargo, el derecho a la vida privada no es un derecho absoluto y puede ser
limitado siempre que las injerencias no sean abusivas o arbitrarias. Para ello, las
injerencias admisibles deben estar debidamente establecidas en la ley, perseguir
un fin legitimo y ser adecuadas, necesarias y proporcionadas en una sociedad
democratica para cumplir objetivos legitimos especificos. Esto se conoce como la
«prueba de las tres partes».

El cumplimiento de estos requisitos implica un conjunto fundamental de pasos,
medidas y salvaguardias que la Corte Interamericana, la Comision Interamericanay
la Relatoria Especial para la Libertad de Expresion han destacado, y que esbozamos a
continuacion.

2. Garantias fundamentales de privacidad en el
marco de la vigilancia digital estatal

Citando al Tribunal Europeo de Derechos Humanos, la sentencia de la Corte
Interamericana en el caso CAJAR vs. Colombia reiterd que la mera existencia de
legislacion que permita un sistema de seguimiento secreto de las comunicaciones
de las personas implica una injerencia en el derecho a la privacidad. También afecta
al derecho a la libertad de pensamiento y de expresiéon, ya que el derecho a la
privacidad esta profundamente interrelacionado con el libre desarrollo e intercambio
de ideas.

La Relatoria Especial para la Libertad de Expresion de la CIDH subrayo la urgente
necesidad, en las Américas, de contar con mecanismos integrales para prevenir

los abusos de vigilancia antes de que se produzcan, detectarlos cuando ocurrany
proporcionar recursos efectivos a las victimas y sanciones a los agentes responsables.

Las salvaguardias necesarias para frenar la vigilancia digital abusiva abarcan
leyes con limites y definiciones claros, medidas de proteccion basadas en un
analisis sélido, necesario y proporcionado, controles concretos y una supervision
independiente con facultades robustas.

LA CAJA NEGRA DE LOS ABUSOS DE LAS FUERZAS DE INTELIGENCIA

Aunque la vigilancia estatal suele estar envuelta en el secreto, existe una mayor
tendencia a ocultar informacién de interés publico —como normativas, protocolos,
estadisticas, gastos presupuestarios y tecnologias en uso— cuando esta se refiere a
organismos o actividades de inteligencia. Ademas, saber que se ha sido objeto de
vigilancia por parte de los servicios de inteligencia, incluso una vez que han cesado
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las investigaciones o las sospechas, resulta mucho mas dificil, si no imposible. La
sentencia de la Corte en el caso CAJAR vs. Colombia reviste especial importancia
por subrayar que las actividades de inteligencia no quedan al margen de las
obligaciones en materia de derechos humanos, y por especificar tanto su alcance
como el criterio de legitimidad.

La sentencia define las actividades de inteligencia en términos generales como
acciones destinadas a obtener, analizar y difundir informacién para apoyar la toma
de decisiones por parte de las entidades responsables de implementar politicas
de seguridad. Distingue las tareas de los organismos de inteligencia de las propias
de la seguridad publica, haciendo hincapié en el mayor riesgo de arbitrariedad y
de violacion de los derechos humanos cuando una misma institucion lleva a cabo
ambos tipos de tareas. En este sentido, los servicios de inteligencia no deben tener
facultades de arresto, detencion y el gjercicio de potestades con alcance coercitivo
sobre las personas, como la investigacion criminal.?

Los organismos de inteligencia tampoco deben llevar a cabo investigaciones previas
al juicio, lo que implicaria la erosion de las garantias del debido proceso. Si bien
tanto las investigaciones penales como las operaciones de inteligencia tienen por
objeto encontrar y procesar informacion, y ambas pueden compartir métodos para
recabar y analizar datos, persiguen fines esencialmente diferentes. Los servicios de
inteligencia operan con una funcién preventiva, no de represion directa del delito.

Como senala la Corte, dicha funcién preventiva tiene por objeto la seguridad y la
proteccion de la sociedad y de las personas. Establece claramente cual debe ser el
objetivo ultimo de las actividades de inteligencia: «[estas] necesariamente deben
conducirse con el objetivo Ultimo de proteger a las personas que habitan en el
territorio del Estado, lo que incluye la salvaguarda de sus derechos y libertades».

Por lo tanto, las multiples tareas que implican estas actividades solo son Utiles y
necesarias en la medida en que sirvan para satisfacer este objetivo fundamental.
Por el contrario, si las acciones de inteligencia ponen en peligro sistematicamente la
vida y las libertades de las personas, persiguen y tratan de acallar las criticas, o ponen
en peligro de cualquier otra forma los derechos de las personas y las sociedades
democraticas, entonces carecen de su fundamento legitimo principal y no son
compatibles con el derecho internacional de los derechos humanos.

2  Enrelacion con ello, la Comision Interamericana hizo hincapié en que los Estados deben establecer una
clara distincién, en su marco juridico interno, entre las funciones de defensa nacional, a menudo desempenadas
por las fuerzas armadas, y las de seguridad ciudadana, a cargo de las fuerzas policiales. Teniendo en cuenta

la naturaleza de cada fuerza y los antecedentes negativos de la regidn en relaciéon con la intervencién militar

en asuntos de seguridad interna, las funciones vinculadas a la prevencién, la disuasiéon y la represién legitima

de la violencia y del delito corresponden exclusivamente a las fuerzas policiales, bajo la direccion superior de

las autoridades legitimas de un gobierno democratico. CIDH, Informe sobre Seguridad Ciudadana y Derechos
Humanos, 2009, Recomendaciones especificas (B), punto 10. Disponible en https://hchr.org.mx/publicaciones
nforme-sobre-seguridad-ciudadana-y-derechos-humanos-2009
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2.1. Marco juridico claro y preciso

Cualquier limitacién a la privacidad y a sus garantias conexas debe estar prescrita
por la ley, promulgada por el poder legislativo y accesible al publico. De este principio
basico se derivan algunas orientaciones importantes:

« El marco juridico que autoriza y regula la vigilancia estatal, incluidas las
actividades de inteligencia, nunca puede ser de caracter reservado.

« La ley debe definir el alcance de las actividades de vigilancia, los fines que
por su medio deben perseguirse y las facultades de los érganos y autoridades
competentes de manera clara y precisa, de modo a permitir que las personas
tengan conocimiento previo de su aplicacion y puedan preverla (véase 3.
Transparencia y participacion).

« Las protecciones legales solidas deben seguir el ritmo de los avances
tecnoldgicos, y las revisiones periddicas deben ser el resultado de un proceso
legislativo o regulatorio participativo.

La Corte afirmé que las leyes de inteligencia deben establecer, con la mayor
precision posible: las distintas amenazas que determinan la necesidad de
emprender actividades de inteligencia, junto con una especificaciéon claray
exhaustiva de las facultades otorgadas a los agentes estatales que llevan a cabo
estas actividades. Las amenazas establecidas en la legislacion nacional deben
referirse a factores o situaciones que, considerados de manera racional y concreta,
puedan poner en peligro la realizacion de los fines legitimos. La ley debe indicar, por
tanto, tanto los fines legitimos como las posibles amenazas especificas contra ellos
(véase 2.2. Fines legitimos).

La legislacion nacional debe proporcionar también un «sistema bien definido

y completo para autorizar, vigilar y supervisar las actividades de inteligencia en
situaciones concretas». Basandose en las acciones y estrategias de inteligencia para
obtener y recopilar informacioén, dicha legislacion debe establecer, con la mayor
precision posible:

« los tipos de medidas y acciones de obtencidon y analisis de informacion
autorizadas en materia de inteligencia;

 los objetivos perseguidos que justifican estas medidas;

« las clases de personas y actividades respecto de las cuales los agentes pueden
obtener y recopilar informacioén, siempre basandose en la identificacion de
amenazas a fines legitimos previamente identificados;

» el grado de sospecha que justifique el uso de medidas de obtenciény
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recopilacion de informacion, siguiendo criterios de necesidad y proporcionalidad,;

+ los plazos para la ejecucion de las medidas y estrategias de recopilacion de
informacion;y

« los métodos para autorizar, supervisar y examinar dichas medidas y acciones.

Si la legislacion nacional autoriza el intercambio de informacién entre organismos
de inteligencia y seguridad nacionales o extranjeros, también debe establecer
parametros claros para dicho intercambio, incluidos los fines que habilitan el
intercambio, las entidades autorizadas y las salvaguardias aplicables.

Las siguientes secciones sobre «fines legitimos», «idoneo, necesario y proporcionado»
y «garantias adicionales para el tratamiento de datos personales» detallan aspectos
importantes sobre como la legislacion nacional debe considerar o abordar
determinados conceptos y disposiciones requeridas.

2.2. Fines legitimos

Las actividades de las fuerzas de seguridad deben perseguir fines que sean
legitimos y necesarios en una sociedad democratica. Esta condicion se aplica

a las operaciones de vigilancia estatal y a la forma en que estas interfieren con la
privacidad y la proteccidon de datos. En general, la Convencién Americana considera
fines legitimos los de preservar la seguridad nacional, mantener el orden publico,
salvaguardar la salud publica y proteger los derechos humanos.

Sin embargo, en la sentencia CAJAR vs. Colombia, la Corte destacé los peligros de
utilizar nociones vagas e imprecisas para justificar las acciones de inteligencia,

y aclaré algunos aspectos importantes para delimitar el alcance de los fines
legitimos. Por ejemplo, preservar la seguridad nacional puede implicar la proteccion
de la propia existencia del Estado, su integridad territorial o su independencia
politica frente a amenazas especificas y definidas. A su vez, la proteccion de los
derechos humanos debe referirse a situaciones que constituyan un riesgo concreto
para el goce efectivo o la garantia de determinados derechos.

Una evaluacion fundamental para cualquiera de los fines legitimos que menciona
la Convencidén es su conexién con la defensa de las sociedades democraticas. Como
sefald la Corte:

«Los objetivos antes mencionados se revelan como “fines legitimos”
en funcion de su correspondencia con el fin que, a la postre,
fundamenta y guia la existencia de un Estado de Derecho, es decir
(..) ‘la proteccion de los derechos esenciales [de la persona humana]
y la creacion de circunstancias que le permitan progresar espiritual y
materialmente’».
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Esto se relaciona con lo que hemos senalado anteriormente en relacidon con las
actividades de inteligencia, y que se aplica en términos generales a las fuerzas de
seguridad del Estado: su finalidad ultima, en virtud del derecho internacional de
los derechos humanos, es proteger a las personas, sus derechos y libertades dentro
de una sociedad democratica. Si las practicas de seguridad del Estado se desvian
de ello, entonces constituyen una amenaza para lo que se supone que deben
proteger, y deben abordarse como un ejercicio ilegitimo y abusivo del poder.

De ello se desprenden dos conclusiones cruciales e interrelacionadas:

« En primer lugar, los objetivos legitimos prohiben cualquier actividad de
seguridad con fines discriminatorios? por razones de raza, color, sexo, idioma,
religion, opiniones politicas o de cualquier otra indole, origen nacional o
social, posicién econdmica, nacimiento o cualquier otra condicién social. Las
operaciones de inteligencia no deben tener como objetivo promover, beneficiar
o afectar a una determinada actividad, persona o grupo basandose en dichos
atributos.

« En segundo lugar, los organismos de seguridad no deben llevar a cabo
actos tendientes a neutralizar, perseguir o atacar a la oposicién o a quienes
expresan opiniones discrepantes. El pluralismo politico es fundamental para
la democracia, un valor que sustentan los articulos 13,16 y 26 de la Convencién
Americana.

2.3. Idoneo, necesario y proporcionado

Cualquier operacion de vigilancia digital por parte de las fuerzas de seguridad del
Estado debe ser necesaria en una sociedad democratica. Esto implica un test de
proporcionalidad basado en criterios que deben especificarse adecuadamente en la
legislacion nacional. Las autoridades competentes deben llevar a cabo este analisis
antes de autorizar o implementar tareas de vigilancia en casos concretos, incluso
como parte de actividades de inteligencia.

El analisis debe considerar la base juridica que sustenta las actividades de vigilancia,
los fines legitimos especificos que persiguen y si cumplen las siguientes condiciones:

« la vigilancia es adecuada para hacer frente a amenazas o danos especificos a los
fines legitimos;

« la vigilancia no es solo util, sino estrictamente necesaria, y las acciones o métodos

3 Para mas informacidn sobre las normas interamericanas en materia de igualdad y no discriminacién, véase
www.eff.org/document/human-rights-standards-government-use-ai-latin-america-appendix (apartado 4.3. Igualdad
y no discriminacion).
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concretos empleados son esenciales para hacer frente a amenazas o danos
especificos a los fines legitimos, lo que significa que no existe una alternativa
viable y menos gravosa capaz de alcanzar el mismo objetivo;

« las medidas de vigilancia son estrictamente proporcionadas, es decir, el sacrificio
inherente a la restriccion de derechos no devenga exagerado ni desmedido en
relacion con el beneficio de salvaguardar fines legitimos especificos en el caso
concreto.

La facultad de autorizar medidas de vigilancia digital recae en la autoridad
judicial, que debe llevar a cabo rigurosamente el analisis de proporcionalidad
(véase 2.4.(i) Orden judicial previa).

Estos requisitos estan en consonancia con |os principios 3, 4 v 5 de los Principios
Necesarios y Proporcionados sobre la aplicacidon de los derechos humanos a la
vigilancia de las comunicaciones, que aportan orientaciones criticas adicionales.
Entre otras cosas, es importante que:

« La informacién a la que se acceda se limite a lo que sea relevante y material para
la amenaza o el delito grave, y que no se conserve la informacion excedente
recopilada.

» Solo las autoridades competentes especificadas tengan acceso a la informacion

y la utilicen Unicamente para los fines y durante el tiempo autorizados por la
autoridad judicial.

2.4. Controles esenciales

(i) Orden judicial previa

Segun la Corte, la proteccién efectiva de la privacidad y la libertad de pensamiento
y de expresion requiere una orden judicial previa para cualquier medida de
vigilancia de las comunicaciones. También es obligatorio, como regla general,
obtener una autorizacion judicial adecuada para el allanamiento al domicilio o de
locales privados.

Como la Corte ejemplificé ampliamente en el caso CAJAR vs. Colombia, las medidas
de vigilancia de las comunicaciones y digital que requieren una orden judicial
previa abarcan la interceptacién, cualquier tipo de monitoreo o vigilancia de las
comunicaciones —ya sea por teléfono, transmisién de datos u otras redes—, la
grabacion electronica, incluida la audiovisual, la recopilacidén de datos en poder

de particulares o empresas, asi como el acceso a bases de datos y sistemas de
informacién no publicos que almacenan y procesan informacidn personal, el rastreo
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de usuarios en la red o la localizacién de dispositivos electrénicos. En este sentido, la
Corte sefnald que las técnicas o métodos para obtener acceso a metadatos y datos
telematicos sensibles, tales como el correo electrénico, y metadatos de aplicaciones
«Over the Top», datos de localizacion, direcciones |IP, estacion de torre celular, nubes
de datos, GPS y Wi-Fi requeririan una orden judicial previa.

Las actuales tecnologias de vigilancia digital son capaces de procesar una cantidad
dispersa y masiva de datos, lo que facilita y agiliza la categorizacion y la elaboracion
de perfiles de personas y grupos, con un impacto significativo en sus vidas. La
necesidad de reforzar la proteccion de los datos personales sensibles pone de relieve
lo esenciales que son las érdenes judiciales para autorizar la vigilancia digital.

La Corte destaco que los datos personales sensibles afectan a «los aspectos mas
intimos de las personas» y pueden incluir datos relacionados con la salud personal
de un individuo, su vida sexual u orientacidn sexual, sus creencias religiosas,
filosoéficas o morales, su afiliacion sindical, datos genéticos, datos biométricos
dirigidos a identificar de manera Unica a una persona fisica, opiniones politicas,
origen racial o étnico, informacién sobre cuentas bancarias, documentos oficiales,
informacioén recopilada de nifos y ninas o geolocalizaciéon personal.

La labor de periodistas y abogados también requiere un nivel reforzado de
proteccién en lo que respecta a las operaciones de vigilancia. La Corte sefald
gue es imperativo limitar las actividades de inteligencia para salvaguardar el
secreto de las fuentes de los periodistas y proteger la confidencialidad de todas
las comunicaciones entre abogados y sus clientes en el marco de su relacion
profesional.

La Corte hizo hincapié en que exigir autorizacion judicial para la vigilancia digital
es coherente con el rol de las juezas y los jueces como garantes de los derechos
humanos en un sistema democratico. La autoridad judicial debe ser independiente
y, como tal, capaz de garantizar una supervision objetiva de otras entidades y
autoridades publicas en lo que respecta al cumplimiento de la ley.*

Como senald la Corte, la autoridad judicial es la encargada de evaluar, en las
circunstancias del caso concreto, el cumplimiento de los requisitos preestablecidos y

4 Al examinar el caso concreto de la sentencia CAJAR vs. Colombia, la Corte destacd que el conjunto de las
medidas de vigilancia «fueron desarrolladas sin requerir autorizaciéon y control de una autoridad judicial, la que,
ademas de analizar la proporcionalidad de la medida en el caso concreto, debia decidir acerca del modo, el tiempo,
los alcances y los limites que se imponian para salvaguardar los derechos de las personas afectadas». Por lo tanto,
la Corte concluyd que «esta falta de intervencion judicial resulté incompatible con la Convencién Americana,

la jurisprudencia interamericana y los estdndares internacionales antes detallados (supra parrs. 547, 548, 551y
553)». Caso Miembros de la Corporacion Colectivo de Abogados «José Alvear Restrepo» vs. Colombia, Excepciones
Preliminares, Fondo, Reparaciones y Costas, Sentencia de 18 de octubre de 2023, parr. 624.

ELECTRONIC FRONTIER FOUNDATION 13




ENFRENTANDO LA VIGILANCIA DIGITAL ARBITRARIA EN LAS AMERICAS

el juicio de proporcionalidad.
En este sentido, la resolucion judicial previa debe:

« estar debidamente motivada, a fin de no ser arbitraria, planteando argumentos
racionales que demuestren que se han sopesado todos los requisitos
constitucionales, legales y convencionales, incluida la prueba de las tres partes
(véanse las secciones anteriores), junto con otros elementos que, segun su
pertinencia, justifiqguen la decision de autorizar o denegar la medida de vigilancia;

« definir los limites en cuanto a la naturaleza, el alcance y la duracion de la medida
autorizada, basandose en criterios de necesidad y proporcionalidad.

(ii) Registros detallados

La Corte ha detallado ademas controles especificos de registro para las actividades
de inteligencia que deberian inspirar la implementacion de procedimientos para la
supervision efectiva de las operaciones de vigilancia de las fuerzas de seguridad en
general. Como subrayo la Corte, es necesario establecer mecanismos efectivos de
control sobre las acciones de vigilancia para evitar abusos o practicas arbitrarias por
parte de las autoridades.

En particular, la Corte sostuvo que las autoridades estatales deben formalizar las
actividades de inteligencia mediante procesos paso a paso. Esto significa que:

« Las autoridades deben formalizar, por medio de procesos numerados, las
distintas actividades de inteligencia, con el debido registro de todas sus etapas,
incluido el historial de registros de acceso a sistemas electrénicos.

« Cuando los organismos traten datos personales, deben garantizar salvaguardias
importantes (véase 2.6. Salvaguardias adicionales para el tratamiento de datos
personales), lo que significa, en la medida de lo posible, mantener registros que
indiguen:

= la identificacion de los responsables del tratamiento de datos;

= los propositos para el tratamiento de la informacién recopilada, indicando
el origen y la categoria de los datos;

2+ |a base juridica de las operaciones;
= los plazos de conservaciéon de los datos;
2+ las técnicas utilizadas para su tratamiento.

» Las autoridades también deben registrar las operaciones en registros
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cronoldgicos de acceso, alteracion, consulta, eliminaciéon y divulgacion de datos
personales, asi como de las personas que accedieron a ellos.

En consecuencia, las leyes y reglamentos nacionales deben estipular dichos
procedimientos estructurados de control de las actividades de vigilancia. La Corte
destacd que los organismos deben incluir los procesos numerados en los informes
periédicos que envian a los 6rganos de supervision (véase 2.5. Supervision civil
independiente).

(iii) Sistemas de notificacion

La Relatoria Especial para la Libertad de Expresion de la CIDH afirmo que la
deteccidn de violaciones de los derechos humanos en el contexto de la vigilancia
digital requiere sistemas de notificacién que informen a las personas cuando
han sido objeto de vigilancia. En este sentido, el Relator Especial recomendé a

los Estados miembros de la Organizacion de los Estados Americanos (OEA) que
establecieran mecanismos de notificacidn para las personas sometidas a vigilancia.

La recomendacion del Relator Especial se vincula con el principio 8 de los Principios
Necesarios y Proporcionados sobre la aplicacion de los derechos humanos a la
vigilancia de las comunicaciones. El principio indica que la notificacién debe
realizarse con tiempo e informacién suficientes para permitir a las personas
afectadas impugnar la decisién o buscar otros recursos. También establece que el
retraso en la notificacion solo debe producirse cuando dicha notificacién ponga en
grave peligro el propdsito para el que se autorizoé la vigilancia, o cuando exista un
riesgo inminente de peligro para la vida humana.

La notificacién es una medida crucial para garantizar el derecho a un recurso
efectivo en caso de abusos en la vigilancia (véase 4. Recurso y reparacion).

En consecuencia, la Corte sostuvo que la necesidad de garantizar el derecho a

un recurso efectivo llevo a las normas internacionales a exigir a los Estados que
notificaran a las personas afectadas por la vigilancia una vez finalizada esta. Sin
notificacion, es posible que las personas nunca lleguen a tener conocimiento de
procedimientos de recopilacién de informacién arbitrarios o desproporcionados que
vulneran sus derechos, lo que plantea obstaculos criticos para la investigacion de
violaciones de los derechos humanos, la reparacion adecuada y la no repeticion.

2.5. Supervision civil independiente

Una pieza fundamental en la arquitectura de las salvaguardias es garantizar una
supervision independiente de la vigilancia digital estatal con facultades robustas y
adecuadas. La vigilancia estatal requiere no solo una rigurosa supervisiéon interna
del organismo que la lleva a cabo, sino también una supervisién externa por
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parte de una institucién independiente. Esto debe existir ademas de las érdenes
judiciales previas para las medidas de vigilancia y otros procedimientos de control
judicial.

La Corte detall6 este requisito para las actividades de inteligencia, subrayando
gue debe tratarse de una institucion civil independiente tanto de los servicios de
inteligencia como del poder ejecutivo, que rinda cuentas ante las autoridades
legislativas, administrativas o judiciales.

La institucion debe contar con los conocimientos técnicos y todas las facultades
necesarias para desempenar sus funciones, o que incluye el acceso pleno y directo
a la informacioén y los datos necesarios para cumplir su mision. Por lo tanto, la
institucion independiente debe tener la facultad de supervisar:

el cumplimiento del marco juridico aplicable a las actividades de los organismos,
incluidos los instrumentos de derechos humanos;

la eficiencia y eficacia de sus actividades, con evaluaciones de rendimiento
relacionadas que tengan en cuenta los objetivos legitimos perseguidos;

la situacion financiera y presupuestaria de los organismos, asi como la gestion de
los fondos;

los métodos y practicas administrativas de los organismos.

En este sentido, la Comisién Interamericana recomendo a los Estados que
establecieran mecanismos independientes de control y supervision de la
seguridad ciudadana. Asimismo, ha sostenido que los Estados deben fortalecer la
capacidad técnica de los parlamentos para evaluar y ejercer el control politico sobre
las politicas de seguridad publica.

La Relatoria Especial para la Libertad de Expresion de la CIDH destaco que los
esfuerzos para establecer una autoridad de supervision civil independiente deberian
incluir la consideracion del papel de los procesos de vulnerabilidades equitativas
(VEP).

Como explico el Relator Especial, los VEP son procesos gubernamentales a
través de los cuales un Estado decide si divulga las vulnerabilidades de software
recién descubiertas a las empresas afectadas para que las corrijan, o si las retiene
con fines operativos. La explotacion de vulnerabilidades por parte del Estado
incluye actividades de aplicacion de la ley e investigaciones penales, obtencion
de informacioén para fines de inteligencia y operaciones cibernéticas ofensivas.

El analisis que comprende esta decision es fundamental, ya que mantener en
secreto las vulnerabilidades de software puede permitir su explotacidon por parte
de actores maliciosos o abusos de vigilancia, poniendo en peligro la seguridad
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del ecosistema digital en general. El Relator Especial senald que una supervision
genuina requiere necesariamente la participacion de representantes independientes
expertos del interés publico en los VEP, una funciéon que cumpliria la autoridad civil
independiente.

2.6. Salvaguardias adicionales para el tratamiento de
datos personales

La Corte sostuvo que los Estados deben adoptar politicas tendientes a prohibir el
tratamiento de datos personales®, salvo cuando esté fundamentado en la ley o se
base en el consentimiento libre e informado de la persona afectada. En cualquier
caso, debe ajustarse a los términos de la Convencidon Americana, en lo que respecta
a los fines legitimos y los mecanismos legales. Las operaciones de tratamiento de
datos incluyen la recopilacion, el almacenamiento, el analisis y la divulgacion de
datos, entre otras.

Los Estados también deben adoptar medidas positivas para informar a las personas
sobre:

« sus derechos en materia de datos (véase 2.7. Derecho a la autodeterminacion
informativa);

« las condiciones legales para el tratamiento de datos personales;

« y cuando los organismos estatales hayan recopilado, almacenado, tratado o
divulgado sus datos personales (véase 2.4.(iii) Sistemas de notificacion).

Ademas, las garantias de proteccion de datos exigen a las autoridades que:

« Obtengan Unicamente datos veridicos, pertinentes y necesarios para el
cumplimiento estricto de sus funciones, con arreglo al marco legal aplicable.

» Las autoridades deben ejercer su facultad de tratar datos personales de
conformidad con los fines que justificaron su recopilacién, y Unicamente
durante el tiempo imprescindible para cumplir dichos fines.

« La forma en que las instituciones estatales gestionan la informacién personal
debe garantizar que esta se mantenga completa, exacta, actualizada y segura.

« Esto ultimo exige que las autoridades empleen los mecanismos adecuados y

5  Elconcepto de «datos personales» adoptado por la Corte es «la informaciéon que identifica o puede usarse de
manera razonable para identificar a una persona fisica de forma directa o indirecta», lo que incluye los diferentes
«factores referidos especificamente de su identidad fisica, fisioldgica, genética, mental, econdmica, cultural o social
[...] expresada de manera numeérica, alfabética, grafica, fotografica, alfanumeérica, acustica, electrénica, visual o de
cualquier otro tipo». Caso Miembros de la Corporaciéon Colectivo de Abogados «José Alvear Restrepo» vs. Colombia,
Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 18 de octubre de 2023, parr. 572.
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razonables para prevenir el acceso, la pérdida, la destruccién, la utilizacién, la
modificacion o la divulgacién no autorizados.

La Corte sefala que el consentimiento libre e informado exige que la persona
disponga de informacion suficiente sobre los datos que se van a recabar, la forma de
su obtencion, los fines para los que seran utilizados y cualquier posible divulgacion,
sin dejar lugar a dudas ni ambigUedades sobre la decision de |la persona de dar su
consentimiento:

«El titular de los datos deberia ser capaz de efectuar una eleccion
real y no deberia correr ningun riesgo de engano, intimidacion,
coaccion o consecuencias negativas significativas si se niega a dar el
consentimienton.

Sin embargo, la vigilancia estatal suele llevarse a cabo sin el consentimiento del
interesado, dada su naturaleza y sus objetivos. Lo mismo se aplica a las actividades
de inteligencia en general.

En consecuencia, la ley que regula la vigilancia estatal y las actividades de
inteligencia, aprobada por el Congreso y de acceso publico, debe estipular
especificamente las facultades para recopilar datos personales y crear o mantener
bases de datos relacionadas. Segun la Corte, esta ley deberia regular, de la forma
mas especifica posible:

« los motivos que habilitan la existencia de archivos con datos personales por parte
de los organismos de inteligencia, debiendo dichos motivos actuar como una
restriccion para la labor de las autoridades;

 los tipos y clases de datos personales que las autoridades pueden conservar en
sSus archivos;

« los parametros para utilizar, conservar, verificar, rectificar, eliminar o revelar
datos personales, en consonancia con las garantias expuestas en los apartados
anteriores.

Las autoridades estatales no pueden utilizar sus facultades con fines
discriminatorios, incluso en el contexto de la vigilancia digital y las actividades
de inteligencia. Como subrayd la Corte, esto significa que no estan facultadas
para recopilar informacién, conservar datos o elaborar registros basandose
exclusivamente a razones de raza, color, sexo, idioma, religion, opiniones politicas
o de cualquier otro tipo, origen nacional o social, posicién econdmica, nacimiento
u otra condicion social. La Corte afnade que, si la consecucion de fines legitimos
requiere el tratamiento de datos sensibles, |a ley debe establecer limites sobre
los motivos legitimos permitidos, el tipo de datos que las autoridades pueden
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recopilar y los criterios adecuados para dicho tratamiento, abarcando Unicamente la
informacion que sea estricta y razonablemente necesaria para el cumplimiento del
mandato legal de los organismos.

Los organismos de seguridad deben realizar evaluaciones periddicas para
determinar si necesitan conservar datos personales en sus archivos y, en caso
afirmativo, corroborar su exactitud. Mediante la depuracién de los archivos de
inteligencia y seguridad:

« las autoridades deben eliminar los datos personales que ya no sean necesarios
para el cumplimiento de sus funciones;

« las autoridades pueden identificar, clasificar y hacer inventario de los distintos
documentos, lo que permite examinar la legalidad de la recopilacion y
conservacion de la informacion que contienen;

« los organismos mantienen los datos organizados, lo que facilita que los
interesados puedan ejercer sus derechos como titulares de datos (véase 2.7.
Derecho a la autodeterminacion informativa).

Es importante destacar que la depuracion de estos expedientes, es decir, la
eliminacion de la informacién personal que ya no es necesaria, no debe obstaculizar
el control judicial o la supervisidn de las actividades de tratamiento de datos
relacionadas en el pasado, ni la capacidad de los interesados para confirmar que
dicho tratamiento existio y obtener informacion sobre los registros pertinentes
relacionados.

Ademas, la Corte destacé la necesidad de una instituciéon independiente que
supervise el tratamiento de datos personales por parte de los organismos de
inteligencia. Dicha institucion debe tener acceso a los archivos de inteligencia y
estar facultada para ordenar a las autoridades competentes, segun cada caso, la
eliminacion de sus registros, o de la informacion en estos contenidos, y la revelacion
de esta informacion a las personas afectadas. Dependiendo del marco juridico de los
Estados, esta puede ser o no la misma institucion de supervision civil detallada en la
seccién anterior.

En relacién con ello, la Relatoria Especial para la Libertad de Expresion de la CIDH
recomendo a los Estados miembros de la OEA que garanticen marcos juridicos
integrales de proteccion de datos con autoridades de supervision independientes,
aplicables también a los organismos encargados de hacer cumplir la ley y a los de
inteligencia, con mandatos especificos para revisar las bases de datos de vigilancia
y los sistemas de analisis predictivo a fin de asegurar el cumplimiento de los
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estandares de derechos humanos.

2.7. Derecho a la autodeterminacion informativa

La Corte hizo hincapié en que es imperativo que se reconozca a las personas el
derecho a acceder y controlar su informacién personal contenida en los archivos
estatales. Este derecho se deriva de la necesidad de garantizar la autonomiay la
autodeterminacion de las personas, y abarca las siguientes dimensiones:

el derecho a conocer qué datos se almacenan en los registros o bases de datos
estatales, ya sea en soportes fisicos, magnéticos, electrénicos o informaticos;

el origen de la informacién; cémo se obtuvo; los fines de su uso; el plazo de
conservacion; si la institucion la comparte con otras entidades o personasy, en
caso afirmativo, con qué finalidad; asi como las condiciones generales para el
tratamiento de sus datos personales;

el derecho a reclamar a la institucién que rectifique, modifique o actualice su
informacion personal si es inexacta, incompleta o esta desactualizada;

el derecho a exigir la eliminacién, cancelacién o supresién® de sus datos

en caso de constatar la ilegalidad de su recopilacidon o conservaciéon, o si no
existen razones que justifiguen su permanencia en los archivos o bases de
datos estatales, siempre que ello no vulnere otros derechos segun un analisis de
proporcionalidad y de conformidad con la normativa aplicable;

el derecho a oponerse al tratamiento de los datos si resulta perjudicial para
la persona, habida cuenta de su situacién particular o de conformidad con la
normativa pertinente;

el derecho a recibir los datos en un formato estructurado, de uso comuny
legible por maquina, y el derecho a solicitar la transmisién de dichos datos sin
obstaculos por parte de la autoridad que controla los archivos, siempre que sea
posible y de conformidad con las disposiciones legales pertinentes.

6

En cuanto al derecho a la «cancelacién» de los datos, la Corte destacd los Principios Actualizados del Comité

Juridico Interamericano sobre la Privacidad y la Proteccion de Datos Personales cuando sefialan que: «Este derecho

no es absoluto, sino contingente y contextual, y requiere un equilibrio dificil de intereses y principios. El ejercicio
del derecho plantea necesariamente cuestiones fundamentales en lo que se refiere no solo a la privacidad, el

honor y la dignidad, sino también al derecho de acceso a la verdad, la libertad de informacién y de expresion, y la

proporcionalidad. La legislacidén nacional de cada Estado deberia establecer, en su caso, la existencia del derecho a la
cancelacion, los requerimientos, plazos, términos y condiciones en los que los titulares podran ejercer este derecho,

asi como las causales de improcedencia a su ejercicio». Caso Miembros de la Corporacién Colectivo de Abogados
«José Alvear Restrepo» vs. Colombia, Excepciones Preliminares, Fondo, Reparaciones y Costas, Sentencia de 18 de

octubre de 2023, nota al pie 741.
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La Corte considerd que la conjunciéon de estas garantias constituye un derecho
auténomo — el derecho a la autodeterminacion informativa — reconocido en
diversos ordenamientos juridicos de las Américas y protegido por la Convencion
Americana. La Corte destaco en particular los articulos 11 (derecho a la vida privada),
13 (derecho de acceso a la informacion, derivado del contenido del articulo 13(1)) y 25,
como una dimension de la proteccion judicial.

El derecho a la autodeterminacion informativa sirve para garantizar otros derechos,
como la privacidad, la proteccidn del honor, la salvaguardia de la reputacion

Y, en general, la dignidad de la persona. La Corte subrayd que este derecho

abarca cualquier tipo de datos personales en poder de todo érgano publicoy es
igualmente aplicable a los registros o bases de datos a cargo de particulares. La
autodeterminacion informativa no es un derecho absoluto y puede ser restringida
o limitada, siempre que las restricciones cumplan la prueba de las tres partes, tal y
como se detalla a continuacion.

La Corte hizo hincapié en que el ejercicio efectivo del derecho a la
autodeterminacion informativa:

« Exige a los Estados que proporcionen mecanismos o procedimientos adecuados,
agiles y eficaces, disponibles de forma gratuita, para tramitar y resolver las
solicitudes de los titulares de datos para acceder y controlar sus datos.

« Através de estos procedimientos, las autoridades controladoras, o las entidades
de supervision y vigilancia, deben responder a las solicitudes dentro de un plazo
razonable y predefinido, y bajo la responsabilidad de funcionarios debidamente
capacitados.

« El establecimiento de estos mecanismos es una obligacion que se deriva del
articulo 2 de la Convencién Americana. Esta disposicion exige a los Estados
miembros que promulguen normas y adopten los procedimientos y practicas
necesarios para dar efecto a los derechos consagrados en la Convencion.

La Corte también ha recordado el articulo 25(1) de la Convencion, relativo a la
proteccidn judicial, para afirmar la obligaciéon de los Estados de prever y poner en
practica un recurso sencillo y rapido capaz de ofrecer una proteccién efectiva al
derecho a la autodeterminacion informativa siempre que las solicitudes de los
titulares de datos sean denegadas total o parcialmente.” Las autoridades judiciales

7 Al analizar el caso concreto en la sentencia CAJAR vs. Colombia, la Corte sefald: «Como consecuencia, en el
eventual caso de conocer y resolver acciones de tutela en materia del derecho a la autodeterminacién informativa
con relacién a datos personales contenidos en archivos de inteligencia, las autoridades judiciales internas
necesariamente deberdn proveer la maxima proteccion al derecho, para lo cual habran de atender al contenido

de la Convencién Americana, la interpretacién que de esta ha efectuado la Corte Interamericana a lo largo de

su jurisprudenciay, en particular, los estandares recogidos en este Fallo». Caso de los miemibros del Colectivo de
Abogados «José Alvear Restrepo» c. Colombia, Excepciones preliminares, Fondo, Reparaciones y Costas, Sentencia de
18 de octubre de 2023, parr. 650.
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deben poder examinar la informacién denegada si lo consideran necesario para
dictar una resolucion. Ademas, la Corte subrayo la importancia de contar con una
instituciéon independiente que supervise el tratamiento de datos personales por
parte de los organismos de inteligencia, con facultades que incluyan la divulgacion
del contenido de los archivos de datos personales a las personas afectadas (véase 2.6.
Salvaguardias adicionales para el tratamiento de datos personales).

(i) Restricciones validas del derecho a la autodeterminacioén infor-
mativa en el marco de las actividades de vigilancia e inteligencia

Segun la Corte, las restricciones validas al derecho a la autodeterminacion
informativa en virtud de la Convencién Americana deben cumplir los criterios
aplicados al derecho de acceso a la informacién. A continuacidon se presenta un
resumen de estos requisitos.

1°. Principio de legalidad

Cualquier restricciéon al derecho a la autodeterminacién informativa, como la
calificacion como reservada de una informacion en poder de las autoridades de
inteligencia, debe estar previamente fijada por ley (véase 2.1. Marco juridico claro y
preciso):

« La prevision legal debe ser clara y especifica, detallando en la medida de lo
posible qué tipo de informacion o documentos se consideran reservados y el
limite temporal que se aplica para la reserva.

« La ley debe determinar claramente que la reserva es excepcional, ya que supone
blogquear el derecho de los titulares a acceder y controlar sus datos personales.

El principio de maxima divulgacion sigue siendo valido en este contexto,

derivado de la presuncion de que toda la informacion es accesible, sujeta a un
sistema restringido de excepciones. En consecuencia, la ley debe establecer, con
especificidad, los motivos para calificar como reservada determinada informacion,
basandose siempre en su contenido especifico. En este sentido, cualquier limitacion
debe responder a un fin legitimo en una sociedad democratica, de conformidad con
el articulo 13(2) de la Convencién Americana.®

En base a lo anterior, el marco juridico debe prever mecanismos para la depuracién

8 Encuanto a los pardmetros aplicables, véase Comisién Interamericana de Derechos Humanos, Relatoria
Especial para la Libertad de Expresion. El derecho de acceso a la informacion en el marco juridico interamericano.
Segunda edicidn, 2011. Disponible en_https:/www.oas.org/es/cidh/expresion/docs/publicaciones/acceso%20a%201a%20
informacion%202012%202da%20edicion.pdf . Véase también Id. Derecho a la informacién y seguridad nacional, 2020.
Disponible en https://www.oas.org/es/cidh/expresion/informes/DerecholnformacionSeguridadNacional.pdf .
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y desclasificacion de los archivos de inteligencia y seguridad, permitiendo
el acceso publico a los documentos y datos cuya reserva no esté justificada, y
definiendo periodos fijos de desclasificacion automatica de la informacion.

Estos mecanismos deben salvaguardar la confidencialidad de los datos sensibles
o de la informacién que, de conformidad con la normativa aplicable, no pueda
divulgarse sin el consentimiento de su titular. En cualquier caso, esta proteccién
no debe obstaculizar el derecho de los titulares a acceder y controlar sus datos
personales cuando no exista otro motivo legitimo que justifique la restriccion.

2°. Fin legitimo en una sociedad democratica

La Corte subrayd que un Estado no puede impedir el acceso a cualquier informaciéon
simplemente porque, en general, se considere relacionada con la proteccién de la
seguridad nacional.

«[S]ino que es necesario que la ley designe las categorias especificas
y estrictas [de la informacion] que en funcion de dicho objetivo son
alcanzadas por la reservan.

En consecuencia, no resulta compatible con los estandares interamericanos
establecer que un documento es reservado por el solo hecho de pertenecer a un
organismo de inteligencia y no con base en su contenido.

La Corte identificé algunas condiciones concretas que podrian legitimar
restricciones legales al acceso a la informacién con el fin de proteger la seguridad
nacional en el contexto de las actividades de inteligencia. Entre ellas se incluyen,
entre otras, la informacidn sobre planes de defensa en curso, medidas especificas
para contrarrestar amenazas concretas, siempre que la efectividad de las medidas
dependa de su confidencialidad e informacion sobre asuntos de seguridad nacional
proporcionada por un Estado extranjero o un organismo intergubernamental con
una indicaciéon expresa de confidencialidad.

Véase mas informacion en el apartado 2.2. Fines legitimos, mas arriba.

3°. Test de proporcionalidad (idoneidad, necesidad y proporcionalidad en sen-
tido estricto)

La decision de reservar informacion en bases de datos de inteligencia o seguridad
debe cumplir el test de proporcionalidad. A continuacién se exponen los parametros
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importantes establecidos por la Corte:

 la reserva (es decir, la denegacion de informacion) debe ser idénea o adecuada
para alcanzar el fin legitimo;

 la reserva debe ser necesaria, o sea absolutamente indispensable, para alcanzar
ese fin legitimo, lo que significa que ninguna otra medida seria igualmente
util para alcanzar el objetivo y menos gravosa para el derecho de acceso a la
informacioén y la autodeterminaciéon informativa;

 la reserva debe ser estrictamente proporcional, de modo que la restricciéon de
estos derechos no sea excesiva en comparacion con los beneficios de mantener
la confidencialidad de la informacién para cumplir con el fin perseguido.

La aplicacion adecuada del test de proporcionalidad puede permitir a menudo al
menos un acceso parcial a determinados archivos, documentos o datos.

Véase mas informacioén en el apartado 2.3. Idoneo, necesario y proporcionado, mas
arriba.

4°. Decision motivada

Las autoridades competentes deben emitir una decision bien fundamentada y
coherente con las garantias procesales al denegar las solicitudes de acceso y control
de la informacion personal. Esto significa que deben proporcionar una justificacion
claray completa de los motivos de la denegacion.

5°. Requisitos adicionales

» Las autoridades no pueden utilizar la reserva de la informacién en su poder
con el interés encubierto de favorecer o perjudicar a una determinada actividad
0 una ideologia politica, o de cualquier otra manera implicar algun tipo de
discriminacion (véase 2.6. Salvaguardias adicionales para el tratamiento de
datos personales).

« En cualquier caso, las autoridades tienen la obligaciéon de administrar y tratar
la informacién de forma adecuada y segura, impidiendo cualquier acceso,
divulgacion, transmision, alteraciéon o pérdida no autorizados. Las autoridades
deben asegurarse de que los datos personales no se divulguen ni se pongan a
disposicion de terceros de forma ilegal.

« Las autoridades también deben realizar revisiones periédicas para garantizar
que sigue existiendo justificacién para conservar los datos personales en sus
archivos, eliminando la informacién que ya no sea necesaria. No obstante, el
historial de los registros y las operaciones de tratamiento de datos relacionados
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con cualquier informacion personal deberia seguir estando a disposicion de las
autoridades judiciales, de supervision y de control, incluso después de que la
informacioén personal haya sido eliminada. Los interesados también deberian
poder obtener informacion relativa al historial del tratamiento de sus datos
personales, incluso una vez finalizado dicho tratamiento y cuando la informacion
personal relacionada ya no esté disponible en los archivos de inteligencia o de
seguridad.

« En casos de violaciones de los derechos humanos, la reserva de la informacion
por motivos de interés publico o seguridad nacional no puede utilizarse para
justificar la negativa de las autoridades a facilitar la informacién solicitada por
entidades judiciales o administrativas que lleven a cabo investigaciones o en el
marco de procedimientos judiciales.

Si se estd llevando a cabo una investigacion sobre un delito punible, la decision
de calificar como secreta la informacion y, por lo tanto, denegar su entrega,
nunca puede depender exclusivamente de un érgano estatal cuyos miembros
sean sospechosos de haber cometido el delito.

« La reserva de cualquier informacién nunca debe ser una medida de duracién
indefinida. La reserva y la denegaciéon de acceso pueden permanecer en vigor
mientras sea estrictamente necesario para cumplir el fin legitimo previsto, lo que
requiere una revision periddica de la necesidad de mantenerlas.

3. Transparencia y participacion

Las actividades relacionadas con la seguridad, incluidas las medidas y operaciones
de vigilancia, no constituyen una zona de excepcion a los estandares y garantias de
transparencia. Por el contrario, su compatibilidad con los derechos fundamentales
exige rendicion de cuentas, supervision publica y participacion ciudadana en

la definicion de las politicas relacionadas y los limites aplicables. Como tal, los
principios de maxima divulgacién, buena fe y la prueba de las tres partes para limitar
los derechos se aplican a las entidades de seguridad al igual que vinculan a otros
6érganos publicos, incluso cuando estan en juego fines de seguridad nacional.

El Sistema Interamericano de Derechos Humanos ha elaborado orientaciones
fundamentales sobre la transparencia y la participacion en el contexto de las
actividades de seguridad. A continuacion se presentan algunos aspectos destacados.

La Relatoria Especial para la Libertad de Expresion de la CIDH subrayo que ciertas
categorias de informacidn revisten especial importancia publica, dada su
relevancia para el control democratico y el Estado de Derecho.
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Se trata de informacion sobre: violaciones de los derechos humanos y al derecho
internacional humanitario, vigilancia estatal y actos de corrupcion y/o relacionados
con el manejo de los recursos publicos.

En primer lugar, clasificar como reservada o secreta la informacion sobre graves
violaciones de derechos humanos es incompatible con la Convencién Americana.
Por el contrario, el Estado tiene la obligacidn proactiva de divulgar la informacion
relacionada, llevar a cabo investigaciones y proporcionar reparacion a las victimas.

En cuanto a la vigilancia estatal, el Relator Especial subrayd que es esencial que las
instituciones estatales garanticen que las personas estén debidamente informadas,
como minimo, sobre:

« el marco juridico que rige todos los tipos de vigilancia, tanto encubierta como
abierta, incluidas las técnicas de vigilancia indirecta, como la generacion de
perfiles y la mineria de datos;

« los fines legitimos de la vigilancia;

+ los procedimientos que deben seguir las autoridades para autorizar y
revisar el uso de medidas de vigilancia, incluida la seleccion de objetivos, los
procedimientos de tratamiento de datos y el umbral de sospecha requerido para
iniciar o continuar las medidas de vigilancia;

el tipo de datos personales que las autoridades pueden tratar para fines de
seguridad (incluida la seguridad nacional), y los criterios que aplican para el uso,
la retencidn, la eliminacion y la transferencia de los datos;

« los protocolos para el intercambio, el almacenamiento y la destruccion del
material interceptado;

« las entidades autorizadas para llevar a cabo y supervisar acciones de vigilancia;

« las estadisticas sobre las acciones de vigilancia estatal y el uso de herramientas
digitales.®

En este sentido, el Relator Especial recomendd directamente a los Estados
miembros de la OEA que exijan transparencia en la adquisicion y el despliegue de
sistemas de vigilancia. Ademas de los puntos anteriores, los informes publicos sobre
la vigilancia digital estatal deberian incluir:

9  El Principio 9 de los Principios Necesarios y Proporcionados sobre la aplicacién de los derechos humanos a
la vigilancia de las comunicaciones detalla un conjunto minimo de informacién agregada que los Estados deben
divulgar. También hace hincapié en que los Estados no deben interferir con los proveedores de servicios en sus
esfuerzos por publicar registros de las solicitudes de datos de las autoridades estatales y los procedimientos que
siguen al responder a dichas solicitudes. Véase en https:/necessaryandproportionate.org/es/principios/ .
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« la divulgacion de los contratos gubernamentales y el uso de fondos publicos para
equipos y servicios relacionados con la vigilancia;

« los registros de los proveedores de vigilancia y la divulgacion de informacion
sobre el grupo de contratistas;

« la revelacion de las herramientas adquiridas por el Estado y sus especificaciones.

Por dltimo, la seguridad nacional no puede invocarse como motivo legitimo

para resguardar o ocultar, de forma directa o como efecto indirecto, presuntas
irregularidades o violaciones a la ley, asi como el mal funcionamiento de

las instituciones publicas, incluso en asuntos relacionados con el gasto
presupuestario. De hecho, el Estado debe divulgar de forma proactiva informacion
gue permita al publico conocer de manera clara, completa y oportuna cémo las
instituciones de seguridad gestionan sus finanzas y las normas aplicables.

Divulgacion parcial

El Relator Especial subrayo que, cuando un registro contiene tanto informacion
gue entra como informacién que no entra dentro de las excepciones al principio de
maxima divulgacion, la restriccion de acceso se aplica Unicamente a la informacion
especifica que debe ser reservada, y no a la totalidad del documento.

Medidas prdcticas de rendicion de cuentas en actividades relacionadas con la
seguridad

La Comisidn Interamericana destaco que las autoridades estatales tienen el deber de
ser transparentes y coherentes al informar sobre los criterios utilizados para asignar
recursos a las instituciones publicas involucradas en la seguridad ciudadana.
También deben divulgar indicadores de desempefio, permitiendo al publico

evaluar si el gasto publico en seguridad ciudadana esta logrando los fines legitimos
y los objetivos predeterminados. Ademas, el publico debe conocer los sistemas

y procedimientos establecidos para revisar las politicas de seguridad cuando los
indicadores revelen problemas y fallas.

Esto se relaciona con el deber de los Estados de producir, organizar y difundir
informacion sobre las politicas de seguridad, lo cual constituye una obligacion
positiva dentro de un modelo democratico de seguridad ciudadana. Entre otras
medidas relevantes, la Comision recomendod a los Estados fomentar observatorios
a nivel nacional y regional para producir, analizar y dar a conocer informacion
calificada sobre la seguridad ciudadana.

La Comision también insto a los Estados a adoptar medidas efectivas para
prevenir la violencia institucional y el uso excesivo de la fuerza por motivos de
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origen étnico-racial y patrones de perfilamiento racial. En este sentido, destaco
la importancia de contar con indicadores de politicas de seguridad publica que
ayuden a identificar patrones de discriminacioén institucional y estructural.’

En términos mas generales, la Comisiéon recomendo a los Estados que pusieran en
practica procedimientos para hacer efectiva la rendiciéon de cuentas de todas las
autoridades con responsabilidad en la politica sobre seguridad publica, mediante
mecanismos de control internos y externos. Asimismo, ha subrayado que los
Estados deben crear las condiciones necesarias para una participacioén social
significativa en las cuestiones relacionadas con la seguridad ciudadana.

Medidas adicionales para contrarrestar los abusos de la vigilancia digital

A su vez, la Relatoria Especial para la Libertad de Expresién recomendo a las
empresas que establecieran procesos independientes de auditoria técnica que
permitan a organizaciones de la sociedad civil y a expertos en derechos humanos
cualificados examinar las capacidades de la tecnologia de vigilancia y los protocolos
de implementacién para verificar el cumplimiento de las salvaguardias de derechos
humanos y las limitaciones contractuales de uso. En la misma linea, el Relator
Especial subrayd que la deteccidén de abusos en la vigilancia digital requiere, entre
otras cosas, asistencia técnica para que las organizaciones de la sociedad civil
identifiquen y documenten los abusos.

4. Recurso y reparacion de los abusos de
vigilancia

Si bien la vigilancia digital estatal en las Américas esta plagada de desafiosy
deficiencias en la proteccion de los derechos, los obstaculos para el recursoy la
reparacion efectivos de los abusos de vigilancia se destacan como la culminacién de
muchos problemas entrelazados.

La falta de marcos juridicos claros, completos, necesarios y proporcionados, las
garantias juridicas insuficientes, los débiles mecanismos de control institucional,

la escasa transparencia y la nula o escasa rendicidon de cuentas se combinan para
plantear obstaculos cruciales a las personas afectadas a la hora de buscar y obtener
reparacion. Aungue los retos son mas pronunciados para ciertas practicas de
vigilancia, como las que se dan en el contexto de las operaciones de inteligencia, las

10 «La produccion y difusidon de informacidon por parte de las autoridades publicas debe atender especialmente

la situacién de aquellos sectores de la poblacién mas vulnerables en lo que se relaciona con la prevencién de la
violencia. Debe alcanzar en forma prioritaria a la situaciéon de las mujeres, la poblacién afrodescendiente e indigena,
a las personas migrantes, y a los niflos, nifas y adolescentes». CIDH. Informe sobre Seguridad Ciudadana y Derechos
Humanos, 2009, parr. 186. Véase también B. Recomendaciones especificas, punto 18. Disponible en_https:/hchr.org.
mx/publicaciones/nforme-sobre-seguridad-ciudadana-y-derechos-humanos-2009
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actividades relacionadas con la seguridad en general requieren un mayor esfuerzo
para esclarecer, investigar, sancionar, reparar y adoptar medidas para prevenir la
repeticion de la vigilancia arbitraria por parte del Estado.

En un informe reciente, el Relator Especial para la Libertad de Expresion de la CIDH
destaco:

«Quizds la conclusion mads alarmante de este informe es la
impunidad generalizada en lo que hace a los abusos de vigilancia
en toda la region. A pesar de la amplia documentacion sobre
operaciones de vigilancia ilegales, ningun Estado de las Américas

ha logrado enjuiciar a los responsables de los abusos de vigilancia

ni ha proporcionado un recurso significativo a las victimas. Esta falla
sistemadtica de los mecanismos de rendicion de cuentas ha creado
un entorno permisivo que fomenta la continuacion de las violaciones
y demuestra tanto a los actores estatales como a los del sector
privado que los abusos de vigilancia no tendran consecuencias».

De manera similar, la Corte Interamericana destacd en el caso CAJAR v. Colombia
que el articulo 25 de la Convencién Americana protege a las personas afectadas
por actividades de inteligencia arbitrarias en obtener una reparacién efectiva,
incluida la compensacion por danos y perjuicios. Esta proteccion también se aplica
a los abusos de vigilancia estatal y a las limitaciones desproporcionadas al derecho a
la autodeterminacion informativa. Dicha proteccion exige a los Estados proporcionar
un recurso judicial sencillo, rapido y efectivo, cuya decision debe cumplir plenamente
con las garantias del articulo 25.

Segun el Relator Especial, la actual situacion de impunidad de los abusos de
vigilancia en la regién podria constituir una violacién del derecho a un recurso
efectivo consagrado en la Convencién Americana.

La Oficina del Relator Especial hizo hincapié en que abordar dicha impunidad exige:

el enjuiciamiento de los responsables, junto con el reconocimiento del dafno
especifico causado a las personas;

« el suministro de informacién completa a las victimas sobre el alcance y la
duracioén de la vigilancia;

la destruccién de los datos obtenidos ilegalmente, y

garantias de que las autoridades estatales no repetiran estas violaciones.

En este sentido, el Relator Especial recomendd a los Estados miembros de la OEA
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« la destruccion de los datos obtenidos ilegalmente, y
« garantias de que las autoridades estatales no repetiran estas violaciones.

En este sentido, el Relator Especial recomendd a los Estados miembros de la OEA
que establezcan mecanismos legales para garantizar recursos efectivos a las
victimas de abusos de la vigilancia, incluidas disposiciones para abordar los retos
probatorios y las lagunas jurisdiccionales en los casos de vigilancia digital.

Ademas, la Comisiéon Interamericana recomendo que los Estados mejoren los
procesos de selecciéon y formacion de los agentes estatales que participan
en actividades de seguridad (incluidas las fuerzas policiales, el poder judicial y la
fiscalia).

Por ultimo, es esencial que los Estados asignen recursos materiales adecuados
para garantizar mecanismos de control significativos, una supervision
independiente sdlida, una supervision judicial rigurosa y estructuras y
procedimientos institucionales capaces de cumplir los requisitos de transparencia
y autodeterminacion informativa. En conjunto, estos elementos constituyen
condiciones indispensables para que el recurso y la reparaciéon efectivos de los
abusos de vigilancia sean una realidad concreta y no meros compromisos tedricos
sobre el papel.

Conclusion

Esta guia tiene por objeto proporcionar una orientacion clara y practica para abordar
un problema de larga data en las Américas: la vigilancia arbitraria por parte del
Estado, que ahora se ve cada vez mas potenciada por las tecnologias digitales.

No debe normalizarse la situacion actual de controles débiles que priorizan
alegaciones excesivamente amplias de amenazas a la seguridad nacional y al

orden publico por encima de la rendicién de cuentas de las fuerzas policiales y

de inteligencia. Debido a la persistente cultura del secretismo y a los obstaculos
sistémicos para garantizar recursos efectivos contra los abusos de vigilancia, cabe
esperar resistencia por parte de los Estados de la regién a las salvaguardias de esta
guia. Sin embargo, superar estos obstaculos es precisamente lo que se necesita para
proteger los derechos.

El Sistema Interamericano de Derechos Humanos proporciona a los Estados una
base sélida para abordar estos desafios. Desde la Convencién Americana sobre
Derechos Humanos hasta sentencias histéricas como CAJAR v. Colombia, los

parametros juridicos estan bien establecidos.

Los Estados deben implementar marcos juridicos claros y precisos que:
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definan las facultades y limitaciones de la vigilancia;

« garanticen que todas las medidas de vigilancia persigan objetivos legitimos sin
fines discriminatorios;

« sometan la injerencia en la privacidad a un riguroso analisis de necesidad y
proporcionalidad,;

« eXijan autorizacion judicial previa para las medidas de vigilancia digital,
« mantengan registros detallados de las operaciones de vigilancig;

« establezcan instituciones civiles independientes de supervisidn con
conocimientos técnicos y facultades robustas de aplicacion de la ley;

« garantizar el derecho de las personas a la autodeterminacion informativa y a una
notificaciéon adecuada de medidas de vigilancia;

« Yy proporcionar recursos y reparacion efectivos a las victimas de abusos en materia
de vigilancia.

No se trata de buenas practicas opcionales, sino de obligaciones pertinentes

en virtud del derecho internacional de los derechos humanos. La Convencion
Americana, interpretada por la Corte Interamericana, establece que los Estados

no pueden invocar la seguridad nacional como justificacion general para eludir la
transparencia, la rendicion de cuentas o el respeto de los derechos fundamentales.
Cuando las fuerzas de seguridad se alejan de su objetivo Ultimo de proteger a las
personasy sus libertades, se convierten en la misma amenaza que se supone que
deben combatir.

El coste de la inaccidn se traduce en una erosidn de la democracia, una restricciéon
de la libertad de expresion y una disminucion de la confianza entre los Estados y sus
ciudadanos. Por el contrario, la aplicacion de estas salvaguardias fortalece el Estado
de Derecho, refuerza las instituciones democraticas y garantiza que las actividades
de seguridad sirvan verdaderamente al interés publico. Los Estados que adopten
estas recomendaciones no solo cumpliran con sus obligaciones internacionales, sino
gue también construiran estructuras de seguridad mas resilientes y respetuosas con
los derechos, capaces de hacer frente a amenazas reales sin sacrificar las libertades
gue deben proteger.

Como ha advertido la Relatoria Especial para la Libertad de Expresion, la impunidad
sistémica que rodea a los abusos de vigilancia en toda la region podria constituir

en si misma una violacion del derecho a un recurso efectivo. Los Estados deben
actuar con decision para colmar las lagunas juridicas, dotar de poderes a los drganos
de supervision, garantizar la independencia judicial y establecer mecanismos de
rendicion de cuentas significativos. Las orientaciones esbozadas en este informe
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https://www.oas.org/es/cidh/expresion/informes/vigilanciaRELE.pdf
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ofrecen una hoja de ruta fundamental para hacerlo.

Los Estados que sigan estas orientaciones reafirmaran su compromiso con una
vision de la seguridad que proteja tanto a las personas como a sus derechos,
reconociendo que estos objetivos no son contradictorios, sino fundamentalmente
inseparables.
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