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RecorrenTES: GOOGLE BRaAsIL INTERNET LTDA. £ GooaGLE LLC.

Recorripo: MM. Juizo pa 4z Vara CRimINAL DA Comarca Do Rio pe Janeiro/RJ

RAZOES DAS RECORRENTES

Eg. Corte:

1. Com todas as vénias, o presente recurso visa a afastar uma nova e

inconstitucional modalidade de fishing expedition, equivalente a uma anti-protecao dos

dados pessoais. O que se questiona é v. acordao da Terceira Se¢ao do Eg. STJ que, por

maioria, manteve determinagdo genérica, coletiva e sem precedentes em ordem de quebra

de sigilo telematico.

2. O que se tem é um gigantesco experimento de tentativa e erro sem
qualquer base legal especifica: uma empresa de tecnologia é forcada a efetuar uma
operacao exploratéria de engenharia reversa para identificar milhares de usuarios
sabidamente inocentes e unidos por uma circunstancia singela e casual: terem feito
pesquisas por informacoOes licitas na internet a partir de certos termos comuns e até
mesmo de relevancia publica (0 nome de uma vereadora, o nome de uma rua
movimentada no Centro do Rio de Janeiro e o nome de um projeto social) em certo lapso
de tempo. Tudo isso na esperanca contrafactual de que, nessa infinidade de dados, existam
alguns que possam contribuir na identificagdo de novos suspeitos de um crime. A imposi¢ao
é agravada, no caso, pela consideragao de que:

(i) os sistemas ndo foram desenvolvidos para esse fim, de modo que
ndo hd qualquer garantia de precisdo compativel com a gravidade de uma investigacdo
criminal. Mais do que isso, a coleta de dados depende de escolha ativa dos usudrios (opt
in) e o sistema ainda permite que eles sejam apagados ou editados livremente por decisdao
do usuario;

(ii) atendendo a ordens especificas, ja foram fornecidos dados de
centenas de usuarios, os quais teriam contribuido para o oferecimento de denuncia contra

dois réus. Isso torna as ordens genéricas ainda mais questiondveis, sobretudo porque
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desacompanhadas de qualquer justificativa concreta quanto a sua potencial utilidade. A
referéncia genérica a gravidade de um crime ndo pode substituir de forma automatica a
necessidade de fundamentacdo especifica quanto a viabilidade e necessidade de uma

medida tdo invasiva.

3. Trata-se de medida sem paralelo do ponto de vista da protecdo a
privacidade e dos dados pessoais. A pretensdo de se obter um dossié de pessoas que
tenham feito pesquisas banais na internet - inclusive por termos que podem denotar
inclinagdes politicas - vai na contramao de todos os esforcos do mundo nessa matéria,
representados por leis e decisdes que impedem o Poder Publico de acessar dados pessoais
sem base legal e justificativas especificas, muito menos de forma maximalista e genérica.
Essa mesma légica ja vem sendo cuidadosamente delimitada por esse Eg. STF ao vedar o
compartilhamento de forma irrestrita de dados pessoais com autoridades estatais, a luz da
protecdo da privacidade e do sigilo de dados do art. 52, X e Xll, da Constitui¢do Federal’.
Em nenhuma hipdétese essa Eg. Corte tem cogitado de uma trivializa¢Gio quanto a protecao

juridica desse tipo de dados pessoais, tal como aplicada pelo v. acérdao recorrido.

4. De tdo excessiva e abrangente, a ordem afeta as liberdades
comunicativas basicas, inclusive a de liberdade de informacao e de expressao: pelos mais
diversos motivos, pessoas em todo o mundo fazem centenas de milhdes de pesquisas
diariamente nos buscadores de internet, sem que dai decorra a expectativa de que seus

dados poderdo ser acessados por autoridades de persecucdo penal.

5. A prevalecer esse tipo de poder genérico e amplissimo, ndo ha como
exagerar o risco de novas investidas similares e ainda mais abrangentes, tampouco o risco

de vazamentos ou deturpacdes. O sistema de direitos fundamentais foi concebido

justamente para limitar o poder do Estado, mas aqui esta sendo relativizado com

argumentos puramente pragmaticos e, com todo respeito, absolutamente genéricos.

7

Investigar e punir os crimes é uma atividade essencial no Estado de Direito, mas é

igualmente essencial que seja feita estritamente sob as balizas da ordem juridica. Nao ha

noticia de Estado policial virtuoso.

2 STF, j. 7 maio 2020, Referendo da MC na ADI 6387, Rel. Min. Rosa Weber.
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6. Como se vé, o recurso versa sobre questdes constitucionais de maior
relevancia. Com todas as vénias as autoridades investigativas e a ilustre maioria formada no
Eg. STJ, as recorrentes nao poderiam deixar de trazer a essa Eg. Corte Suprema as graves
implicagbes constitucionais de medidas de varredura genérica dessa natureza, nesse caso e
nos multiplos casos que se seguirdo se tal possibilidade for chancelada. Casos menos
visiveis do que esse, em que os riscos de banalizacdo, equivoco e abuso serdo ainda
maiores.

7. E nesse contexto que o presente recurso extraordinario busca
demonstrar que o v. acdrdao recorrido incorreu em violacdo ao art. 52, X e Xll, e ao art. 93,

IX, da Constituicdo Federal pelo menos sob trés vertentes autbnomas:

l. _Art. 52, X e Xil, da Constituicdo Federal e o niicleo essencial da protecdo a

privacidade e aos dados pessoais: incompatibilidade com ordens exploratdrias

gue afetam uma quantidade indeterminada de inocentes. Informag¢des sobre

pesquisas que uma pessoa realiza no ambito privado de uso de um motor de
busca na internet dizem respeito a pensamentos, interesses e opinides que
compdéem a intimidade e a vida privada de alguém. Nesses termos, s6 pode
haver mitigacdo do direito a privacidade sobre tais buscas de forma contextual,
especifica e baseada em justa causa com relacdo ao sujeito afetado pela
intervengao — isto é, de forma individualizada. Viola a Constituicdo promover uma
varredura genérica em dados de pesquisa, para fornecimento de lista genérica de
dados pessoais de usudrios insuspeitos, unidos pela circunstancia singela de terem
feito pesquisas por palavras-chave genéricas (incluindo termos comuns e

populares como o nome de uma autoridade publica ou uma rua movimentada).

Il. Arts. 52, X e XIl, e 93, IX da Constituicdo Federal: Inconstitucionalidade de

ordens de quebra de sigilo com fundamentacio insuficiente e inespecifica em

relacdo a medida deferida. A Constituicdo impde um dever especifico de

fundamentacdo para ordens de quebra de sigilo, que n3ao se preenche com a

mera alegacdao de que a medida seria imprescindivel. A manuten¢do do regime

4
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republicano depende da fundamentacdo adequada das decisdes restritivas de
direito. Em sede de investigacdo criminal, trata-se primordialmente de dever que
contemple de forma especifica e contextual a justa causa para a restricio de
liberdade fundamental dos individuos afetados. De fato, a vedacdo a quebras
genéricas e a necessidade de demonstracdo da necessidade da medida sdo
extraidas da prépria Constituicdo, em especial da necessidade de fundamentacdo
das decisdes judiciais. Ainda que quebras de sigilo genéricas fossem admitidas — e
ndo sao, vale reiterar —, o 6nus de fundamentacdo seria ainda maior — ndo menor,

como sup6s o v. acérdado recorrido.

1. Art. 52, X e Xll, da Constituicao Federal e principio da proporcionalidade, em

suas trés vertentes: medida que transfigura servico de busca na internet em

ferramenta de investigacdo para fins de criacdo de evidéncia criminal. As

consideracdes do v. acodrddo recorrido sobre a suposta proporcionalidade da
medida sdo marcadamente genéricas sobre a ponderacdo entre privacidade e
seguranca publica. Em termos concretos e especificos, a ordem é: (i) inadequada,
ja que, mesmo que fosse compativel com o sistema constitucional, a medida ndo
oferece minima garantia de que levard ao autor ou aos autores do delito
investigado - o servico de buscas depende de uma conta ativa e pode ser objeto de
apagamento ou edicdo, sendo certo que os termos de busca indicados sdo
genéricos e associados a pessoas, projetos e locais de relevancia publica; (ii)
desnecessdria: ndao basta a mencdo genérica de que a medida é necessaria para
viabilizar investigacdes — o que transformaria as salvaguardas legais de motivacdo
e fundamentacdo de ordens judiciais e controle de proporcionalidade em mera
férmula ritual; e (iii) desproporcional em sentido estrito - em verdadeiro exercicio
de pescaria aleatéria, a determinacdo aceita o dano colateral de quebrar o sigilo
de milhares de inocentes que tenham simplesmente feito buscas na internet,
assumindo que a medida extrema seria justificavel pela possibilidade eventual de

obter alguma pista sobre suspeitos adicionais.
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8. Antes de passar ao desenvolvimento analitico das teses, cumpre fazer
uma breve contextualizacdo da hipdtese submetida a essa Eg. Corte e demonstrar o

preenchimento dos requisitos de admissibilidade.

|. BREVE SINTESE DOS FATOS RELEVANTES

9. As ora recorrentes impetraram o presente mandado de seguranca

contra uma determinacdo genérica de quebra de sigilo telematico, emitida junto a outras

determinacdes que foram prontamente cumpridas. A ordem foi proferida nos autos do
Inquérito Policial n2 901-00385/2018, formalizado no ambito de investigacdo conduzida pela
Divisdo de Homicidios da Policia Civil do Rio de Janeiro, e requerida pelo Ministério Publico
do Estado do Rio de Janeiro. O contexto da ordem é a investigacdo dos crimes de homicidio
gue resultaram na morte da Vereadora Marielle Franco e do Sr. Anderson Gomes, no dia 14

de marco de 2018.

10. Como ja se registrou, a empresa atendeu a diversas outras

determinacdes do MM. Juizo impetrado associadas a essa investigacdo. Em resumo,

apenas quanto a investigacdo de origem, foram processadas e atendidas 11 (onze) ordens

judiciais, - incluindo a quebra de sigilo de mais de 50 usudrios identificados pelo nimero

IMEI do celular e mais de 30 usudrios identificados com uma conta Google. O que levou a

impetragdo de mandado de seguranca foi a generalidade e o alcance desse item em

particular da ordem, dirigido a todo e qualquer usuario que eventualmente tenha buscado
por informacgdes licitas e publicas a partir de certas palavras-chave na internet, o que
equivale a utilizar os sistemas da impetrante para executar uma interferéncia sem

precedentes na privacidade de pessoas inocentes e ndo-investigadas.

11. De forma especifica, o item impugnado da ordem judicial determinou
gue a empresa fornega “IPs ou DEVICE Ids que tenham se utilizado do Google Busca (seja
através do aplicativo ou sua versdo WEB) no periodo compreendido entre o dia
10/03/2018 a 14/03/2018, para realizar consultas dos seguintes pardmetros de pesquisa:
‘MARIELE FRANCO’; ‘VEREADORA MARIELE’; 'AGENDA VEREADORA MARIELE’; ‘CASA DAS
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PRETAS’; ‘RUA DOS INVALIDOS, 122’ ou ‘RUA DOS INVALIDOS'”. Trata-se do item n2 5 da
decisdo (fls. 229).

12. Como se percebe, trata-se de termos comuns, potencialmente
pesquisados por milhares de pessoas para os mais diversos fins plenamente licitos. A busca
em si, portanto, é sobre dados privados de pesquisa, a serem disponibilizados sob a
perigosa légica de perfilamento de pessoas por termos de busca — inclusive de inclinagbes

politicas — através de dados pessoais®, para usar a defini¢do legal.

13. Como é intuitivo, esses ndo sdo dados que ja existam de forma
estruturada. Para o cumprimento de tal determinacdo, seria preciso efetuar um esforco de
engenharia que ndo é préprio aos servicos prestados pela empresa: fazer uma varredura
generalizada sobre dados do servico de Histdrico de Pesquisa, vasculhando todas as contas
para identificar usuarios que teriam registros de pesquisa compativeis com os pardmetros
fixados. Mesmo com esse esforco, o resultado necessariamente abarcaria tio somente uma
fracdo das pesquisas realizadas, uma vez que a utilizagdo da ferramenta de buscas nao
requer que o usudrio esteja logado. Mesmo quando esteja, a coleta de dados nao

necessariamente gera registros permanentes.

14. Ao contrario, cuida-se aqui de dados cuja eventual disponibilidade
esta diretamente associada as opgoes de configuragdo do usudrio Google sobre sua prépria
conta. Com efeito, a coleta e o armazenamento dos dados pessoais do usuario relacionados
a pesquisa realizada dependem da ativacdo do “Histdrico de Pesquisa” pelo usuario e de sua
utilizacdo  enquanto ele esteja logado a plataforma, para que os registros sejam
armazenados em sua conta. Na pratica, a funcionalidade permite que usuarios logados facam
e criem “diarios” acerca de pesquisas. Mesmo quando essa op¢ao seja feita, os dados ainda

podem ser apagados e/ou editados pelos préprios usuarios a qualguer tempo.

15. O que se tem, portanto, é uma tentativa de obrigar as recorrentes a

utilizarem a plataforma de busca para fornecer as autoridades um diretério de informacdes

3 Decreto n2 8.771/14, art. 14, |: “dado pessoal - dado relacionado a pessoa natural identificada ou identificavel,
inclusive numeros identificativos, dados locacionais ou identificadores eletronicos, quando estes estiverem
relacionados a uma pessoa; e”.
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identificadoras de uma quantidade gigantesca de pessoas a partir de critérios aleatdrios. E,

mesmo assim, para refletir a realidade de forma intrinsecamente incompleta e quase
voluntarista: tem-se aqui um inusitado indicio cuja existéncia ou ndo depende unicamente

da vontade dos suspeitos. Tudo isso sem qualquer imputa¢do de crime, incluindo uma

infinidade de pessoas sabidamente inocentes, unidas pela circunstancia singela e licita de

terem buscado por certas palavras-chave na internet.

16. E grave a lesdo a direitos fundamentais decorrente desta pescaria
lotérica, como questdo de principio e também pelo alcance concreto da determinacdo. Em
primeiro lugar, as palavras-chave indicadas pela autoridade coatora criam o risco concreto
de se afetar uma totalidade de pessoas inocentes, ja que abrangem o nome de uma
popular Vereadora do Municipio do Rio de Janeiro/RJ (‘Marielle Franco’), o nome de um
espaco cultural e projeto social (‘Casa das Pretas’) e o nome de uma rua tradicional em um
dos bairros mais populosos e movimentados do Rio de Janeiro, que integra o circuito de
Carnaval de Rua da cidade e figura em uma infinidade de artefatos culturais brasileiros

(‘Rua dos Invalidos’).

17. Em segundo lugar, a janela temporal indicada compreende um
periodo de 4 (quatro) dias ou 96 horas, durante o periodo de Carnaval do ano de 2018. Um
grande numero de pessoas inocentes tera pesquisado informacdes sobre esses termos no
referido espago de tempo, pelos mais diversos motivos perfeitamente licitos. Nisso se
incluem cidaddos e jornalistas interessados em atividades de uma parlamentar atuante, os
interessados em colaborar ou em receber apoio do projeto social em questdo, bem como as
pessoas que quiseram chegar a qualquer endereco situado em movimentada rua do centro
do Rio, inclusive por conta de ela fazer parte do roteiro de blocos de Carnaval de rua, ou que
buscaram por episédios da vida religiosa da personagem Capitu, da obra Dom Casmurro de

Machado de Assis.

18. Em terceiro lugar, apesar dessa imensa generalidade, a ordem nao
possui qualquer fundamentagdo pertinente: apenas menciona genericamente que este e os
demais 40 pedidos de quebra de sigilo determinados pela decisdo seriam “providéncias que

se impbem, pois indispensdveis para se chegar a todos aqueles que, de alguma forma,

Documento eletronico e-Pet n°® 5094554 com assinatura digital
Signatario(a): EDUARDO BASTOS FURTADO DE MENDONCA CPF: 09313686775
Recebido em 22/09/2020 21:55:15



Petico Eletronica juntada ao processo em 23/09/2020 ?s 07:36:02 pelo usu?rio: SISTEMA JUSTICA - SERVIGOS AUTOMATICOS

STJ-Peticéo Eletronica (RE) 00707904/2020 recebida em 22/09/2020 21:55:15 (e-STJ Fl.454)

Barroso Fontelles, Barcellos, Mendonca
Escritério de Advocacia

possam ter participa¢io no crime que se apura, bem como das circunstdncias em que se
desenvolveu o fato criminoso”. Nada mais. Uma fundamentagdo genérica que, com a devida

vénia, poderia ser inserida em qualquer decisdao de quebra de sigilo, sobre qualquer tema.

19. De forma reveladora da banalizagdo entdo efetuada, a medida foi
pedida, processada e deferida no ambito de muitas outras requisi¢des, inclusive ja

individualizadas, como se se tratasse de mais uma quebra de sigilo cotidiana.

20. O mesmo tom geral e genérico de banalidade se manteve apés a
impetracdo do presente mandado de seguranca. Apds a distribuicdo do writ, a eminente
Desembargadora relatora solicitou que a autoridade impetrada prestasse informagdes (fls.
43-5). Esta, por sua vez, limitou-se a apontar para a “magnitude da investigacdo” e a
transcrever o teor de sua decisdo (fls. 46-51), deixando mais uma vez de tentar justificar a

ordem de quebra de sigilo genérica.

21. Levado a julgamento, a maioria da Primeira Camara Criminal do Eg.
TJRJ entendeu por bem denegar a seguranca e manter a ordem impetrada de quebra de
sigilo genérica e indiscriminada. O voto vencido (fls. 101-102), por sua vez, destacou a
violagdo a garantias constitucionais em razao (i) da falta de individualizacdo de alvos e (ii)
da inexisténcia de imputacdo de conduta ilicita aos afetados. Confira-se o seguinte trecho

do voto vencido do eminente Desembargador Marcos Basilio:

“Pelo que foi dito pelo advogado da tribuna durante a sustenta¢do oral, ao que
parece, a diligéncia pugnada e deferida jG@ ndo se mostra importante para a
elucidagdo do crime em si.

Mas, mesmo assim, néo posso acompanhar o voto da maioria, porque, repito, ndo
me parece possivel a quebra de sigilo de forma genérica e aleatéria, néo sendo
identificado, particularizado ou individualizado qualquer alvo, o que torna a
decisdo ora atacada sem fundamentacdo concreta, sendo flagrantemente violado o
principio do devido processo legal, da presungdo de inocéncia, da privacidade e da
propria proporcionalidade.

Assim como ocorre com o sigilo telefénico, penso que a identificacdo requerida
reclama fato concreto a autorizar a mitigagdo do principio constitucional bdsico da
intimidade, néio podendo a investigagdo criminal partir através de uma espécie de
“pescaria”.

Identificado um ou vdrios alvos diretos, o que deve ocorrer através de fatos ou
indicios concretos, evidente que se mostra vidvel a quebra pugnada ou a informacgdo
pretendida. Ndo, porém, o requerimento totalmente genérico apresentado.”
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22. Na sequéncia, a Google interpds recurso ordindrio ao Eg. ST). Ao ser
intimado a apresentar parecer, o Ministério Publico Federal, por meio do
Subprocurador-geral da Republica Marcelo Antonio Muscogliati, manifestou-se (fls. 249-59)
pelo provimento do recurso, destacando que: “A medida invasiva, certamente, importa em
gravame para os usudrios da ferramenta de busca do Google bem como para as préprias
recorrentes. Além de atentar contra direitos e garantias de individuos néo relacionados com
o crime, a quebra de sigilo genérica importa em indevida interferéncia na atividade licita
desempenhada pelas empresas, o que autoriza o manejo do mandamus a fim de

salvaguardar direito liquido e certo (o exercicio reqular de sua atividade-fim)".

23. Nessa mesma linha é o parecer do MPF nos autos do RMS 63239/RN,
lavrado pela eminente Subprocuradora-Geral da Republica Raquel Dodge, no qual se
destaca, dentre outras razées, que “(...) os registros pessoais ndo podem ser acessados
pelo Estado, sem uma razdo evidente, sem que haja uma causa licita e vdlida, definida em
lei. E s6 podem ser acessados os documentos que estiverem em correspondéncia direta
com o fato ilicito investigado. Fora destes limites, a atuag¢do estatal é arbitrdria, tirdnica e

inconstitucional” (doc. n2 03).

24. O ponto também foi corroborado por parecer técnico do professor
Gilson Dipp juntado pelas recorrentes (fls. 249-59), que, dentre outras razbes, concluiu que
(i) “[A]l quebra da inviolabilidade das comunicacées em si e a dos registros e dados inclusive
cadastrais, aquando cabivel, depende de autorizacdo judicial para o que é exigida a
individualizacGo do alvo. A resposta correta indica que ndo é possivel afastar a
individualizac@o do alvo e a eventual altera¢do da natureza dos dados é irrelevante para esse
efeito”; (ii) “A quebra da inviolabilidade dos dados telemdticos sem a individualizagdo de
alvos, constitui violagdo de direito ao devido processo legal, ao exercicio da ampla defesa e
prejudica o contraditério regular. As pessoas eventualmente atingidas pela medida restritiva
assim autorizada judicialmente tornam-se indiretamente investigadas sem serem objeto da
investigacéio e sobretudo com manifesta ofensa aos direitos fundamentais”; e (iii) “Ndo pode
a investigac@o avancar sobre pessoas que ndo tenham relacdo com os fatos e o pressuposto
I6gico é que para investigar pessoas preexistam indicios razodveis de autoria e certeza da

materialidade. Desse modo investigar pessoas presumidamente inocentes viola a garantia
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constitucional da inocéncia”.

25. Apesar disso, a Terceira Secdo do Eg. STJ, por maioria, entendeu por
bem negar provimento ao recurso ordindrio para manter a ordem impetrada. De forma
especifica, o voto condutor sustentou que: (i) a requisicdo judicial teria como objeto “dados
pessoais estdticos”, que embora estivessem protegidos pelo art. 52 X, da Constituicdo, ndo
seriam objeto de protecdo do art. 59, Xll; (ii) para o fornecimento desses dados nao seria
necessdria a indicacdo de “qualquer elemento de individualizagdo pessoal na decisGo
judicial” e de demonstracdo da imprescindibilidade da medida, pois tais exigéncias estariam
limitadas aos dados abarcados pelo art. 52, Xll, da Constituicdo; (iii) a decisdo judicial estaria
devidamente fundamentada, em conformidade com o disposto no art. 93, IX, da
Constituicdo, pois teria exposto devidamente “os indicios de prdtica do crime”, “a justificativa
quanto a utilizacGo da medida” e o “periodo ao qual se referem os registros”; e (iv) a ordem

seria proporcional, tendo em vista “a realizacéo da proporcionalidade em suas trés diretrizes

essenciais” e a gravidade dos fatos investigados.

26. Como se adiantou, o v. acérddo incorreu em graves violacbes a
Constituicdo Federal®. As violacdes foram reconhecidos no voto divergente apresentado pelo
eminente Ministro Sebastido Reis Junior, que votou pela concessdo da seguranca, por
considerar que a medida impugnada: (i) promove a “invasdo a privacidade dos usudrios”; e
(ii) “ndo apresenta, em qualquer momento, justificativa suficiente quanto a extens@o das

informacées solicitadas”, atingindo “um numero ndo identificado de pessoas”.

27. Feita a necessaria contextualizacdo do debate constitucional, passa-se

a demonstracdo do cabimento do presente recurso extraordindrio.

* As palavras eloquentes do juiz da Suprema Corte dos Estados Unidos, Oliver Wendell Holmes Jr., no caso
Northern Securities Co. v. United States (1904), aplicam-se perfeitamente a presente hipdtese: “Great cases like
hard cases make bad law. For great cases are called great, not by reason of their importance... but because of
some accident of immediate overwhelming interest which appeals to the feelings and distorts the judgment”.
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potencial de o caso servir de parametro para outras ordens e julgamentos.

31. Em segundo lugar, o tema é manifestamente relevante. Do ponto de
vista juridico e politico, cuida-se de questdo de grande impacto na sociedade brasileira,
sobretudo na era da informacao: saber se, a despeito de garantias constitucionais como a
protecdo da privacidade, da intimidade e dos dados pessoais, o interesse publico na
investigacdo de crimes justifica a utilizacdo de técnica investigativa atipica e exploratéria,
altamente invasiva, que desnatura uma plataforma de acesso a informacdo e ao
conhecimento em ferramenta vigilantista para producao de diretdrio de dados sensiveis dos
usudrios — inclusive sobre opinides politicas e mesmo quando a medida alcance pessoas sem

gualquer relacdo com os crimes investigados.

32. Trata-se de discussdo com profundo impacto sobre a protecido de
dados pessoais e do direito a privacidade em um Estado de Direito frente as prerrogativas de
intervencdo do Estado em investigacdes. No contexto atual, denominado por alguns como
era dos dados, e diante de crescentes aplicacdes de internet das coisas e big data, a
pertinéncia de que sejam definidos os parametros constitucionais para quebras de sigilo de

dados pessoais se torna ainda mais relevante.

33. Sem surpresa, a jurisprudéncia desse Eg. STF corrobora a relevancia da
matéria. Como ja antecipado e serd desenvolvido adiante, essa Eg. Corte tem analisado casos
que versam sobre o fornecimento de dados pessoais’. Em todos esses julgamentos, a Corte
reafirmou a protec¢ao constitucional dos dados pessoais mesmo no contexto das rapidas e
crescentes inovagdes tecnoldgicas da matéria, destacando a evolucdo da compreensao do
direito constitucional a privacidade e ao sigilo de dados e a importancia de que abarque as

novas tecnologias®. Da mesma forma, essa Eg. Corte também tem reiterado a relevincia e a

16 set. 2020; O GLOBO. Caso Marielle: Especialistas dizem que quebrar dados sigilosos de pessoas que ndo sdo

investigadas é assunto polémico. Disponivel em:

https://oglobo.globo.com/rio/caso-marielle-especialistas-dizem-que-quebrar-dados-sigilosos-de-pessoas-que-n

ao-sao-investigadas-assunto-polemico-1-24608111. Acesso em 16 set. 2020

7 STF, j. 24 abr. 2020, MC na ADI 6387, ratificada pelo Plenario em 7 maio de 2020, Rel. Min. Rosa Weber; STF, j.

13 ago. 2020, MC na ADI 6529, Rel. Min. Carmen Lucia; STF, DJe 25 jun. 2020, ADPF 695, Rel. Min Gilmar

Mendes (decisdo monocratica).

8 STF, j. 24 abr. 2020, MC na ADI 6387, ratificada pelo Plendrio em 7 maio de 2020, Rel. Min. Rosa Weber: “Tais

informacdes, relacionadas a identificacdo — efetiva ou potencial — de pessoa natural, configuram dados pessoais
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repercussdo geral de casos que tratam dos limites dos poderes investigatdrios do Estado,
inclusive sob a dtica especifica do regime dos sigilos de dados do art. 59, X e Xll, da

Constituicdo Federal. Confiram-se alguns exemplos:

“CONSTITUCIONAL.  PROCESSUAL PENAL. PERICIA REALIZADA PELA
AUTORIDADE  POLICIAL  EM  APARELHO  CELULAR  ENCONTRADO
FORTUITAMENTE NO LOCAL DO CRIME. ACESSO A AGENDA TELEFONICA E AO
REGISTRO DE CHAMADAS SEM AUTORIZACAO JUDICIAL. ACORDAO
RECORRIDO EM QUE SE RECONHECEU A ILICITUDE DA PROVA (CF, ART. 5¢,
INCISO LVII) POR VIOLACAO DO SIGILO DAS COMUNICACOES (CF, ART. 52,
INCISOS  XII). QUESTAO EMINENTEMENTE CONSTITUCIONAL. MATERIA
PASSIVEL DE REPETICAO EM INUMEROS PROCESSOS, A REPERCUTIR NA
ESFERA DO INTERESSE PUBLICO. TEMA COM REPERCUSSAO GERAL.”®

“DADOS PACOTE ENVIO ABERTURA SUBSTANCIA ENTORPECENTE PROVA
LICITUDE DECLARADA NA ORIGEM RECURSO EXTRAORDINARIO ARTIGO 52,
INCISO XX, DA CONSTITUICAO FEDERAL REPERCUSSAO GERAL
CONFIGURADA. (...)

2. Os fatos estdo bem delineados no acérdéo formalizado. Certo pacote foi
postado no correio objetivando entrega a destinatdrio. Aberto, verificou-se a
existéncia de substdncia entorpecente. Houve processo-crime e, com base
unicamente nessa prova, o recorrente foi condenado. Tem-se questionamento
sobre a licitude a ser dirimido, considerado o alcance, pelo Supremo, do inciso
XXIl do artigo 52 da Constituicéio Federal”*

“CONSTITUCIONAL. PROCESSUAL PENAL. COMPARTILHAMENTO COM O
MINISTERIO PUBLICO, PARA FINS PENAIS, DOS DADOS BANCARIOS E FISCAIS
DO CONTRIBUINTE, OBTIDOS PELO FISCO NO LEGITIMO EXERCICIO DE SEU
DEVER DE FISCALIZAR, SEM A INTERMEDIACAO DO PODER JUDICIARIO.
TRANSFERENCIA DE  INFORMACOES EM  FACE DA  PROTECAO
CONSTITUCIONAL DA INTIMIDADE E DO SIGILO DE DADOS. ART. 52, INCISOS X
E Xill, DA CONSTITUICAO FEDERAL. QUESTAO EMINENTEMENTE
CONSTITUCIONAL. MATERIA PASSIVEL DE REPETICAO EM INUMEROS
PROCESSOS, A REPERCUTIR NA ESFERA DO INTERESSE PUBLICO. TEMA COM
REPERCUSSAO GERAL."™

“CONSTITUCIONAL. PENAL. REVISTA INTIMA PARA INGRESSO EM
ESTABELECIMENTO PRISIONAL. PRATICAS E REGRAS VEXATORIAS. PRINCIPIO
DA DIGNIDADE DA PESSOA HUMANA. PRINCIPIO DA INTIMIDADE, DA HONRA
E DA IMAGEM DAS PESSOAS. OFENSA. ILICITUDE DA PROVA. QUESTAO
RELEVANTE DO PONTO DE VISTA SOCIAL E JURIDICO. REPERCUSSAO GERAL

e integram, nessa medida, o ambito de protecdo das cldusulas constitucionais assecuratérias da liberdade
individual (art. 52, caput), da privacidade e do livre desenvolvimento da personalidade (art. 52, X e Xll). Sua
manipulacdo e tratamento, desse modo, hdo de observar, sob pena de lesdo a esses direitos, os limites
delineados pela prote¢do constitucional”.

° STF, 23 nov. 2017, Repercussdo Geral no Recurso Extraordinario com Agravo 1.042.075, Min. Dias Toffoli.
19 STF, DJ 37 maio 2019, Repercussdo Geral no RE 1116949, Min. Marco Aurélio.
11 STF, DJ 30 abril 2018, Repercussdo Geral no RE 1055941, Min. Dias Toffoli.
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RECONHECIDA. A adogdo de prdticas e regras vexatorias com a revista intima
para o ingresso em estabelecimento prisional é tema constitucional digno de
submisséo & sistemdtica da repercussdo geral.”

34. A transcendéncia da questdo também é inequivoca do ponto de vista
social e econbmico. N3ao apenas as aplicagdes de internet e dispositivos tecnoldgicos que
envolvem coleta e uso de dados sdo utilizados em diversas atividades cotidianas, como
empresas tradicionais estdo cada vez mais se modernizando e incorporando funcionalidades
ligadas ao tratamento de dados. De forma especifica quanto a ordem impetrada, as
ferramentas de busca sdo o principal instrumento utilizado por boa parte dos cidadaos para
pesquisas, que podem envolver desde interesses profissionais ou académicos até questdes
pessoais - inclusive aquelas que ndo se compartilha com mais ninguém. Nesse contexto, a
relevincia do assunto é manifesta, podendo afetar a forma como as pessoas utilizam a

internet.

35. A percepcdo sobre o nivel adequado de protecdo aos dados pessoais é
também relevante indicador econémico nos tempos atuais. Como se sabe, esse indicador é
levado em consideracdo por empresas, investidores e organismos internacionais para a
celebracdo de negbcios, definicdo de investimentos e mesmo para admitir ou ndo a entrada
de determinado pais em relevantes blocos multilaterais. Nesse aspecto, ha forte percepcao
em ambito global de que o desenvolvimento econdmico sustentavel passa, necessariamente,
pelo alinhamento dos paises as boas praticas na matéria. Sintomaticamente, a auséncia de
garantia de um nivel adequado de protecdo de dados em face dos érgdos de investigacdo e
inteligéncia pode representar &ébices a transferéncias internacionais de dados e
compromissos bilaterais assumidos pelo Brasil®®.

36. Sob todos esses pontos de vistas, portanto, ha notdria repercussao
geral da tese constitucional de violagdo ao art. 52, X e Xll, da Constituicdo Federal. Em

sintese, o_gue se pede a esse Eg. STF é que reconheca a repercussao geral da discussao

acerca da inconstitucionalidade de ordens de quebra de sigilo telematico que, de forma

exploratéria, exigem que uma plataforma privada de tecnologia forne¢a dados pessoais de

128TF, DJ 15 jun. 2010, Repercussdo Geral no RE 959.620, Min. Edson Fachin.
13 Nesse sentido, por exemplo: Tribunal de Justica da UniSo Europeia, 16 jul. 2020, Data Protection
Commissioner v Facebook Ireland and Maximillian Schrems (Schrems || —C311/18).

15
Documento eletronico e-Pet n°® 5094554 com assinatura digital
Signatario(a): EDUARDO BASTOS FURTADO DE MENDONCA CPF: 09313686775
Recebido em 22/09/2020 21:55:15



Petico Eletronica juntada ao processo em 23/09/2020 ?s 07:36:02 pelo usu?rio: SISTEMA JUSTICA - SERVIGOS AUTOMATICOS

STJ-Peticéo Eletronica (RE) 00707904/2020 recebida em 22/09/2020 21:55:15 (e-STJ Fl.461)

Barroso Fontelles, Barcellos, Mendonca
Escritério de Advocacia

uma coletividade genérica de usudrios nao investigados, sem imputacdo de atividade

criminosa. Como sera desenvolvido adiante, as teses sustentadas decorrem ndo apenas da
compreensdo do nucleo essencial dos direitos a privacidade, a intimidade, ao sigilo de
dados e a protecdo de dados pessoais, mas também da exigéncia de fundamentagao
especifica para medidas restritivas de direitos e de proporcionalidade nas ordens de

quebra de sigilo.

37. Como se vé, a relevancia da definicdo da interpretacdo da Constituicdo
no presente caso transcende largamente aos interesses das partes e possui notdrio interesse
juridico, politico, social e econémico. Esta presente, portanto, o requisito da repercussao

geral.

11.2. PRESENCA DOS DEMAIS REQUISITOS DE ADMISSIBILIDADE

38. Além da presenca da repercussdo geral das teses constitucionais
desenvolvidas no presente recurso, encontram-se presentes todos os demais requisitos
indispensaveis ao conhecimento do presente recurso extraordindrio, uma vez que: (i) a
interposicdo é tempestiva; (ii) trata-se de impugnacdo de acérddo proferido pelo Eg.
Superior Tribunal de Justica em recurso ordindrio; (iii) o v. acérddo recorrido violou
diretamente normas da Constituicio Federal; (iv) as matérias foram devidamente
prequestionadas pelo v. acérddo; e (v) as questdes aqui discutidas sdo puramente juridicas e
ndo importam revolvimento dos fatos assentados na origem. Os pontos (i) e (ii) ja foram
devidamente demonstrados e o ponto (iii) serda melhor enfrentado na parte de mérito do

presente recurso. Resta, portanto, demonstrar os pontos (iv) e (v) acima.

39. A tese sustentada pela recorrente é de natureza exclusivamente
juridica, nao pretendendo a revisdao de fatos e provas, de modo que nao incide o dbice da
Sumula/STF n2 279. Em particular, o v. acérddo ja fixou as premissas faticas necessarias ao
deslinde da controvérsia: a ordem judicial requer o fornecimento de dados de um nimero
indeterminado de pessoas, com o objetivo de tentar identificar possiveis suspeitos adicionais

de participacdo no crime investigado. O Eg. ST) ndo afastou quaisquer dessas premissas - que

16
Documento eletronico e-Pet n°® 5094554 com assinatura digital
Signatario(a): EDUARDO BASTOS FURTADO DE MENDONCA CPF: 09313686775
Recebido em 22/09/2020 21:55:15



Petico Eletronica juntada ao processo em 23/09/2020 ?s 07:36:02 pelo usu?rio: SISTEMA JUSTICA - SERVIGOS AUTOMATICOS

STJ-Peticéo Eletronica (RE) 00707904/2020 recebida em 22/09/2020 21:55:15 (e-STJ Fl.462)

Barroso Fontelles, Barcellos, Mendonca
Escritério de Advocacia

sdo, portanto, incontroversas.

40. Ocorre que, com base nelas, o v. acérddo recorrido fixou o
entendimento juridico de que a medida ndo importaria violacdo a privacidade, sob o
argumento de que ndo se trata da interceptacdo de comunicacdes, e sim da quebra do sigilo
de “dados estdticos”. Como se vera, o acdrdao desconsiderou o sentido basico de garantias
constitucionais e o entendimento firmado por esse Eg. STF quanto a existéncia de protecdo
constitucional aos dados pessoais — e ndo apenas ao conteido de comunicacdes. Nao por
outras razbes, decisGes recentes dessa Eg. Corte tém reafirmado o entendimento de que o
ordenamento juridico brasileiro veda ordens de “cardter exploratério” - o que apenas reforca

o cardter estritamente juridico da presente discussdo™.

41. Ademais, a tese debatida no recurso envolve viola¢do direta a normas
da Carta Federal. Com efeito, a premissa fundamental do v. acérdao recorrido foi a tese de
gue as garantias contidas nos arts. 59, incisos X e Xll, da Constituicdo, comportam a
determinacdo de que sejam vasculhados dados pessoais de milhares de usudrios de
aplicacdes de internet, unidos simplesmente por terem feito certa pesquisa por informacoes
licitas na internet. Trata-se, portanto, de um tipo de fishing expedition que sempre foi
vedado pela jurisprudéncia desse Eg. Tribunal'®, aqui justificada tdo somente pelo registro de
gue um crime grave estd sendo investigado e que a medida poderia ser util. De outro lado, o
gue se pretende com o presente recurso é que essa Eg. Corte, no exercicio do seu papel de
guardid da Constituicdo Federal, reconheca a inconstitucionalidade de quebras de sigilo

genéricas, que expdem a vida privada de um conjunto indeterminado de pessoas sem

14 STF, j. 7 maio 2020, Referendo da MC na ADI 6387, Rel. Min. Rosa Weber; STF, j. 20 ago. 2020, Referendo da
MC na ADPF 722, Rel. Min. Carmen Lucia

15 STF, DJe 06 mai. 2020, Inq 4831, Rel. Min. Celso de Mello: : “E 0 motivo de observar-se a existéncia de
conexdao com os eventos alegadamente delituosos sob investiga¢do penal reside no fato de que o nosso sistema
juridico, além de amparar o principio constitucional da intimidade pessoal, repele atividades probatérias que
caracterizem verdadeiras e lesivas “fishing expeditions”, vale dizer, o ordenamento positivo brasileiro repudia
medidas de obtencdo de prova gue se traduzam em ilicitas investigacBes meramente especulativas ou
randdmicas, de carater exploratério, também conhecidas como diligéncias de prospeccdo, simplesmente
vedadas pelo ordenamento juridico brasileiro (...)” (. E ainda: “O controle judicial prévio para autorizar a busca e
apreensdo é essencial com a finalidade de se verificar a existéncia de justa causa, de modo a se evitar fishing
expedition (investigacBes genéricas para buscar elementos incriminatérios aleatoriamente, sem qualquer
embasamento prévio)” (STF, Dle 31 jul. 2020, HC 163.461, Rel. Min Gilmar Mendes). No mesmo sentido: STF,
Dle 18 mar. 2015, HC 106.566, Rel. Min Gilmar Mendes; STF, DJ 09 nov. 2007, Inq 2245 AgR, Rel. Min Joaquim
Barbosa, Rel. p/ acérddo Min. Carmen Lucia ; STF, DJe 31 jul. 2020, HC 144.159, Rel. Min Gilmar Mendes;
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indicios de envolvimento no crime investigado.

42. Por fim, o prequestionamento da tese recursal é de simples
confirmacdo. Na verdade, o tema aqui discutido — conflito entre o interesse publico na
investigacdo de crimes e as garantias constitucionais da protecdo de dados e da privacidade,
bem como os pardmetros para a afericdo de proporcionalidade — foi justamente o cerne da
guestdo apreciada pelo v. acérddo recorrido. De forma especifica, o v. acdrdao fez mencao
textual aos dispositivos constitucionais envolvidos. Confira-se trecho do v. acérdao recorrido

gue ndo deixa duavidas quanto ao prequestionamento da tese das impetrantes:

Violagdo aos arts. 52, X e XIll, da Constitui¢do: “Decerto que o art. 52, X, da CF/88
garante a inviolabilidade da intimidade e da privacidade, inclusive quando os dados
informdticos constarem de banco de dados ou de arquivos virtuais mais sensiveis.
Entretanto, repita-se, o acesso a esses dados registrados ou arquivos virtuais ndo se
confunde com a interceptacéio das comunicag¢des e, por isso mesmo, a amplitude de
protecdio ndo pode ser a mesma.

A propésito, ja decidiu o STF que "a protegdo contida no artigo 52, inciso Xll, da
Constituicdo Federal restringe-se ao sigilo das comunicagbes telefénicas e
telemdticas, néio abrangendo os dados jGé armazenados em dispositivos eletrénicos”
(HC n. 167.720/SP, Rel. Ministro Luiz Fux, Die 14/4/2019, grifei). Logo, o
ordenamento juridico brasileiro tutela de maneira diferente o conteudo das
comunicagbes mantidas entre individuos e, a seu turno, as informagdes de conexdo e
de acesso a aplicacbes de internet, garantindo protecfio também a essa segunda
categoria de dados, ainda que em dimenséo néio tdo ampla”;

Violagao ao art. 93, IX, da Constituicao: “Conforme dispde o art. 93, IX, da CF, "todos
os julgamentos dos dérgéios do Poder Judicidrio seréio publicos, e fundamentadas
todas as decisbes, sob pena de nulidade, podendo a lei limitar a presenga, em
determinados atos, as proprias partes e a seus advogados, ou somente a estes, em
casos nos quais a preservacto do direito a intimidade do interessado no sigilo ndo
prejudique o interesse publico & informagéo

(...)

Vé-se, pois, que tanto os indicios da prdtica do crime, como a justificativa quanto &
utilizagdo da medida e o periodo ao qual se referem os registros foram devidamente
expostos pelo Magistrado de primeiro grau. Realco que a natureza da medida ndo se
coaduna com a imposicéio de prévia indicacfio dos autores da infracfio penal objeto
de investigacfio, porquanto é esse precisamente o objetivo da medida, ou seja,
descobrir, por meio da requisi¢do de registros e dados, eventual autor ou participe do
delito”;

Violagdo ao principio da proporcionalidade: “Trazendo essa doutrina para o exame
do caso concreto — em que o direito a seguranga e a preservagdo e restauracéio da
ordem publica tem algum resvalo no direito ao sigilo de dados —, nota-se a realizagdo
da proporcionalidade em suas trés diretrizes essenciais.”

43, Dessa forma, feitos os registros pertinentes quanto a admissibilidade

do recurso extraordindrio, passa-se a demonstracdo das razbes que conduzem ao seu
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provimento.

lll. No mErITO: RAZOES QUE CONDUZEM AO PROVIMENTO DO PRESENTE RECURSO. VIOLAGAO A0 ART. 52, X E XII, E

A0 ART. 93, IX pa ConsTITUICAO FEDERAL, BEM COMO AO PRINCIPIO DA PROPORCIONALIDADE

44, Como se viu, o v. acérddo recorrido manteve ordem que atinge um
universo aleatério e indeterminado de pessoas, unidas tdo somente pela circunstancia casual
de terem buscado informagcbes em buscador de internet, a partir de certas palavras-chave

comuns e em extensa janela temporal. Vale dizer: sem gue haja nem sequer indicio de

gualquer conduta ilicita por parte dos alvos. O carater genérico da ordem e seu impacto

em inocentes é incontroverso, tendo sido reconhecido pelo préprio v. acérdao que a ordem

alcanga um nimero indeterminado de pessoas.

45, A despeito de reconhecer essas premissas, o v. acorddo manteve a
possibilidade de que motores de busca na internet possam ser subvertidos em ferramentas
de investigacdo, admitidamente exploratéria, para oferecer listas genéricas a autoridades de
investigacdo e formar repositério de big data para fins de pescaria de suspeitos. Isso seria
juridicamente possivel porque (i) as informacdes a serem buscadas e fornecidas seriam
“registros informdticos ja existentes ou dados jg coletados”, supostamente ndo cobertos pela
protecdo do art. 59, XlIl e apenas superficialmente resguardadas pelo art. 59, X; (ii) a decisdo
judicial seria suficientemente fundamentada ao apontar pratica de ilicito, informar a possivel
utilidade da medida e indicar o periodo a que se referem os registros; e (iii) haveria
proporcionalidade porque se busca a elucidacdo de delitos e ndo seria dada publicidade aos

dados.

46. Como ja se registrou, o v. acorddo recorrido afronta dispositivos
constitucionais e farta jurisprudéncia desse Eg. Supremo Tribunal Federal, que veda ordens
de quebra de sigilo amplas e genéricas que ndo individualizem alvos, bem como garante
protecdo reforcada a protecdo de dados pessoais e a privacidade no sistema constitucional

brasileiro.

19

Documento eletronico e-Pet n°® 5094554 com assinatura digital
Signatario(a): EDUARDO BASTOS FURTADO DE MENDONCA CPF: 09313686775
Recebido em 22/09/2020 21:55:15


Veridiana Alimonti


Petico Eletronica juntada ao processo em 23/09/2020 ?s 07:36:02 pelo usu?rio: SISTEMA JUSTICA - SERVIGOS AUTOMATICOS

STJ-Peticéo Eletronica (RE) 00707904/2020 recebida em 22/09/2020 21:55:15 (e-STJ FI.465)

Barroso Fontelles, Barcellos, Mendonca
Escritério de Advocacia

47. Essa conclusdo pode ser desenvolvida a partir de trés éticas
auténomas, que representam, cada uma por si, uma vertente de violacdo a Constituicdo: (i) a
protecdo constitucional da privacidade e dos dados pessoais ndo é compativel com ordens
de quebra de sigilo exploratérias e abrangentes, sobretudo quando transfiguram um servico
de busca em ferramenta de investigacdo e instrumento de evidéncia criminal; (ii) no ambito
do processo penal, ordens restritivas de direitos estdo sujeitas a 6nus especifico de
fundamentacdo, que ndo é suprido pela mera alegacdo de interesse publico na investigacdo
criminal; e (iii) ordens coletivas e abrangentes para criar um “dossié” de usudrios que fizeram
determinadas pesquisas na internet também violam o principio da proporcionalidade, em
todas as suas vertentes. Em conjunto, essas trés violacdes a Constituicdo Federal somente

podem conduzir ao provimento do presente recurso.

1.1, Art. 52, X € XIl, pa ConsTiTuICAO FEDERAL E O NUCLEO ESSENCIAL DA PROTECAO A PRIVACIDADE E AOS DADOS
PESSOAIS. INCOMPATIBILIDADE COM ORDENS EXPLORATORIAS QUE AFETAM UMA QUANTIDADE INDETERMINADA DE

INOCENTES

48. Para a maioria formada no v. acérddo recorrido, seria possivel
determinar uma varredura sobre informacdes de Histérico de Pesquisa de usuarios de
internet e o fornecimento de listas de identificacdo de pessoas, de forma genérica e mesmo
sem indicativo do seu envolvimento com crime, sob o argumento de que essas informacdes
“ja foram coletadas” e ndo constituiriam contetdo de comunicacdes. Com todas as vénias,
tal compreensdo viola frontalmente o direito a privacidade e a protecdo de dados pessoais

contidos tanto no art. 52, X quanto no art. 59, Xll, da Constituicado.

49, O ponto passa a ser desenvolvido a partir de trés ideias centrais: (1) o
direito a privacidade abarca e protege informacdes sobre o que alguém busca na internet,
por dizer respeito a pensamentos, opinides e interesses aventados em dominio privado e
intimo; (2) o direito a privacidade sé pode ser afastado de forma contextual, especifica e
mediante causa provavel relativa ao individuo afetado, sendo certo que a jurisprudéncia
deste Eg. STF nunca autorizou quebras genéricas; (3) se é que houve algum momento

historico em que fez sentido associar protec¢bes constitucionais ao carater estatico de uma
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informacdo, essa compreensdo nunca poderia facilitar uma desidratacdo de direitos
fundamentais diante do avanco tecnolégico. Na linha do que tém feito diversos Tribunais
Constitucionais ao redor do mundo e do que tem feito este Eg. Tribunal em recentissimas
decisbes, o caso exige uma solucdo que olhe para o presente e para o futuro, e ndo que se

ampare em pretextos normativos fundados no passado.

50. Em primeiro lugar, como se sabe, o direito a privacidade serve a
protecio do livre desenvolvimento da personalidade humana e se reporta
fundamentalmente ao préprio respeito a dignidade. Trata-se de prerrogativa conferida ao
individuo de gerenciar com quem compartilhar aspectos de sua vida, em respeito a sua
autoconsciéncia moral, individualidade e livre convencimento critico®®. Tal direito assegura a
pessoa um ambiente e uma esfera privada de controle sobre aspectos de sua personalidade.
Nesses termos, o exercicio do direito a privacidade n3o significa necessariamente guardar
tudo para si, mas ter a liberdade de escolher ndo compartilhar certos aspectos com
ninguém, compartilhar sé com pessoas e profissionais de confianca, compartilhar com certos
grupos ou com todos. De forma inequivoca, essa prote¢ao contempla a prerrogativa de
disposicdo sobre pensamentos, opinides, interesses, sentimentos e projetos pessoais —

nucleo central da intimidade.

51. Como também se sabe, essa protecdo a privacidade é essencial ndo
apenas para a autonomia moral sob a perspectiva privada, mas também sob a perspectiva
publica e, como tal, essencial a democracia. A base fundamental de uma sociedade
democratica é o autogoverno informado, participativo e deliberativo, em gque pessoas podem
se informar livremente, tomar decisdes sobre a vida que querem levar, além de formar e
reformular suas preferéncias politicas. A protecdo da privacidade tem papel central nisso:
serve a autonomia critica, a diversidade de convencimentos e personalidades, a livre tomada
de decisdes e ao questionamento ndo-conformista — caracteristicas imprescindiveis a
integridade de um Estado democratico de Direito. Pessoas desprovidas de privacidade

tomariam decisdes sempre contaminadas por medo de critica, exposicdo indesejada e

16 Nesse sentido, v. Edward Bloustein, Privacy as an aspect of human dignity: an answer to Dean Prosser, New
York University Law Review 39:1003 (1964); Alan Westin, Privacy and Freedom, 1697; Helen Nissenbaum,
Privacy as Contextual Integrity, Washington Law Review 79:119-158 (2004); Mireille Hildebrandt, Privacy and
Identity, In: Erik Claes, Antony Duff e Serge Gutwirth, Privacy and the criminal law, 2006.
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54. Em respeito a essa expectativa basica, os buscadores estdo vinculados
a elevados deveres de sigilo sobre as informag¢des de seus usudrios. De fato, usuarios
utilizam o servigo sob a confianga de que tais informagdes sao protegidas e serdo tratadas
nos limites da lei e nos termos de seu consentimento. E mais: o préprio interesse publico
realizado pela ferramenta ao permitir buscas por assuntos e contetidos — e assim viabilizar
acesso a informacdo — estd erguido sob a confianca de que o ato de buscar informacbes é
plenamente licito. E, sendo assim, tal ato ndo é suficiente nem pode contribuir para justificar
medidas estatais inquisitivas e menos ainda envolver pessoas em uma investigacdo criminal.
O contrario representaria sacrificar a confianca no servico e produzir efeitos inibidores que
comprometem os préprios valores e finalidades que se pretendem alcancar com o direito a

privacidade.

55. Negar que a protecdo a informacoes de buscas pessoais na internet e
o segredo sobre informagdes intimas encontra respaldo na Constituicdo Federal seria tanto
textualmente equivocado como normativamente absurdo. Na linha de numerosos
documentos de relevincia internacional®®, a Constituicdo Federal brasileira protege o direito
fundamental a privacidade em seu art. 59, X, que preceitua serem inviolaveis a intimidade e
a vida privada. Trata-se, como visto, de garantia fundamental que impde limites aos poderes
de intrusdo de terceiros — inclusive o préprio Estado — na liberdade individual. Afinal, sem
gue houvesse tais balizas, seria anulada a esfera de controle do individuo sobre sua

personalidade e autonomia.

56. Tal previsdo geral na Constituicdo brasileira é desdobrada em outras
mais especificas, com destaque para a regra do art. 59, Xll, que qualifica como “invioldvel o
sigilo da correspondéncia e das comunicacgbes telegrdficas, de dados e das comunicagées
telefénicas”. Trata-se de corolario da concepcdo de direito a privacidade enquanto tutela de
uma esfera pessoal negativa contra intrusdes alheias em um campo especifico: o das

comunicacdes por correspondéncia, telégrafos, telefonia e dados — sobretudo telematicos e

19 Nesse sentido: Declaracdo Universal dos Direitos Humanos (ONU, 1948), art 12; Conven¢3o Americana de
Direitos Humanos (S3o José da Costa Rica, 1969; Dec. Leg. n2 226/91; Dec. n2 592/92), art. 11, § 22; Convencdo
Europeia de Direitos Humanos (Conselho da Europa, 1950), art 8; Carta de Direitos Fundamentais da Unido
Europeia, art. 82.

23

Documento eletronico e-Pet n°® 5094554 com assinatura digital
Signatario(a): EDUARDO BASTOS FURTADO DE MENDONCA CPF: 09313686775
Recebido em 22/09/2020 21:55:15



Petico Eletronica juntada ao processo em 23/09/2020 ?s 07:36:02 pelo usu?rio: SISTEMA JUSTICA - SERVIGOS AUTOMATICOS

STJ-Peticéo Eletronica (RE) 00707904/2020 recebida em 22/09/2020 21:55:15 (e-STJ FI.469)

Barroso Fontelles, Barcellos, Mendonca
Escritério de Advocacia

financeiros, que se reportam a tutela da vida privada do individuo.

57. Nesse contexto, é certo que dados telemdaticos relativos ao que se
pesquisou na internet sdo resguardados nao apenas pela protecdo constitucional da
intimidade (art. 52, X), como também pelo sigilo de dados (art. 52, Xll). Como se viu, sdo
dados gerados pelo usuario em um ambiente de confidencialidade e vinculados a
pensamentos, opinides, interesses, projetos e duvidas de alguém — contexto que, no mundo
online, diz respeito ao nicleo essencial da privacidade®. A luz da jurisprudéncia recentissima
desse Eg. STF*, mostra-se pertinente também a prote¢do auténoma do direito a prote¢io
de dados pessoais, uma vez que se trata de informagdes associadas a uma pessoa natural
identificada ou identificavel. Tudo isso sem contar que a intromissdo sobre pesquisas
realizadas pode afetar diversos outros sigilos — decorrentes de inferéncias sensiveis sobre
opinides politicas, posicdo religiosa, situacdo financeira, condi¢cdes de saude, orientacdo e

vida sexual, habitos de vida, dentre outros.

58. Dito isso, e em segundo lugar, ndo se sustenta aqui — como nunca se
fez nestes autos — que o sigilo seja absoluto ou que a privacidade nunca possa ser
mitigada. O ponto é que dessa concessdao ndo se pode extrair uma abertura generalizada
que esvazie a prépria nogcdo do direito, como fez o v. acérdao recorrido. De fato, a
Constituicdo ndo supbe que tais direitos sejam absolutos e insuscetiveis de restricdo
proporcional para a protecdo de outros direitos individuais e do interesse publico. No caso

do art. 59, Xll, a possibilidade de quebra dos sigilos por decisdo judicial, no dmbito exclusivo

20 As informacdes buscadas no Google s3o feitas em ambiente privado, fora do conhecimento publico, o que em
si atrai a aplicacdo do direito a privacidade. Mas ndo sé: em numerosas ocasides, as informagdes buscadas
dizem respeito a “intimidade em sentido estritio” da teoria alema das esferas da privacidade - o nlcleo mais
intimo desse direito: “Adotando-se a teoria das esferas, pode-se nitidamente concluir pela distingdo entre
intimidade e vida privada e, mais ainda, diferencia-las do segredo. A prote¢do da vida privada — esfera de maior
amplitude — consiste no direito de subtrair do conhecimento do publico em geral fatos da vida particular que
ndo revelam aspectos extremamente reservador da personalidade do individuo. Ja a intimidade — Intimsphdre
ou intimidade, em sentido lato na teoria alem3, refere-se a prerrogativa de se excluirem do conhecimento de
terceiros as informag¢®es mais sensiveis do individuo, tais como aspectos atinentes a vida sexual, religiosa e
politica; compartilhadas apenas com as pessoas mais intimas e em carater reservado. Por fim, a esfera do
segredo, Geheimnsphdéire ou intimidade em sentido estrito na teoria alema, compreende as informacgées
relacionadas com os sentimentos, com os sonhos e com as emog¢des da pessoa; ndo compartilhadas com
ninguém ou compartilhadas apenas com amigos mais intimos.” Tatiana Malta Vieira, O direito a privacidade na
sociedade de informacgdo: efetividade desse direito fundamental diante dos avan¢os da tecnologia da
informacdo, 2007. p. 30.

21 STF, j. 7 maio 2020, Referendo da MC na ADI 6387, Rel. Min. Rosa Weber; STF, Dle 25 jun. 2020, ADPF 695,
Rel. Min Gilmar Mendes (decisdo monocratica); STF, j. 13 ago. 2020, MC na ADI 6529, Rel. Min. Carmen Lucia.
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da investigacdo criminal ou do processo penal, foi textualmente registrada. Como é natural, a
decisdo que venha a determinar a medida deve ser baseada em permissivo legal e
fundamentada de forma especifica, em atencdo ao art. 93, IX, da Constituicdo. Alids, em se
tratando de restricdo a direitos fundamentais, o dever de fundamentacdo torna-se mais

intenso.

59. Em particular, a reconciliacdo do direito a privacidade com o interesse
publico em viabilizar investiga¢des criminais e a eficiéncia do processo penal impde a
exigéncia de que o afastamento da privacidade seja contextual, especifico e baseado em
justas razées — como o sdo os indicios de envolvimento de alguém em crime. Trata-se de
mecanismo basico de controle contra arbitrariedades ao qual decisées judiciais de quebra de
sigilo devem atender. O ponto foi desenvolvido no ja referido parecer da eminente
Subprocuradora-Geral da Republica Raquel Dodge nos autos do RMS 63239/RN, também
no sentido de reconhecer a inconstitucionalidade de medida genérica de quebra de sigilo.

Confira-se:

“A Constituigdo protege o cidadfio contra o rastreamento dos vestigios de seus
movimentos, de seus dados, de sua correspondéncia e de suas opiniées pelo Estado
Esta protecdio é importante para garantia da liberdade de pensamento, de expressdo,
de opinitio e de reunido. Sem uma causa provdvel da prdtica de um ilicito, todo
individuo estd protegido de busca pessoal pelo Estado. E o que garante a
Constituicdo.

A raiz histérica desta protecfio remonta ao periodo da Revolucéio Americana e tem
origem em um fato especifico de grande repercusséo. Oficiais briténicos a mando do
Rei George fizeram buscas na residéncia de um individuo, John Wilkes, em busca de
seus didrios. Queriam identificd-lo como autor de panfletos anénimos que criticavam
o rei e o multaram na elevadissima quantia de mil libras. Ndo tinham qualquer indicio
de que ele fosse o autor dos panfietos.

Este fato gestou a protegdo & privacidade: o principio de que a residéncia, a
correspondéncia, os registros pessoais ndo podem ser acessados pelo Estado, se uma
razdo evidente, sem que haja uma causa licita e vdlida, definida em lei. E sé pode ser
acessados os documentos que estiverem em correspondéncia direta com o fato ilicito
investigado. Fora destes limites, a atuagdo estatal é arbitrdria, tirénica
inconstitucional. Permitiria prospectar individuos aleatoriamente, em perseguicdo a
criticos e dissidentes, a minorias e discriminados, infligindo dor e sofrimento a
individuos. A investigacdo de infratores, com acesso a dados de sua privacidade, é
vdlida e necessdria. A prospecgdo sem causa é inconstitucional” (negrito
acrescentado).

60. Nessa linha, a jurisprudéncia desse Eg. Supremo Tribunal sempre
rechacou ordens de quebra de sigilo que assumam perfil de fishing expeditions: taticas

investigativas de pescaria sobre quem e o que se vai investigar, por serem genéricas e lhes
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faltar causa provavel (indicios de envolvimento em atividade criminosa) contra os
afetados. Ao contrario do que supds o Eg. STJ, ndo se admite o menosprezo a privacidade de
inocentes, como se fosse um dano colateral aceitavel. Por isso mesmo, essa Eg. Corte ja
invalidou uma série de comandos de natureza indiscriminada. Confiram-se trechos de

decisdes e votos paradigmaticos:

“A QUEBRA DE SIGILO NAO PODE SER UTILIZADA COMO INSTRUMENTO DE
DEVASSA INDISCRIMINADA, SOB PENA DE OFENSA A GARANTIA
CONSTITUCIONAL DA INTIMIDADE. - A quebra de sigilo ndo pode ser
manipulada, de modo arbitrdrio, pelo Poder Publico ou por seus agentes. F
que, se assim ndo fosse, a quebra de sigilo converter-se-ia, ilegitimamente,
em instrumento de busca generalizada e de devassa indiscriminada da
esfera de intimidade das pessoas, o que daria, ao Estado, em
desconformidade com os postulados que informam o regime democrdtico, o
poder absoluto de vasculhar, sem quaisquer limitacoes, registros sigilosos
alheios. (...)

Para que a medida excepcional da quebra de sigilo bancdrio ndo se
descaracterize em sua finalidade legitima, torna-se imprescindivel que o ato
estatal que a decrete, além de adequadamente fundamentado, também
indique, de modo preciso, dentre outros dados essenciais, os elementos de
identificacdo do correntista (notadamente o numero de sua inscrigtio no
CPF) e o lapso temporal abrangido pela ordem de ruptura dos registros

sigilosos mantidos por instituicdo financeira”*.

“Para melhor compreenséio da controvérsia, destaco trechos das r. decisées
tomadas nas insténcias ordindrias:

1 - DECISAO DO D. JUiZO QUE INDEFERIU OS PEDIDOS DE DILIGENCIAS DA
DEFESA (fls. 62-64): (...)

# - quanto ao pedido de quebra de sigilo das ERBs que abrangem as regioes
delimitadas pelas coordenadas geogrdficas especificadas a 951, indefiro o
pedido, haja vista que no pedido estd contido uma indeterminacdo de ERB's
que certamente abrangerd usudrios que ndo sGo partes no processo, nGo se
descurando que nas respectivas quebras de sigilo jé estavam contidas as
respectivas ERB's dos numeros das linhas telefénicas. (...)

Por fim, o requerimento da quebra de sigilo telefénico de algumas Estagoes
Radio Bases (ERB's) no periodo compreendido entre as 08:00hs do dia
01/07/2012 e 24:00hs do dia 05/07/2012, igualmente, mostra-se
desarrazoado.

Conforme asseverou o magistrado singular, além da providéncia pleiteada
alcangar uma infinidade de usudrios sem nenhuma ligagdo com o processo,
na quebra do sigilo telefénico dos processados encontram-se as respectivas
ERB's referentes aos ntimeros por eles utilizados durante o dia 05/07/2012,
data do delito”®.

22 STF, DJ 16 jun. 2006, HC 84758, Rel. Min. Celso de Mello.
B STF, DJ 25 nov. 2015, RHC 131538, Rel. Min. Carmen Lucia.
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“A QUEBRA DE SIGILO - QUE SE APOIA EM FUNDAMENTOS GENERICOS E QUE
NAO INDICA FATOS CONCRETOS E PRECISOS REFERENTES A PESSOA SOB
INVESTIGAGCAO - CONSTITUI ATO EIVADO DE NULIDADE. - A quebra do sigilo
inerente aos registros bancdrios, fiscais e telefénicos, por traduzir medida de
cardter excepcional, revela-se incompativel com o ordenamento
constitucional, quando fundada em deliberacbes emanadas de CPl cujo
suporte decisério apoia-se em formulagdes genéricas, destituidas da
necessdria e especifica indicagéio de causa provdvel, que se qualifica como

pressuposto legitimador da ruptura, por parte do Estado, da esfera de

intimidade a todos garantida pela Constitui¢io da Republica”**;

“Penal e Processual Penal. 2. Busca e apreensdo em local distinto do definido
no mandado judicial. 3. Autorizagéio de meio de investigagéio em enderegos
de pessoa juridica, mas o ato foi realizado na casa de pessoas fisicas néo
elencadas no rol. 4. llegalidade que impde o reconhecimento da ilicitude da
prova. 5. Ordem concedida para declarar a ilicitude dos elementos
probatdrios obtidos na busca e apreensdo realizada no domicilio das pessoas
fisicas e suas derivadas, nos termos do acérdéo”.

61. Conforme se extrai dos precedentes transcritos, a Constituicao,
seguindo o padrao mundial, trata da quebra judicial de sigilos com a nota da
excepcionalidade e, por isso mesmo, a medida sé poderia ser justificada pela existéncia de
indicios concretos de atividade ilicita por parte do alvo delimitado, a serem demonstrados
em decisdo judicial fundamentada. Essa é a unica interpretacdo compativel com o
constitucionalismo de um Estado Democratico de Direito, comprometido com a tutela das

liberdades.

62. Afinal, o direito a privacidade surgiu, junto com o direito a propriedade
privada e a inviolabilidade de domicilio, como a primeira fronteira de limitacdo do poder do
Estado sobre o individuo. Tal direito fundamental significaria muito pouco — ou nada — caso
pudesse ser afastado pelo Estado sem que houvesse elementos para crer que o individuo
investigado cometeu algum ato ilicito. Na pratica, como se tém sustentado desde a peticdo
inicial deste mandado de seguranca, é impossivel atender as garantias constitucionais sem

qgue haja a providéncia minima de individualizacdo de alvos aos quais se referem os indicios

concretos de seu envolvimento em conduta ilicita.

24 STF, DJ 04 ago. 2006, MS 25668/DF, Rel. Min. Celso de Mello.
%5 STF, DJe 31 jul. 2020, HC 163.461, Rel. Min Gilmar Mendes.
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63. Muito embora os exemplos mais famosos de fishing expeditions
anuladas se refiram a mandados coletivos de busca e apreensdo ou a interceptacdes
telefénicas sem especificacdo dos investigados®, este Eg. Tribunal nunca limitou a vedacdo a
essas hipoteses. De forma paradigmatica, no Agravo Regimental no Inquérito n. 2245-4, que
antecedeu a Acdo Penal 470 (Mensaldo) — versando, portanto, sobre investigacbes de
altissima gravidade e relevancia nacional — esse Eg. Tribunal afastou ordem judicial que
possuia a mesma estrutura légica da que foi mantida pelo v. acdrddo recorrido:

determinag¢dao a um banco para que fornecesse lista com dados cadastrais de identificagdo

de clientes de certo tipo de conta bancaria.

64. A determinacdo foi considerada invdlida por essa Eg. Corte

justamente por se reconhecer que o pedido de listagem genérica alcangaria pessoas nao
envolvidas na investigacdo, sem causa provavel de que tivessem praticado ilicito. No lugar,
autorizou-se que fosse afastado o sigilo apenas daqueles implicados na investigacdo.

Confiram-se a ementa e trechos dos votos que destacam o ponto:

“AGRAVO REGIMENTAL. INQUERITO. QUEBRA DE SIGILO BANCARIO. REMESSA DE
LISTAGEM QUE IDENTIFIQUE TODAS AS PESSOAS QUE FIZERAM USO DA CONTA DE
NAO-RESIDENTE TITULARIZADA PELA AGRAVANTE PARA FINS DE REMESSA DE
VALORES AO EXTERIOR. LISTAGEM GENERICA: IMPOSSIBILIDADE. POSSIBILIDADE
QUANTO AS PESSOAS DEVIDAMENTE IDENTIFICADAS NO INQUERITO. AGRAVO
PROVIDO PARCIALMENTE. 1. Requisigdo de remessa ao Supremo Tribunal Federal de
lista pela qual se identifiquem todas as pessoas que fizeram uso da conta de
ndo-residente para fins de remessa de valores ao exterior: impossibilidade. 2.
Configura-se ilegitima a quebra de sigilo bancdrio de listagem genérica, com nomes
de pessoas ndo relacionados diretamente com as investigagdes (art. 52, inc. X, da
Constituigdo da Republica). 3. Ressalva da possibilidade de o Ministério Publico
Federal formular pedido especifico, sobre pessoas identificadas, definindo e
justificando com exatiddo a sua pretensdo. 4. Agravo provido parcialmente.”

Voto da Ministra Carmen Lucia: “O art. 5°, inc. X, da Constituicdo da Republica
assegura a todos o direito a intimidade, a vida privada, a honra e @ imagem, sendo
indenizdvel o dano material ou moral decorrente de sua violagdo. O direito ao sigilo
bancdrio é uma das principais garantias constitucionais, que tornam efetivo aquele

26 Sobre o tema, confira-se reportagem do CNJ sobre a edi¢3o da Resolucdo n2 217/2016 (que alterou a referida
Resolucdo n2 59/2008): “Entre as mudancas aprovadas pelo Plendrio do Conselho estéo a identificacdo dos
titulares dos numeros interceptados ou, excepcionalmente, no prazo de 48 horas, de outros numeros. (...) A
intengdo é evitar o chamado phishing, que ocorre quando a intercepta¢éio de um telefone acaba trazendo
outros numeros de cidaddios (ndo necessariamente ligados ao crime investigado), assim como o "contrabando”,
quando o juiz é levado a aprovar quebra de sigilo de telefone sem identificagdo do titular, e que néo condiz com
a investigagéio em foco”.
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direito @ privacidade. No presente caso, caracteriza-se indevida a quebra de sigilo
bancdrio que se dd pela entreqa de listagem genérica, na qual se possam identificar
pessoas ndo relacionadas diretamente com as investigacbes realizadas no
inqueérito. Se, por um lado, é necessdria a quebra de sigilo bancdrio como forma de se
dar eficiéncia as investigagdes, e, com isso, garantir ao Estado condi¢cbes minimas de
punir quem age contra o direito positivado, por outro, hd de se garantir a privacidade
e a intimidade daqueles que ndo adotam comportamentos questiondveis e, por isso
mesmo, nfio sfo investigadas, nada devendo, juridicamente, ao Estado e a
sociedade.”;

Voto do Ministro Ricardo Lewandowski“(...) gue me manter fiel e coerente ao voto
que proferi no Inquérito n° 2.206, no qual indeferi - pelo menos naquele momento - a
abertura, a quebra do sigilo bancdrio de uma conta plurima - como diz o eminente
Ministro Marco Aurélio -, com centenas ou até milhares de correntistas que ndo
estavam sob investigagéo qualquer. E este me parece ser o caso, também.

Ndo me oponho, em tese, a quebra do sigilo, pois é autorizada pela Constituicdo
Federal e pelas leis, mas é preciso que as pessoas estejam sob investigacdo e é
preciso, também, que o pedido seja fundamentado.

Ndo vejo essa fundamentacdio, neste caso, com relacdio a esse grande nimero de
pessods pard as gquais se pode o sigilo. Penso, com todo o respeito, que é mais
prudente darmos provimento ao recurso.”;

Voto do Ministro Cezar Peluso: "A mim me parece que negar, pura e simplesmente,
provimento ao recurso permitiriac uma devassa, na medida em que a planilha
revelaria os nomes de todas as outras pessoas que, sem terem nenhuma ligagéio com
os fatos de que cuida o inquérito ou que, pelo menos aparentemente, ndio teriam
praticado nenhum ato do qual se lhes possa inferir alguma atividade ilicita, teriam
invadida a sua intimidade.

O meu voto ‘de provimento é parcial, no sentido de permitir a quebra do sigilo
daquelas pessoas que, além do senhor José Eduardo e da empresa Dusseldorf
Company Ltda, o Procurador-Geral da Republica discrimine, inclusive parentes cuja
inclus@o venha a justificar, e cujos nomes podem ter sido usados para trdnsito ilegal
de quantias no exterior.";

Voto do Ministro Celso de Mello:“(...) a quebra de sigilo bancdrio culminard por
impor, na espécie, uma incabivel ruptura indiscriminada da esfera da intimidade
financeira de pessoas em relacéio ds quais simplesmente inexiste causda provdvel

legitimadora desse ato excepcional de "disclosure".

Sob tal aspecto, Senhora Presidente, relembro a jurisprudéncia constitucional desta
Suprema Corte (RTJ 173/805-810 - RTJ 174/844 - RTJ 182/955-956, v.g.), reafirmada
em inumeros precedentes nos quais o Supremo Tribunal Federal advertiu, a proposito
dessa questdo, que a quebra de sigilo ndo pode ser utilizada como instrumento de
devassa indiscriminada, sob pena de ofensa & garantia constitucional da
intimidade"*’

Se o raciocinio se aplica ao sigilo financeiro —que, na inspirada

ilustracdo da eminente Ministra Carmen Lucia , se refere aos “segredos do ter” -, com muito

mais forga se aplica ao caso em questdo, relativo aos “segredos do ser”. Para que nao haja

duvidas, é preciso recapitular a ordem que o v. acdrddo recorrido manteve: determina-se a

27 STF, DJ 09 nov. 2007, Inq 2245 AgR, Rel. Min Joaquim Barbosa, Rel. p/ acérddo Min. Carmen Lucia.
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(i) varredura generalizada sobre dados do servigo de Histérico de Pesquisas, realizadas com
expectativa de privacidade e relacionadas a intimidade de pensamentos, opinides, planos,
duvidas e desejos das pessoas e (ii) disponibilizagdo de um efetivo banco de dados
tematico sobre pessoas unidas pela manifestacido de certos interesses — pensamentos e
curiosidades que tiveram sobre uma autoridade publica, planos relacionados a determinada
rua ou projeto social. Com todas as vénias, trata-se ndo apenas de modalidade nova de

fishing expedition, mas também agravada por seu potencial de perfilamento de pessoas. O

risco desse tipo de poder estatal, no caso concreto e em muitos outros, é grave e intuitivo.

66. Ao manter a ordem de fornecimento indiscriminado de dados
pessoais de um sem-nimero de pessoas que simplesmente buscaram por informagdes na
internet em longo lapso temporal, o v. acérdao recorrido autorizou medida incompativel
com as exigéncias constitucionais nessa matéria. Como decorréncia légica da
excepcionalidade das quebras de sigilo, ndo é justificada a invasdo a privacidade de
conjunto indeterminado, e potencialmente massivo, de pessoas inocentes com o objetivo

de talvez obter algum dado que pudesse contribuir para se chegar a novos suspeitos. Ao

contrario do que assentou o v. acérdao recorrido, a exigéncia de individualizacdo dos alvos

das ordens de quebra de sigilo no processo penal — enquanto providéncia inerente ao

exigido recorte contextual, especifico e baseado em causa provavel — é decorréncia da

protecdo oferecida aos dados pessoais e a privacidade pelo préprio texto constitucional.

67. O ponto remonta aos principios e fundamentos mais bdasicos do
sistema de justica criminal, como a presuncdo de inocéncia e o devido processo legal
(assegurados aos incisos LVII?® e LIV?® do art. 52 da Constituicdo Federal, respectivamente).
Tais garantias atribuem ao Estado o 6nus da acusacdo, do que decorre a necessidade de que
haja indicios de conduta ilicita para que o Estado possa impor medidas investigativas que

importem restricdo a privacidade, sobretudo na forma intensa da quebra de sigilos®.

28 Constituicdo Federal, art. 52, LVII: “ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatéria”.
29 Constituicdo Federal, art. 52, LIV: “ninguém sera privado da liberdade ou de seus bens sem o devido processo
legal”.
30 Mauricio Zanoide de Moraes, Presuncéo de inocéncia no processo penal brasileiro, 2010, p. 494.
- . . 30
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68. Autorizar pedidos genéricos desse tipo apenas porque se referem a
“registros informaticos” significaria anular qualquer direito a privacidade e a protecdo de
dados na era digital. Mesmo que uma primeira identificacdo possa dizer respeito a
dispositivos, estes sdo atribuiveis a usudrios, de modo que se trata de dados pessoais que
acabam por revelar aspectos da personalidade. Como observou, o eminente Ministro
Sebastido Reis Junior em seu voto divergente, “(...) em que pese em um primeiro momento
ndo haver a identificagcdo pessoal do usudrio, é evidente que tal determinacgdo busca, ao final,

essa identificacéio, sendo ndo teria razdo de ser”.

69. A eventual chancela a determinacdes como essa daria ensejo a um
estado de permanente desconfian¢a: ninguém, em momento algum, teria a garantia de
ndo estar sendo vigiado de forma sub-repticia por parte das autoridades. Seria gerado,
igualmente, um enorme efeito silenciador (“chilling effect”): o simples ato de buscar
informagdes de relevancia publica na internet poderia passar a autorizar devassas estatais
e a sujeitar o usuadrio a ver sua intimidade comprometida ou mesmo ser envolvido em atos
de investiga¢do criminal. De t3o atipica, como se antecipou, a ordem questionada afronta
também as intersec¢des do direito a privacidade com o direito de acesso a informacdo e a
liberdade de comunicacdo (CF/88, art. 52, incisos IV, IX, XIV, e art. 220)*'. Como parece
natural, as referidas liberdades fundamentais incluem também a prerrogativa do individuo
de ndo ser objeto de intromissdao estatal pelo simples fato de ter buscado informagdes
sobre pessoas publicas, projetos sociais e ruas movimentadas, sem que a ele se impute

uma conduta ilicita®.

3 STF, j. 27 maio 2020, ADI 5527, voto da Min2 Rosa Weber, Disponivel em:
http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI5527voto.pdf>.  Acesso em: 12 set. 2020:
“Integra o pleno exercicio das liberdades de expressdo e de comunicacdo a capacidade das pessoas de
escolherem livremente as informacgées que pretendem compartilhar, as ideias que pretendem discutir, o estilo
de linguagem empregado e o meio de comunicagdo. O conhecimento de que a comunicagdo é monitorada por
terceiros interfere em todos esses elementos componentes da liberdade de informagao: os cidadaos podem
mudar o modo de se expressar ou até mesmo absterem-se de falar sobre certos assuntos, no que a doutrina
designa por efeito inibitério {chilling effect) sobre a liberdade de expressao. (...) As consequéncias da auséncia
dessa precondi¢do em uma sociedade vao desde a desconfianca em relagdo as instituicdes sociais, a apatia
generalizada e a debilitacdo da vida intelectual, fazendo de um ambiente em que as atividades de comunicacdo
ocorrem de modo inibido ou timido, por si s6, uma grave restricdo a liberdade de expressdo”. Também STF, 05
jun. 2020, Informativo 979. Disponivel em:
<http://www.stf.jus.br/arquivo/informativo/documento/informativo979.htm>. Acesso em: 13 set. 2020.
32 Nessa linha, STF, j. 20 ago. 2020, Referendo da MC na ADPF 722, Rel. Min. Cdrmen Ldcia. Como registrou o
voto do Min. Edson Fachin: “O direito a livre manifestacdo e o direito ao protesto, como o do movimento
“antifascista” que teria ensejado o relatério questionado, ndo é — diremos a exaustdo — infragdo penal e ndo
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privacidade estejam vinculadas a individuos suspeitos, vedando-se pescarias genéricas,
nao é afastada porque a medida discutida ndao consiste em interceptacdao de conversas
telefonicas. Nao se descuida de julgados desse Eg. Tribunal que associam a protec¢ao do art.
52, Xll ao fluxo de comunicacdo de dados e ndo a dados em si. Na pratica, tal entendimento
assentou a ideia de que a interceptacdo prospectiva do fluxo de contelido de comunicacdes
estd necessariamente submetida aos requisitos e pardmetros da Lei n? 9.296/96. Como se
viu, o v. acdrddo recorrido buscou extrair desse entendimento a conclusdo de que a ordem
questionada seria automaticamente constitucional. Com todas as vénias, além de

equivocada, a tese do v. acérddao anula qualquer nog¢do de direito a privacidade na

internet.

73. Ao contrario do que faz parecer o v. acérddo recorrido, a protecido
constitucional da intimidade, da vida privada e de dados pessoais no dmbito de investigacdes
ndo se reduz ao contexto de conversas telefénicas, e tampouco pode se limitar ao atimo de
de segundo em que uma comunicacdo telematica estd em transito. O cerne da protecao
constitucional deve dizer respeito ao conteido material do direito fundamental, e ndo a
aspectos laterais. A prote¢do constitucional acompanha expectativas razoaveis de
privacidade, inclusive sobre dados eletrénicos que espelham e carregam os pensamentos,

as opinides e os projetos pessoais de alguém.

74. Nesse sentido, a quebra de sigilo de dados de histdrico de pesquisas
deve atender aos mesmos pressupostos gerais de restricdo da privacidade: ser baseada em
indicios de envolvimento dos atingidos no ilicito — e, assim, ser contextual, especifica e
individualizada. Vale dizer: ainda que se entendesse por bem afastar a protecdo especifica do
art. 59, Xll, remanesceria a protecdo da privacidade estabelecida pelo inciso X do mesmo

artigo, uma vez que se trata de informacdes que inequivocamente dizem respeito a vida

privada e a intimidade (art. 52, X). Nesse sentido, varreduras generalizadas em histdricos de

pesquisa de usudrios e disponibilizacdo de listas tematicas daqueles que pesquisaram sobre
certa informacdo representam uma intrusdo inconstitucional no direito a privacidade de
qguem nada tem a ver com o crime investigado. O ponto foi reconhecido expressamente no
voto divergente apresentado pelo Min. Sebastido Reis Junior, que destacou a existéncia de

“invas@o a privacidade” de “um numero ndo identificado de pessoas sem qualquer

33
Documento eletronico e-Pet n°® 5094554 com assinatura digital
Signatario(a): EDUARDO BASTOS FURTADO DE MENDONCA CPF: 09313686775
Recebido em 22/09/2020 21:55:15



Petico Eletronica juntada ao processo em 23/09/2020 ?s 07:36:02 pelo usu?rio: SISTEMA JUSTICA - SERVIGOS AUTOMATICOS

STJ-Peticéo Eletronica (RE) 00707904/2020 recebida em 22/09/2020 21:55:15 (e-STJ FI1.479)

Barroso Fontelles, Barcellos, Mendonca
Escritério de Advocacia

justificativa para tanto”.

75. Como se sabe, a concepgdao de direito a privacidade sempre
acompanhou a evolugao tecnoldgica. Historicamente, alias, a propria articulagao de um tal

)*¢, de Warren e Brandeis, deveu-se as

direito no artigo seminal The Right to Privacy (1890
novas capacidades tecnoldgicas de registro e captura fotografica. A inclusdo da protecdo de
comunicacdes de dados na Constituicdo Federal de 1988 é fruto desse avanco: ndo se
cogitava de proteger os individuos contra os riscos do processamento automatizado de
informacdes, inclusive comunicacdes telematicas a distancia, assim como ndo se falava da

protecdo de conversas telefénicas antes que telefones existissem.

76. Nesse sentido, também a interpretacdo que se confere as garantias
constitucionais deve estar atenta a alteracdo das circunstancias faticas e sociais, inclusive
mediante a revisdo de doutrinas ultrapassadas cuja aplicacdo, se pertinente no passado, ja

nao condiz com novas realidades e novos riscos. Nesse sentido, se hoje as pessoas exercem

suas liberdades fundamentais nho mundo online, também as protecdes constitucionais

devem alcan¢a-las no mundo online. Sustentar, como faz o v. acérdao, que ordens genéricas

sobre um conjunto indeterminado e potencialmente massivo de pessoas seriam admissiveis
porque versariam sobre “dados ja coletados” ou “registros informaticos” importaria em
assistir o avanco tecnolégico solapar qualquer nocdo de direito a privacidade, ja que muitas
atividades se deslocaram para a internet e esse universo é todo sustentado em “dados ja

coletados” e “registros informaticos”.

77. N3o por outra razdo, o ilustre professor Tércio Sampaio Ferraz Jr. —
autor original da tradicional distincdo aplicada por esse Eg. STF naquele caso — destacou, em
recente trabalho, a dificuldade ou mesmo impossibilidade de que essas mesmas categorias

sejam transpostas para o ambito das comunicacdes eletronicas atuais. Confira-se:

"Eu reconhego que a dificuldade, que na minha época néio me parecia tdo dificil
assim, estd em vocé lidar com a comunicagdo telemdtica, vamos chamar assim, em
termos de separar o fluxo do resultado. Eu reconheco, é muito dificil fazer isso,
tecnicamente falando. Agora, na cabeca de quem estudou direito dentro do outro

3 Samuel D. Warren e Louis D. Brandeis, The right to privacy, Harvard Law Review, 5: 193, 1890.
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mundo, as solu¢des acabam sendo desse jeito, s6 que elas acabam, por assim dizer,
saindo um pouco pela tangente, porque vocé ndo consegue, diferentemente de outras
situagdes, lidar com essa separagéio de uma maneira clara.

O exemplo da armazenagem poderia dar uma certa for¢a a analogia: aquilo que vocé
armazena é, para assim dizer, o resultado da comunicagdo; o fluxo é diferente dessa
armazenagem. S6 que essa armazenagem, ao contrdrio do mundo fisico, ndo é algo
que estd ali e que é diferente do proprio fluxo, esse é o problema. Ou seja, a ideia de
original e copia, nesse mundo, ndio funciona mais desse jeito, vocé ndo tem mais o
auténtico e depois a copia, a cdpia em termos informdticos é absolutamente
insepardvel do “original”, o que talvez nos dé essa medida de dificuldade entre vocé
separar o fluxo da prépria armazenagem. (...)

Por enquanto a gente trata desse jeito, s6 que quando vocé trata desse jeito, vocé
acaba interferindo em inviolabilidades que antes vocé conseguia separar”™.

78. Como se vé, o préprio autor original da referida distincdo tem
destacado a impossibilidade de replicar indistintamente esse entendimento, de quase 30
anos atras, no atual contexto tecnoldgico®. Nesse sentido, o avango tecnolégico — e sua
aplicacdao em investigagdes — nao pode significar erosao de direitos e atropelamento de
garantias basicas. Nas palavras do eminente Ministro Gilmar Mendes, “nunca foi estranha a
jurisdic@o constitucional a ideia de que os pardmetros de protecgéo dos direitos fundamentais
devem ser permanentemente abertos & evolucdo tecnoldgica”®®. Tribunais Constitucionais
devem ser um “instrumento de preservacdo dos direitos fundamentais”. Como ja se
destacou, de forma exemplar e na linha de outras cortes constitucionais do mundo, esse

Eg. STF fez isso recentemente ao afirmar a protecdo de dados pessoais -

independentemente da prote¢ao de conteido de comunicagdes. E tem reiteradamente
reconhecido a necessidade de atualizar a interpretagdo de direitos a luz da evolugao

tecnoldgica e dos novos riscos:

“Tais informacgdes, relacionadas a identificagdo — efetiva ou potencial — de pessoa
natural, configuram dados pessoais e integram, nessa medida, o dmbito de
protecdo das clausulas constitucionais assecuratérias da liberdade individual (art.
52, caput), da privacidade e do livre desenvolvimento da personalidade (art. 52, X e
Xll). Sua manipulacéo e tratamento, desse modo, hdo de observar, sob pena de lesdo
a esses direitos, os limites delineados pela protectio constitucional. {...)

% Juliano Maranh3o, O que é dado n3o é comunicado?. In: Jacqueline de Souza Abreu e Dennys Antonialli
(Eds.), Direitos Fundamentais e Processo Penal na Era Digital: Doutrina e Pratica em Debate, vol. 1, 2018,
p.53-4.

% Nesse sentido, v. Paula Pedigoni Ponce e Rafael Mafei Rabelo Queiroz, “Tercio Sampaio Ferraz Junior e o
‘Sigilo de Dados: o direito a privacidade e os limites a fun¢do fiscalizadora do Estado’: o que permanece e o que
deve ser reconsiderado”, Revista Internet & Sociedade 1:1, pp. 64-90, 2020.

3% STF, j. 07 maio 2020, REF-MC na ADI 6389, voto do Min. Gilmar Mendes. Disponivel em:
<https://www.conjur.com.br/dl/pandemia-reforca-necessidade-protecao.pdf>. Acesso em: 01 set. 2020.
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No cldssico artigo The Right to Privacy, escrito a quatro mdos pelos juizes da Suprema
Corte dos Estados Unidos Samuel D. Warren e Louis D. Brandeis, jG se reconhecia que
as mudancas politicas, sociais e econdémicas demandam incessantemente o
reconhecimento de novos direitos, razdo pela qual necessdrio, de tempos em
tempos, redefinir a exata natureza e extensdo da prote¢do a privacidade do
individuo. Independentemente do seu contetido, mutdvel com a evolugdo
tecnolégica e social, no entanto, permanece como denominador comum da

privacidade e da autodeterminagdo o entendimento de que a privacidade somente

pode ceder diante de justificativa consistente e legitima. n40 ;

“(...) o_STF chancelou a autonomia do direito fundamental a protecdo de dados
pessoais ao declarar a inconstitucionalidade da Medida Proviséria 954/2020, que
dispunha sobre o compartilhamento de dados de usudrios dos servicos de telefonia
fixa e mével de milhées de brasileiros com o IBGE. {...)

Dessa maneira, é sob essa 6tica da afirmagdo da autonomia do direito fundamental a
protecdo de dados pessoais que deve ser examinada a violacfio aos preceitos
fundamentais na presente agdo. (...)

A afirmagdo de um direito fundamental & privacidade e a protegdo de dados pessoais
deriva (...) de uma compreensdo integrada do texto constitucional lastreada (i) no
direito fundamental a dignidade da pessoa humana, (ii) na concretizacdo do
compromisso permanente de renovag¢do da forca normativa da protegdo
constitucional & intimidade (art. 52, inciso X, da CF/88) diante do espraiamento de
novos riscos derivados do avango tecnologico e ainda (iii) no reconhecimento da
centralidade do habeas data enquanto instrumento de tutela material do direito a
autodeterminacéo informativa.”"

Informativo 944/STF (voto do Min. Gilmar Mendes no HC 168052): “A Segunda
Turma iniciou julgamento de habeas corpus em que se discute a nulidade de processo
penal em que, no dmbito de cumprimento de medida de busca e apreensdo,
autoridade policial teve acesso, sem autorizagdo judicial, ao aparelho celular do
paciente, bem como as conversas havidas no aplicativo Whatsapp. {...)

O relator afirmou que a modificacdo das circunstincias faticas e juridicas, a
promulgagdo de leis posteriores e o significativo desenvolvimento das tecnologias
da comunicagdo, do trdfego de dados e dos aparelhos smartphones levam,
contudo, nos dias atuais, a solugdo distinta, em um tipico caso de mutagédo
constitucional.

Reputou que, mesmo questionada a inclusdo do acesso a informagbes e dados
contidos em celulares na clausula do inciso XIl do art. 5%, esses dados e informagdes
estdio abrangidos pela protecdo & intimidade e a privacidade, constante do inciso X
do mesmo artigo. {(...)

O avango normativo nesse importante tema da protecdo do direito a intimidade e a
vida privada deve ser considerado na interpretagdo do alcance das normas do art.
52 Xe Xll, da CF.

Tdo importante quanto a alteragdo do contexto juridico é a impactante
transformacgdo das circunstdncias fdaticas, que trazem novas luzes ao tema. Nesse
sentido, houve um incrivel desenvolvimento dos mecanismos de comunicagdo e
armazenamento de dados pessoais em smartphones e telefones celulares na ultima
década.

Nos dias atuais, esses aparelhos sdo capazes de registrar as mais variadas
informagées sobre seus usudrios. Os celulares sdo a principal forma de acesso dos
brasileiros e cidaddos do Pais a internet. Esse motivo, por si s0, ja seria suficiente

0 STF, j. 24 abr. 2020, MC na ADI 6387, ratificada pelo Plendrio em 7 maio de 2020, Rel. Min. Rosa Weber.
1 STF, DJe 25 jun. 2020, ADPF 695, Rel. Min Gilmar Mendes (decisdo monocratica);
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para concluir pela incidéncia das normas sobre protegdo dos dados, dos fluxos de
dados e das demais informag¢ées contidas nesses dispositivos

Em seguida, o julgamento foi suspenso em virtude do pedido de vista da ministra
Cérmen Lucia.”*;

“Nessas condigbes, ndo podem a hermenéutica constitucional e o desenvolvimento
legislativo ficar alheios a essas mudangas no tempo, tendo em vista a manutengdo do
equilibrio entre protecdo da privacidade e os limites da atuacdo do Estado. E que a
Constituiclio, assim como o estado da técnica, institui um conjunto de restricbes a
atuagdo do Estado. Como analisa o professor Lawrence Lessig, em ensaio seminal
acerca das implicacbes do desenvolvimento das tecnologias de comunicagéo em rede
para a interpretac@io constitucional, é a combinagdo de constrangimentos
tecnoldégicos e constrangimentos legais que define, em um dado momento, as
restricbes efetivamente enfrentadas pelo Estado, caso este deseje intervir em
determinado aspecto do dominio privado de um cidaddo.

Longe de ter seu significado usurpado, a Constituicdo escrita no mundo analdgico
hd de ser traduzida para o mundo digital, de modo a preservar, neste, os interesses,
os direitos e as liberdades que originalmente preservava. Desse modo, o sentido
das palavras da Constituicdo, o alcance da protecdo constitucional, busca-se, é
preservado em face da mudanca do contexto.” 2;

“O julgamento é notdvel ndo apenas pelo ineditismo, mas sobretudo por assentar,
como na brilhante manifestacdo da e. Ministra Rosa Weber, que mudangas politicas,
sociais e econémicas demandam o reconhecimento de novos direitos, “razdo pela
qual necessdrio, de tempos em tempos, redefinir a exata natureza e extensdo da
protecdo a privacidade do individuo”.

{...) o impacto tecnoldgico das mudancas porque passa a sociedade reclamam um
permanente atualizar do alcance dos direitos e garantias fundamentais.”**,

79. Nessas recentissimas decisGes, este Eg. STF firmou principios e
nogdes essenciais para o exame da matéria. Nisso se inclui a premissa de que a privacidade
e o direito fundamental a protecdo de dados pessoais impéem que o Poder Publico, ao
tratar e autorizar o tratamento de dados, assuma o Onus de apresentar uma justificativa
constitucional para qualquer intervencao que de algum modo afete a autodeterminacao
informacional. Nesse aspecto, a autodeterminagao do titular sobre os dados ha de ser
sempre a regra, somente afastdvel de maneira excepcional. A justificativa constitucional da

intervencdo deve ser traduzida na previsdo legal de uma finalidade clara aos propésitos,

a2 STF, 19 jun. 2019, Informativo 944, Disponivel em:
<http://www.stf.jus.br/arquivo/informativo/documento/informativo944.htm>. Acesso em: 12 set. 2020.
Também STF, j. 11 jun. 2019, HC 168052, voto do Min. Gilmar Mendes. Disponivel em:
<http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=413786>. Acesso em: 12 set. 2020.

4 STF, j. 27 maio 2020, ADlI 5527, voto da Min2 Rosa Weber, Disponivel em:
http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI5527voto.pdf>.  Acesso em: 12 set. 2020.
Também em STF, 05 jun. 2020, Informativo 979. Disponivel em:
<http://www.stf.jus.br/arquivo/informativo/documento/informativo979.htm>. Acesso em: 13 set. 2020.

4 STF, i 28 maio 2020, ADPF 403, voto do Min. Edson Fachin Disponivel em:
<http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403voto.pdf>. Acesso em: 13 set. 2020.
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limitada ao adequado, necessdrio e ao proporcional, e desde que tomadas as medidas

técnicas e organizacionais necessarias contra riscos de vazamentos e abusos.

80. No tipo de ordem discutida no presente recurso, ndo ha nada disso:

nunca antes se cogitou de desvirtuar a finalidade original e legitima da coleta de dados

intimos, privados e sigilosos de pessoas insuspeitas para servir de pescaria em processo

penal — trata-se de determinacdo sem precedentes, feita de forma improvisada e sem

fundamentacio adequada. O ponto sera retomado na préxima secao.

81. Como ndo poderia deixar de ser, o recente precedente desse Eg. STF
ndao é um entendimento isolado. Pelo contrario, a tendéncia mundial nos altimos anos tem
sido a aprovacdo de regimes legais que disciplinam o tratamento de dados pessoais, inclusive
quanto as condi¢cdes em que pode haver fornecimento a autoridades estatais. Em nenhum
caso cogita-se do tratamento e entrega de dados pessoais de forma indiscriminada. Foi
este o caso do Brasil com a aprovacdo da Lei Geral de Protecdo de Dados Pessoais (Lei n2
13.709/18) e é também a sinalizacdo da Camara dos Deputados ao criar Comissdo de Juristas
precipuamente encarregada de elaborar um anteprojeto de lei especifico para tratamento de
dados em matéria de seguranca publica e investigacdes criminais*. Neste contexto, com o
devido respeito, ndo se pode conceber uma banalizagdo de quebras de sigilo genéricas sob
o argumento de que as hipdteses de fornecimento dos dados requisitados seriam menos
restritas e permitiriam a incursdo em dados de carater intimo e sigiloso sem a devida

individualizagdo de alvos e de fundamentacao especifica.

82. Nao se tem conhecimento ou noticia de precedente de qualquer outra
Corte Constitucional que tenha optado por esse caminho de banalizacdo da protecdo de
dados pessoais com base em argumentos genéricos e ad terrorem de seguranca publica. Pelo
contrario, mesmo no contexto de investigacdo criminal, as Cortes Constitucionais mais
destacadas tém honrado sua vocacdo de reafirmar direitos, colocar freios e indicar balizadas

para restricdes a direitos em face do avanco tecnoldgico — inclusive em suas aplicacdes em

% Camara dos Deputados. Didrio 27 nov. 2019. Ato do Presidente de 26/11/2019. Disponivel em
<https://www?2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-
juristas-dados-pessoais-seguranca-publica/conheca-a-comissao/criacao-e-constituicao/ato-de-criacao>. Acesso
em: 17 set. 2020.
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l1l.2. Viowacio ao ArT. 52, X £ XIl £ a0 ArT. 93, IX pA ConsTiTuICAO FEDERAL. INCONSTITUCIONALIDADE DE

ORDENS DE QUEBRA DE SIGILO COM FUNDAMENTACAO INSUFICIENTE E INESPECIFICA EM RELACAO A MEDIDA DEFERIDA

85. A violacdo apresentada na secdo anterior é suficiente para a reforma
do v. acérd3o recorrido. Em respeito ao direito a privacidade, a quebra do sigilo sé pode ser
medida excepcional e, por isso mesmo, no processo penal, deve ser justificada pela
existéncia de indicios concretos de atividade ilicita por parte dos individuos afetados. Sem
isso, as garantias constitucionais a privacidade e a protecdo de dados pessoais seriam
inteiramente anuladas, permitindo-se o esvaziamento desses direitos por conveniéncia do
Poder Publico. Nesses termos, é também certo que a legitimacdo de quebras de sigilo passa
pela existéncia de uma decisdo judicial devidamente motivada e fundamentada - inclusive
para que o vinculo entre os atingidos pela medida restritiva e o crime investigado seja

apresentado.

86. Na contramdo desse entendimento, o v. acérddo assentou que “a
natureza da medida ndo se coaduna com a imposi¢Go de prévia indicacdo dos autores da
infrac@o penal okjeto de investigaclo, porquanto é esse precisamente o objetivo da medida,
ou seja, descobrir, por meio da requisicéo de registros e dados, eventual autor ou participe do
delito”, admitindo, portanto, a pescaria inconstitucional exposta na secdo anterior.
Adicionalmente, o v. acérddo também considerou que a decisdo impetrada seria
devidamente fundamentada porque “tanto os indicios da prdtica do crime, como a
justificativa quanto a utilizagdo da medida e o periodo ao qual se referem os registros foram

devidamente expostos pelo Magistrado de primeiro grau”.

87. Como se passa a demonstrar, essas observacdes ndo sdo suficientes
para sanar o vicio de origem da ordem impetrada - a auséncia de fundamentacao especifica
para determinar a quebra de sigilo. Essa conclusdo ndo deriva de nenhuma concepc¢do
tedrica ou abstrata sobre a necessidade de fundamentacdo das ordens judiciais prevista no
art. 93, IX, da Constituicdo. Pelo contrario, a violagdo decorre dos Onus proprios de
fundamenta¢do que sdo atribuidos as autoridades criminais para justificar medidas
restritivas de direito - e, aqui, uma medida coletiva de quebra de sigilo, que atinge uma

guantidade indeterminada de pessoas alheias a investigacdo criminal. Nesse aspecto, a
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necessidade de fundamentacio especifica é extraida do préprio nucleo essencial do art. 59,
X e XllI, da Constituicdo, em conjunto com as exigéncias de fundamenta¢ao e da noc¢ado de

devido processo legal no contexto da atividade persecutdria do Estado.

88. De partida, cumpre esclarecer que nunca se tratou de querer afirmar
dever de “indicagcdo dos autores da infragdo”. Como se sabe, a autoria de um crime so é
firmada e consolidada apds sentenca penal condenatéria. Nao estd em debate, portanto, que
ndo se exige a indicacdo dos autores para uma ordem de quebra de sigilo ser valida. De certo
ha diferentes niveis de atribuicdo de pessoas implicadas ao longo do processo criminal:
suspeitos, indiciados, denunciados, acusados, réus, condenados. Cada uma dessas categorias
diz respeito a diferentes etapas processuais e autoriza diferentes niveis de medidas
restritivas de direitos. Nesse sentido, e nos termos ja demonstrados repetidamente nestes
autos, a tese sustentada é que devem ser minimamente individualizados suspeitos de
participacdo no delito para que as medidas possam ser legitimadas. Insuspeitos ndo

comportam custos colaterais a seus direitos fundamentais.

89. Tendo o v. acérdao admitido a pescaria de insuspeitos para tentar de
alguma forma contribuir na identificagdo de suspeitos (a agulha no palheiro), é certo que
tanto maior teria de ser o 6nus argumentativo e motivacional da decisdo para justificar
uma ordem sem qualquer precedente. A comecar porque, em se tratando de restricdo a
direito fundamental, é vedado ao Estado atuar fora dos estritos termos da autorizacao legal,
ainda quando movido pelo interesse legitimo de investigar crimes. Essa é uma imposicdo do
principio da reserva legal (CF/88, arts. 59, Il e 37, caput), de especial importancia no processo

penal em geral e ainda mais no presente caso.

90. Do ponto de vista técnico e formal: a medida envolve (i) a utilizacdo
exploratéria de um servico comercial da Google para (ii) producdo de relatérios sobre
informacdes privadas (iii) relacionadas a um conjunto indeterminado e aleatério de usuarios,
unidos a partir de perfis de busca, (iv) de modo e alcance que ndo constituem mecanismos
validos de obtencdo de prova em processo penal e que (v) estdo longe de serem banais ou
pouco invasivos. Disso se extrai um correspondente direito da plataforma de ndo se ver

compelida a contribuir nessa forma grave de violacdo a privacidade de seus usudrios, menos
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ainda sem base legal especifica. Trata-se de tentativa de transformar seu servico em
ferramenta de investigacdo ao arrepio ndo so das expectativas de privacidade mais bdsicas

de seus usudrios, mas da lei e da prdpria Constituicao.

91. Em consondncia com essas premissas, a relevancia da contencdo do
poder do Estado sobre a esfera privada dos individuos é objeto de mencdo expressa na

jurisprudéncia desse Eg. STF. Confira-se:

“Esta exigéncia é de justificacGio meridiana, suscetivel de ser entendida por toda a
gente, pela razfio obvia de que ndio se pode sacrificar direito fundamental tutelado
pela Constituicdo - o direito & intimidade -, mediante uso da medida drdstica e
extrema da quebra de sigilos, quando a existéncia do fato ou fatos sob investigagdo
pode ser lograda com recurso aos meios ordindrios de prova. Restrigbes absolutas a
direito constitucional s6 se justificam em situacdes de absoluta excepcionalidade””.

“A GARANTIA CONSTITUCIONAL DA INTIMIDADE, EMBORA NAO TENHA CARATER
ABSOLUTO, NAO PODE SER ARBITRARIAMENTE DESCONSIDERADA PELO PODER
PUBLICO.

- O direito & intimidade - que representa importante manifesta¢éio dos direitos da
personalidade - qualifica-se como expressiva prerrogativa de ordem juridica que
consiste em reconhecer, em favor da pessoa, a existéncia de um espaco indevassdvel/
destinado a protegé-la contra indevidas interferéncias de terceiros na esfera de sua
vida privada. A _transposicdo arbitrdria, para o dominio piblico, de questdes
meramente pessoais, sem qualquer reflexo no plano dos interesses sociais, tem o
significado de grave transgressdo ao postulado constitucional que protege o direito
d _intimidade, pois este, na abrangéncia de seu alcance, representa o 'direito de
excluir, do conhecimento de terceiros, aquilo que diz respeito ao modo de ser da
vida privada’ (HANNAH ARENDT).

O DIREITO AO SIGILO BANCARIO - QUE TAMBEM NAO TEM CARATER ABSOLUTO -
CONSTITUI EXPRESSAO DA GARANTIA DA INTIMIDADE.

- O sigilo bancdrio reflete expressiva projegdo da garantia fundamental da intimidade
das pessoas, nfio se expondo, em consequéncia, enquanto valor constitucional que é,
a intervengbes de terceiros ou a intrusées do Poder Publico desvestidas de causa
provavel ou destituidas de base juridica idénea”*,

“Essa diretriz jurisprudencial [de se exigir fundamentacdo adequada das decisdes de
quebra de sigilo] (...) reconhece que o direito d intimidade — que representa
importante manifestacdo dos direitos da personalidade — qualifica-se como
expressiva prerrogativa de ordem juridica que consiste em garantir, em favor da
pessoa, de qualquer pessoa, na esfera de sua vida privada, a existéncia de um espaco
indevassdvel destinado a protegé-la contra indevidas interferéncias de terceiros,
notadamente a do Poder Publico. Dai a correta adverténcia feita por Carlos Alberto Di
Franco, para quem 'um dos grandes desafios da sociedade moderna é a preservagdo
do direito & intimidade. Nenhum homem pode ser considerado verdadeiramente
livre, se ndo dispuser de garantia de inviolabilidade da esfera de privacidade que o

47 STF, DJ 23 fev. 2006, MS 25812 MC, Rel. Min. Cezar Peluso.
% STF, DJ 14 fev. 2001, MS 23669, Rel. Min. Celso de Mello.
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cerca”®.

92. Veja-se que os precedentes impoem cautelas mesmo em rela¢do a

pessoas que ja sejam efetivamente investigadas. E, de forma sintomdtica, hem sequer

cogitam de medidas restritivas sobre pessoas niao individualizadas. Por isso mesmo, com

razdo ainda maior, as observacdes aplicam-se de forma muito evidente ao caso em exame: a
investigacdo de crimes é uma atividade de imensa relevancia social e, por isso, pode justificar
restricdes sobre a esfera de direitos dos cidaddos quando haja indicios de envolvimento em
condutas ilicitas. Nao autoriza, contudo, qualquer tipo de medida restritiva que possa ser
cogitada pelas autoridades, sob pena de se criar um Estado policial. A adverténcia torna-se
ainda mais relevante no contexto atual, marcado pelo avanco da tecnologia e das

possibilidades de invasdo da privacidade.

93. Feitos esses registros, quatro breves observacdes sdo suficientes para
demonstrar a auséncia de fundamentacdo adequada e suficiente da ordem impetrada para

validar a medida mantida pelo v. acérdao recorrido.

94. Em primeiro lugar, e ao contrario do que considerou o v. acérdao
recorrido, a mera indicacdo de indicios da ocorréncia de crime nunca poderia satisfazer a
exigéncia constitucional. Como se sabe, a existéncia de indicios de pratica de crime consiste
no suporte fatico relativo a possibilidade de abertura de inquéritos policiais. Nesse sentido,
esse elemento nao é nem pode ser, em si, suficiente para justificar que um conjunto
indeterminado de pessoas insuspeitas sejam submetidas a medidas restritivas de direitos —

as quais inevitavelmente devem se basear em justa causa, atendido o devido padrao

probatoério, como visto.

95. Veja-se que a ordem nem sequer aponta alguma relacdo entre o
comando determinado e a apuracdo em curso — no minimo, algo que ligasse o caso ao uso da
plataforma de busca nos quatro dias que antecederam o crime. Na direcdo oposta, o
exercicio admitido foi tdo exploratério que o v. acdérddo recorrido dispensou até mesmo a

enunciacdo de razbes pelas quais se poderia acreditar que haveria uma agulha no massivo

9 STF, DJ 16 jun. 2006, HC 84758, Rel. Min. Celso de Mello (Tribunal Pleno).
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palheiro de dados requisitados. Vale dizer: contentou-se com a mencdo genérica de que a
medida poderia ser atil — afirmacdo que poderia justificar qualquer quebra de sigilo em

gualquer caso.

96. Em segundo lugar, a justificativa para utilizagdo da medida ndo pode
ser satisfeita na mera alegacdao de que seria “imprescindivel”, como o fez a ordem
impetrada — no ponto destacado pelo v. acérdao recorrido. Tendo sido deferida ao lado de
diversas outras medidas (mais de 40 determinag¢des), vale observar que todas foram
indistintamente consideradas imprescindiveis, sem qualquer fundamentacdo especifica.
Seja como for, o fato de a ordem ter feito constar que a medida “é imprescindivel” nao
pode ser suficiente para suprir a invalidade do item genérico — materialmente distinto de
todos os demais. Caso contrdrio, também nesse ponto, qualquer medida judicial poderia
ser validada pela mera alegac¢do de imprescindibilidade, esvaziando a for¢a das garantias

constitucionais.

97. Em terceiro lugar, de nada serve a indicagao do periodo ao qual os
registros se referem se a decisdo em si ndo justifica porque o periodo seria pertinente - e ndo
em maior ou menor extensdo. De modo surpreendente, entretanto, o v. acérdao recorrido
confere ampla discricionariedade a tais definicdes. Ndo por outra razdo, o voto divergente do
Ministro Sebastido Reis Junior observou justamente a auséncia de demonstracdo da

necessidade de medida tdo ampla. Confira-se trecho do mencionado voto:

“(...) entendo que a amplitude do que foi determinado torna a decisdo questionada
ilegal. E isso porque a decisdo ndo apresenta, em qualquer momento, justificativa
suficiente quanto a extensdo das informagdes solicitadas. A determinacdo judicial
cuida de um periodo de quatro dias (por que ndo trés ou cinco, ou seis, ou dez?) e
atinge um numero ndo identificado de pessoas sem qualquer justificativa _para
tanto.”

98. Por fim, e em quarto lugar, os vicios de fundamentag¢des acima
referidos tampouco poderiam ser supridos com a mera referéncia do v. acérdao recorrido de
gue a medida seria validada pelo art. 22 do Marco Civil da Internet. Na realidade, na
completa auséncia de previsdo legal de medida que autorize o fornecimento coletivo e

genérico de pessoas insuspeitas para analise exploratéria em um processo penal, o v.
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acorddo invocou o referido dispositivo do Marco Civil da Internet de forma extensiva e
descontextualizada. Com efeito, o dispositivo cuida tdo somente do fornecimento de
registros de acesso a aplicacdes por parte de usudrios envolvidos em ilicitos praticados na
internet, justamente para que se possa identificar o responsavel por determinado conteido
especifico que se aponta como ilicito. Confirmando essa constatacdo, o Decreto de
regulamentacdo do Marco Civil veda textualmente que sejam feitas determinacdes de

guebra de sigilo genéricas, exigindo a indicacdo dos alvos afetados (art. 11, § 39).

99. Nesse cenario, a violagdo ao art. 52, X e Xll, da Constituicdo Federal
estd também umbilicalmente ligada a uma violagdo ao principio da fundamentagao das
decisdes judiciais - igualmente atrelado a prépria concepgao de devido processo legal, que
ndo se coaduna com o deferimento de ordens exploratérias, menos ainda sem
fundamentacgio especifica. Como a jurisprudéncia desse Eg. STF tem sempre reiterado®, o
dever constitucional de motivacdo e fundamentacdo de decisdes judiciais tem como objetivo
(i) garantir a coeréncia da decisdo com sistema juridico, apresentando-se as razdes
fatico-juridicas que levam a aplicacdo de certa norma juridica ao caso concreto; (ii) garantir
um processo justo - livre de arbitrariedades e passivel de mecanismos de controle de

legalidade e constitucionalidade®!.

0 STF, 22 Turma, DJe 07 maio 2012, HC 96056, Rel. Min Gilmar Mendes: “Habeas Corpus. 2. Quebra de sigilo
bancdrio e telefénico. Alegacdo de que as decisdes proferidas pelo magistrado de primeiro grau ndo foram
devidamente motivadas, por terem apresentado mera mencdo as razdes expostas pelo Parquet. 3. Auséncia de
decisdo com fundamentos idéneos para fazer ceder a uma excepcional situacdo de restricdo de um direito ou
garantia constitucional. 4. Prova ilicita, sem eficacia juridica. Desentranhamento dos autos. 5. Habeas corpus
parcialmente conhecido e, nesta parte, deferido.” Ainda: “ Dai porque imperioso concluir que a mera alusdo ao
“requerimento” do Parquet efou da autoridade policial ndo se mostra suficiente para legitimar a quebra dos
sigilos telef6nico e bancério dos pacientes. A referéncia — argumento de autoridade — ndo passa pelo crivo da
proporcionalidade, na medida em gue ndo apresenta motivacdo idénea para fazer ceder a essa situacdo
excepcional de ruptura da esfera da intimidade de quem se encontra sob investigacdo.”

51 Gilmar Ferreira Mendes e Paulo Gonet Branco, Curso de Direito Constitucional, 2020, p. 1089-91: “Assim,
guando o texto constitucional determina no inciso IX do art 93 que "todas decisées devem ser fundamentadas”,
é o mesmo que dizer que o julgador deverd explicitar as razbes pelas quais prolatou determinada decisdo.
Trata-se de um auténtico direito a uma accountabillity contraposto ao respectivo dever de (has a duty) de
prestacdo de contas. Ou seja, essa determinacdo constitucional se transforma em um auténtico dever
fundamental.(...) Uma questdo importante, ainda nesse sentido, diz respeito ao fato de que é a partir da
fundamentac¢do das decisdes que conquistamos um espacgo para acessar os conteudos dos determinantes para
construgdo da integridade e coeréncia do Direito (Ronald Dworkin). De se consignar que, em uma democracia, é
extremamente necessario que as decisdes prolatadas pelo Poder Judicidrio possam demonstrar um mutuo
comprometimento de modo a repetir os acertos do passado e corrigir, de forma fundamentada, os seus erros.
Isso quer dizer que a fundamentacdo possui 6nus de colocar a decisdo que se prolata na particularidade no
campo mais amplo da cadeia das decisGes tomadas anteriormente (pode-se dizer, com algum cuidado,
precedentes). Registra-se que essa (re)composicdo da cadeia de decisBes precedentes deve respeitar uma
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100. No tipo de ordem em exame, nenhum dos dois propdsitos foi ou
poderia ser alcancado. O v. acérddo violou o art. 52, X e Xll c¢/c art. 93, inciso IX, da
Constitui¢ao, pois (i) dispensou a exigéncia de causa provavel relativa aos sujeitos afetados
para quebras de sigilo que interferem de modo grave em sua intimidade e vida privada; (ii)
referendou a fundamentacdo insuficiente e genérica indicada na decisdo que contém o item
impetrado; e (ii) reduziu o dever de motivacdo de ordens de quebras de sigilo a uma carta
ndao-impugnavel de boas intencdes. Também essa razdo conduz, inevitavelmente, a

necessidade de reforma do v. acérdao recorrido e cassacdo da ordem impugnada.

1l.3. Art. 52, X £ XIl, pa ConsTiTuicAO FEDERAL E PRINCIPIO DA PROPORCIONALIDADE, EM SUAS TRES VERTENTES.
MEDIDA QUE DESNATURA SERVICOS DE BUSCA NA INTERNET EM FERRAMENTA DE INVESTIGAGAO PARA FINS DE CRIAGAO DE

EVIDENCIA CRIMINAL

101. As graves violacdes acima desenvolvidas sdo suficientes para o
provimento do recurso extraordindrio. De todo modo, ha ainda outra subtese constitucional
gue se pede seja examinada por esse Eg. Supremo Tribunal Federal. Com efeito, o v. acdrdao
recorrido entendeu por manter a ordem impetrada com as seguintes consideracdes sobre a
sua proporcionalidade: “Fla é adequada, na medida em que serve como meio auxiliar na
elucidagcdo dos delitos, cuja investigacéo se arrasta por cerca de dois anos e meio, sem que
haja uma concluséo definitiva. E necessdria, diante da gravidade e complexidade do caso e
da inexisténcia de outros meios menos gravosos para se alcancar os legitimos fins
investigativos. E, por fim, é proporcional em sentido estrito, porque a restricdo aos direitos
fundamentais que dela redundam ndo enseja gravame as pessoas afetadas, as quais ndo
terdo seu sigilo de dados registrais publicizados, certo, ainda, que, se néio constatada sua

conexdo com o fato investigado, serdio tais registros descartados”.

102. Nessas circunstancias, o que o v. acérdao fez foi um exercicio rapido e
puramente abstrato de ponderacdo entre privacidade e seguranca publica para concluir

pela proporcionalidade da ordem. Com todo o respeito, a fundamentacao veiculada poderia

coeréncia interna, ndo em um sentido simplesmente légico (aplicagdo do principio da ndo contradi¢do), mas
respeitando, também uma dimens3do de equanimidade (fairness) nos termos defendidos por Ronald Dworkin.”
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servir para autorizar qualgquer quebra de sigilo no contexto de investigacdes criminais e ser
replicada em absolutamente qualquer andlise sobre a matéria, j4 que ndo foi considerado
nenhum aspecto especifico de inadequacdo trazida nos autos, nem da auséncia de
demonstracdo de necessidade ou da desproporcionalidade em sentido estrito. Aplica-se,
portanto, a imagem eloquente extraida da jurisprudéncia desse Eg. STF: a fundamentagao
que serve para qualquer decisdo, em verdade, ndo serve para nenhuma’’. Um exame que
ndo seja meramente tedrico, a partir dos elementos de fato incontroversos dos autos, leva

inequivocamente a decisdo oposta.

103. Para ser vdlida, a restricdo a um direito fundamental deve ser capaz de,
em tese, satisfazer o fim a que se destina. No caso, a medida é patentemente inadequada.
Mesmo que fosse compativel com o sistema constitucional, a medida nao oferece qualquer

garantia de que levara ao autor ou aos autores do delito investigado.

104. Nesse aspecto, cabe observar que o servico Histérico de Pesquisa, em
gue ficam registradas buscas feitas por usuarios da Google, esta disponivel segundo a mera
conveniéncia dos usudrios: depende de ativacdo em uma conta ativa e pode ser objeto de
apagamento ou edicdo. Para fazer algum sentido, a medida precisa se engajar na suposicdo
de que os criminosos-mandantes de crime de tamanha sofisticacdo e complexidade estariam
logados em uma conta Google, teriam deixado para tras vestigios de que fizeram tais buscas
- nos exatos termos elencados na ordem — e ndo teriam apagado seu histérico de buscas.

Com todas as vénias, se a suposicdo € improvavel para agentes criminosos em geral, tanto

2 STF, DJ 18 ago. 2015, MC no MS 33.663/DF, Rel. Min. Celso de Mello (decisdo monocratica): “Isso significa, por
exemplo, que qualquer medida restritiva de direitos, por ser excepcional, dependera, sempre, para reputar-se
valida e legitima, da necessaria motivagio, pois, sem esta, tal ato — 3 semelhan¢a do que ocorre com as
decisdes judiciais (CF, art. 93, IX) — reputar-se-a irrito e destituido de eficacia juridica (RT) 140/514, Rel. Min.
CELSO DE MELLO, v.g.). No caso sob exame, e em juizo de estrita cogni¢do, a CPI/PETROBRAS parece haver
ordenado a medida objeto de impugnacdo na presente sede mandamental, sem que houvesse justificado, no
entanto, de modo concreto, a partir da indicagdo de causa provavel e com apoio em motivacao juridicamente
idénea, a necessidade de sua adogdo, deixando de cumprir, assim, uma determinagdo constitucional
absolutamente essencial e inafastavel, consistente na exigéncia de fundamentacdo das resolucdes estatais.”;
STF, DJ 11 nov. 2005, HC 86.094/PE, Rel. Min. Marco Aurélio: “Ao contrario do que assentado no acérdio
profeso pelo Superior Tribunal de Justi¢a, ndo se conta com a decisao judicial suficientemente fundamentada,
a menos que se cole a exigéncia constitucional ndo o principio da realidade mas principio voltado a
presumir-se o que normalmente ocorreu, ou seja, que a motivacdo do ato se fez presente "para fins de
investigacdo criminal ou instru¢do processual criminal”, o que se mostra até mesmo dbvio. Reclama mais a
ordem juridica constitucional em vigor. Reclama que se revele, considerados parametros do caso concreto, a
fundamentacio do ato de constrigao e isso, a toda evidéncia, ndo ocorreu no caso presente”.
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todos aqueles que, de alguma forma, possam ter participa¢cdo no crime que se apura, bem
como das circunstdncias em que se desenvolveu o fato criminoso”. E ainda: “apds colheita de
depoimentos de amigos e familiares das vitimas, ndo foi possivel delinear a suposta autoria
delitiva”. O v. acérddo recorrido, por sua vez, limitou-se a registrar que a medida seria
necessdria “diante da gravidade e complexidade do caso e da inexisténcia de outros meios

menos gravosos”.

109. Ora, como ja se observou, ndo basta a meng¢do genérica de que a
medida é necessdria para viabilizar investigacdes — o que transformaria as salvaguardas
legais de motivagdo e fundamentacao de ordens judiciais e controle de proporcionalidade
em mera formula ritual. E necessaria a demonstragdo do insucesso de medidas alternativas
menos gravosas a direitos fundamentais — inclusive das diversas medidas individualizadas

e menos gravosas que foram determinadas, inclusive miiltiplas quebras de sigilo que foram

cumpridas pelas ora recorrentes.

110. Também por isso, é objetivamente impossivel supor que inexistiriam
medidas menos gravosas: segundo amplamente repercutido pela imprensa, ja houve a
pronuncia de dois acusados de serem os responsaveis pela execu¢do do crime e dentdncia de
outros suspeitos por envolvimento nos fatos investigados. Isto é: utilizando outros elementos
de prova e meios investigativos - inclusive com quebra de sigilo contra alvos determinados,
as autoridades policiais conseguiram identificar e localizar suspeitos dos graves delitos.
Houve, portanto, outras medidas e caminhos, autorizados pela legislacdo, que permitiram as
autoridades alcancar a mesma finalidade sem precisar recorrer a medida tdo grave,
abrangente e aleatdria - além de ilegal, como visto - de quebra de sigilo. Tudo isso comprova
gue a ordem, ao tempo em que foi proferida, ndo era necessaria. E, mais ainda, que se

tornou ainda menos necessdria com a evolucdo das investigacdes.

111. Por fim, além de descumprir ambos os requisitos anteriores, ao
contrario do que considerou o v. acérdao recorrido, a ordem é desproporcional em sentido
estrito. Ainda que o crime seja grave, a ameaga a direitos fundamentais aqui em questao é
ainda maior. Vale repetir a dimensdao do que estd em jogo: a determinagdo busca

transformar servigo legitimo e de interesse publico de uma empresa de tecnologia em
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ferramenta de investigacdo e promover uma pescaria lotérica de suspeitos pela quebra de
sigilo de dados privados de um conjunto indeterminado de pessoas, a serem perfiladas em
diretorio com base em pesquisas por informagdes licitas. Com todas as vénias, a ordem
constitucional de protecdo a seguranga publica, prevista no art. 144 da Constituicao
Federal, ndo atribui prerrogativa genérica para que a atividade persecutdéria do Estado
possa justificar o desprezo a garantias individuais e institucionais basicas, tipicas de
medidas coletivas e discriciondrias como a aqui discutida. Embora essa conclusao decorra
por si sé da Constituicdo Federal, ela é também extraida de um juizo de proporcionalidade

em sentido estrito da medida.

112. Como se viu, considerada a natureza dos termos indicados, que
geram resultados de busca com informacdes acerca de Vereadora do Rio de Janeiro,
projeto social voltado a mulheres negras e endereco movimentado no centro da cidade, a
identificacdo de usuarios a partir de termos de pesquisa levaria a quebra do sigilo de
inimeras pessoas que simplesmente buscavam informagdes relevantes para o exercicio de

sua cidadania, de sua autodeterminagdo e da liberdade de ir e vir. Serviria ainda para

perfilar de forma perigosa ativistas, jornalistas e estudantes interessados no trabalho de

autoridade publica — com base em dados sensiveis de opinido politica.

113. O v. acérdao recorrido, por sua vez, ndo atribuiu qualquer relevancia a
essas consideragdes —tendo apenas mencionado genericamente que ndo haveria gravame
desproporcional porque os dados ndo serdo publicizados e, quem for inocente, teria seus
dados descartados. Com todas as vénias, também aqui se chancelou uma mera carta de boas
intencbes. A prevalecer essa légica, toda e qualquer quebra de sigilo estard
automaticamente legitimada, bastando confiar que as autoridades fardo o descarte do que
venha ser considerado impertinente. Sempre com todo o respeito, esse tipo de banalizacdo
corresponde a antitese das garantias fundamentais, substituidas pela confianca cega de que

o Poder Publico seria incapaz de erros ou abusos.

114. Como se viu, o direito a privacidade é uma prerrogativa individual de
controle sobre quem pode ter acesso a informacbes privadas e intimas. A violacdo a

privacidade ocorre, portanto, com o desrespeito a essa prerrogativa — ndo sendo superada
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Barroso Fontelles, Barcellos, Mendonca
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garantias servem, justamente, para imunizar o Estado de direito contra esses riscos. E, por
isso mesmo, ndo podem ser flexibilizadas por consideragdes puramente pragmaticas

associadas a gravidade de determinado crime.

119. Dito isso, as recorrentes reiteram que consideram da maior relevancia
o interesse publico na solucdo do crime investigado. Mas essa ndo é uma balanca de um lado
sO: no cdlculo da proporcionalidade em sentido estrito da medida, ha que se considerar a
enorme interferéncia em liberdades fundamentais basicas de pessoas insuspeitas, bem como
o perigoso legado de descompromisso com direitos fundamentais que um precedente como
esse deixaria. Vale repetir a dimensdao do que estd em questdo: a determinacdo aqui
impugnada nao requer a verificagdo de histérico de busca a partir de uma suspeita
concreta quanto a individuos determinados, para que se produza elemento de informacgao
que confirmem indicio de autoria ou participacdo — o que, inclusive, foi feito em relacdo a

suspeitos na presente investigacao.

120. Em vez disso, a ordem mantida pelo v. acérdao recorrido busca a
quebra do sigilo de dados privados de um nimero indeterminado de pessoas, que tao
somente fizeram pesquisas na internet sobre informag¢des de relevancia publica, para
criacio de um dossié de pessoas perfiladas com base em pensamentos, interesses e

opinides politicas. A determinacdo aceita o dano colateral certo e conhecido de quebrar o

sigilo de inocentes e expd-los a riscos e constrangimentos, assumindo que a medida extrema

seria_justificavel pela possibilidade eventual e efetivamente lotérica de obter alguma pista

sobre eventuais mandantes do crime, bem como pela promessa genérica de que ndo havera

abuso.

121. Sob essa perspectiva, fica claro que a quebra de sigilo telematico, na
forma em que autorizada e mantida pelo v. acérdado recorrido, viola também o art. 52, X e XII,
da Constituicdo Federal sob a ética de proporcionalidade: a medida determinada é

inadequada, desnecessaria e desproporcional em sentido estrito. Como se sabe, esse Eg. STF

Dodge” (https://brasil.elpais.com/brasil/2019/10/30/politica/1572470468_218781.html); “AGU vai apurar

vazamento de informagodes sobre caso Marielle”
(https://agenciabrasil.ebc.com.br/politica/noticia/2019-10/agu-vai-apurar-vazamento-de-informacoes-sobre-ca
so-marielle).
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