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La mejor instruccion comienza con objetivos de

aprendizaje claros.

Los objetivos de aprendizaje le proporcionan a sus estudiantes y a usted
metas para trabajar a medida que ensena. Responden a preguntas como:
¢Queé es lo que quiere que sus participantes sepan y entiendan? ;Cémo
espera que puedan demostrar ese nuevo conocimiento y comprension?

¢ Qué deberian dejar de hacer?

Victor Nolet y Margaret J. McLaughlin, dos profesoras graduadas de
educacion, tienen una gran serie de preguntas que hacerse a medida que

planifican la instrucciéon y se concentran en los objetivos de aprendizaje.

e ;Quétipodeinformacion le estoy pidiendo a mis estudiantes que
aprendan?

e ;Por qué quiero que mis alumnos recuerden esta informacion?

e ;CoOmo se relaciona esta informacion con otras cosas que ya saben?

e ;CoOmo se relaciona esta informacion con lo que mis estudiantes
necesitaran saber en el futuro?

e Como utilizardn mis estudiantes esta informacién?
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e Cudndo necesitaran mis estudiantes usar esta informacion?
e ;Cudl esla manera mas eficiente para que mis estudiantes aprendan

esta informacioén?

Por ejemplo, si su objetivo es ayudar a los participantes a comprender la

autenticacién de dos factores@ (o 2FA) como una forma de proteger sus

cuentas en linea, pensar en objetivos de aprendizaje puede ayudarle a
enfocar su capacitacion en maneras de resaltar esa comprension basica, en

lugar de saltar a definiciones abstractas de todos los diferentes tipos de 2FA.

Para la mayoria de las capacitaciones, una simple declaracion de "Sus
estudiantes seran capaces de... " es una excelente guia. Trate de reducirlo a
tres o cinco cosas principales que usted espera que los participantes puedan
demostrar. i Pueden explicarle un tema? ; Pueden demostrarle a través de la
accion que entienden una idea principal? Estas tres a cinco cosas deben ser
algo que todo participante pueda lograr, independientemente de su
capacidad. Evaluar si realmente son capaces de demostrar esta informacion
retroalimenta la evaluacion. Estos objetivos de aprendizaje es algo sobre lo
gue se debe pensar en términos de qué informacién se espera que los

participantes se lleven consigo.

Por ejemplo, para una sesion sobre 2FA, es posible que se centren en
objetivos de aprendizaje que suenen algo parecido a:
e Aprenderan a explicar 2FA a otra persona, incluyendo sus prosy
contras.
e |as personas que aprenden podran averiguar qué sitios ofrecen 2FA.
e Las personas que estan aprendiendo encontraran 2FA en su

configuracion de seguridad y lo habilitaran.


https://sec.eff.org/glossary/two-factor-authentication
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e Las personas que estan aprendiendo usaran 2FA para iniciar sesion con
éxito en una cuenta.

Una manera aun mas completa de hacer esto es con una tabla que
establezca sus diferentes objetivos para la sesion y la forma en que sus
estudiantes en los diferentes “niveles” demostrarian su comprension. Aunque
esto no siempre es necesario para su entrenamiento o clase promedio, puede
ser una gran manera de desafiarse a si mismo al pensar en todas las
diferentes maneras en que sus objetivos de aprendizaje podrian manifestarse

en diferentes personas con diferentes antecedentes.

Referencias (en inglés)

https://twofactorauth.org

https://sec.eff.org/glossary/key

https://sec.eff.org/glossary/password

https://sec.eff.org/glossary/two-factor-authentication
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Para una sesion sobre 2FA, esto podria parecer:
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Objetivo

Sin conocimientos

Principiante

Intermedio

Experto

Objetivo 1: Las
personas pueden
explicar cémo
funciona 2FA.

Necesita ayuda para
entender el proceso
de inicio de sesién/
autenticaciony el
papel de las
contrasenas.

Descripcion de
la I6gica detras
de algo que
“sabe” vs. algo
que “tiene”.

Descripcion de la
|6gica detras de
algo que “sabe” vs.
algo que “tiene” |
Proporciona varios
ejemplos de un
segundo factor,
por ejemplo,
codigo SMS,
codigo de
aplicacion, llave

de seguridad'@',
biometria, etc.

Explica los prosy
contras de los
diferentes tipos de
2FA; entiende
como 2FA puede
proteger

contrasefas '@'
contra roboy
phishing.

Objetivo 2: Los
alumnos pueden
determinar qué
sitios ofrecen 2FA.

Desconoce qué
indicadores, en un
sitio mismo o en un
sitio de referencia
separado, implican
gue un sitio ofrece
2FA.

Sabe cémo
navegar por
twofactorauth.

org.

Ha hecho una lista
de las paginas
web que ellos
utilizan y que
ofrecen 2FA.

Identifica patrones
entre los tipos de
2FA que ofrecen los
diferentes sitios,
por ejemplo,
bancos que utilizan
claves
proporcionadas por
el banco.

Objetivo 3: Las
personas que
estan aprendiendo
pueden encontrar
2FA en los
entornos de un
sitio y habilitarlo.

No sabe cémo
navegar hacia los
ajustes y/o dénde
buscar en los ajustes.

Sabe buscar en
la
configuracioéon
de seguridad y
puede
solucionar
problemas con
Google cuando
no esta seguro.

Ha encontrado la
configuracién de
2FA en un sitio
gue utilizay ha
seguido los pasos
para configurarlo.

Distingue qué tipos
de 2FA son mejores
para si mismoy en
gué sitios; reconoce
diferentes nombres
para 2FA.

Objetivo 4: Las/los
estudiantes
pueden ingresar
exitosamente a
una cuenta con
2FA.

Necesita ayuda para
entender el proceso
de inicio de sesion/
autenticaciény el
papel de las
contrasenas.

Puede iniciar el
proceso de
inicio de sesién,
pero puede
necesitar ayuda
al proporcionar
un segundo
factor.

ilngresa
exitosamente!

Puede iniciar
sesidén con varios
tipos de 2FA;
guarda los cédigos
de copia de
seguridad.
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Objectivo Ninguno Principiante Intermedio Experto



