Vigilancia Estatal de las
Comunicaciones y Proteccion de
los Derechos Fundamentales en

Argentina

Por Verdnica Ferrariy Daniela Schnidrig
con la colaboracion de la Electronic Frontier Foundation

Diciembre de 2015

) 9]

ELECTRONIC FRONTIER FOUNDATION it



Verénica Ferrari y Daniela Schnidrig, investigadoras de la Iniciativa por la Libertad de
Expresion en Internet del Centro de Estudios en Libertad de Expresion y Acceso a la
Informacién (CELE). El informe fue elaborado con los aportes y supervision de Eduardo

Bertoni, Centro de Estudios en Libertad de Expresion y Acceso a la Informacion.

Agradecemos la contribucién de Katitza Rodriguez, International Rights Director por la
revisién sustantiva del informe, Kim Carlson y David Bogado por la correccién de estilo y

traduccion.

El presente informe forma parte del proyecto regional “Vigilancia y Derechos Humanos”
llevado a cabo en ocho paises de América Latina por la Electronic Frontier Foundation
(EFF), una organizacién internacional sin fines de lucro que desde 1990 defiende la libertad
de expresion y la privacidad en el entorno digital.

El Centro de Estudios en Libertad de Expresién y Acceso a la Informacién (CELE) de la
Universidad de Palermo (UP) tiene como objetivo producir, desde una perspectiva
académica, investigaciones que se constituyan en herramientas ttiles para los distintos
sectores involucrados en la defensa y promocién de los derechos de libertad de expresién y
acceso a la informacién. Dentro del CELE, funciona la Iniciativa por la Libertad de
Expresién en Internet (iLEI), un programa especial dedicado a promover mejores politicas
en materia de internet.

@MY

“Vigilancia Estatal de las Comunicaciones y Proteccién de los Derechos Fundamentales en
Argentina” por el Centro de Estudios en Libertad de Expresién y Acceso a la Informacién y
la Electronic Frontier Foundation est4 disponible bajo Licencia Creative Commons
Reconocimiento 4.0 Licencia Internacional.



indice de contenido

1. Fuerza Normativa de Tratados Internacionales de Derechos Humanos que Puedan Afectar la

Vigilancia de 1as COMUNICACIONES.......cuveueeeurieeiieciieiieeeeeieeeaeieesesesesessesessesensesensesessesesseseesessssessssesseaes 4
1.1 ¢Cémo Recoge el Estado la Obligacién de Cooperacion Internacional en Materia de
Intercambio de INformacionP.........iiiii s 4
1.2 ¢Tiene Tratados Internacionales que Incluyen la Doble Incriminacién como
Condicionante Para COOPEIALP........c.cuuecrrucrrierreeerreeessieesseeesseaesseaessesesssaesssaessseesssesssasesssesassssasens 5

2. Marco ConstituCIONAl... ...ttt s 6

3. MALCO LE@AL..iiniiiiiiicc e e 8
3.1 La Vigilancia de las Comunicaciones en el Contexto Penal..........cccccoveiviiiniiniininninnnns 8
3.2 Delitos Electronicos y Otras SANCIONES....c.oueeeererreieererrerieeierseieeierseseeriersesesesesessesesesessesescsens 8
3.3 Vigilancia de las Comunicaciones de las Actividades de Inteligencia y Contrainteligencia
............................................................................................................................................................. 10
3.4 Vigilancia de las Comunicaciones en la Normativa de Telecomunicaciones............c....... 14
3.5 Normativa sobre Retencion de Datos. ...t 15
3.6 Reglas para el Allanamiento del Domicilio y Registro y Secuestro de Equipos
IO OTMALICOS. co vttt e 16
3.7 Otras NOTMALIVAS. ....cuviietiiiicteticicte ettt 18

4. JULISPIUAENCIA oot 26

5. Marco InStitucional.. ... s 28
5.1 Organigrama de los Organos Involucrados en la Persecucién Penal.......oicievicicnnes 28
5.2 Diagrama de Proceso Penal Para Interceptar una Comunicacion..........cceeeeeeueueuereerenenes 29
5.3 Organigrama de los Otganos INteligencia........ceeueeeueeneureiieeneieeeieeeieeeeeeseeseeseeseeeenne 30
5.4 Proceso de los Cuerpos de Inteligencia para Interceptar Comunicaciones............c....... 31

0. FOIrmas de COMLOL ...ttt ettt naes 34
6.1 Entidades Autorizadas Para Intervenir Una Comunicacién Privada Sin Orden Judicial
............................................................................................................................................................. 34
6.2 Obligacion de Reportes de Transparencia y Supervision PUblica.........cocveeceveecuvccnncaee. 34
6.3 Mecanismos de Notificacion DIferida.......occvcuciricrnicnicnicrienecreeeeneeseeeseeneeenne 35

7. Aplicacion de la Ley y Diseflos INSttUCIONAles. ... 36
7.1 Causa por Escuchas Ilegales en la Ciudad de Buenos Aifes.......coccuvecurecunecinccnnicuneecnnes 36
7.2 PLOYECTO Xiiiiiiiiiiiiicieiiiieie sttt 36
7.3 Compra de Equipamiento para Vigilancia de las Comunicaciones...........oceveueercerecerenee 37
7.4 La Muerte del Fiscal Nisman y la Reforma al Sistema de Inteligencia........ccccevvuiurunneee 38

8. ¢Respeta Argentina los Estandares Internacionales de Derechos Humanos Frente a la

Vigilancia EStatalr........cciiiiiiiiiiiii s 39

9. RECOMENAACIONES....uvvvirviitiiiirisi st a s ea s 51

NOAS FINALES.....oiiiiiiiici bbb 53



1.

Fuerza Normativa de Tratados Internacionales
de Derechos Humanos que Puedan Afectar la
Vigilancia de las Comunicaciones

1.1 ¢Como Recoge el Estado la Obligacion de Cooperacién
Internacional en Materia de Intercambio de Informacién?

Son numerosos los tratados internacionales que contienen previsiones sobre derechos que
pueden ser afectados por la vigilancia de las comunicaciones. El primer derecho asociado con
la vigilancia es el derecho a la privacidad y a la intimidad, contemplado por distintos
instrumentos internacionales.

Por ejemplo, la Convencién Americana sobre Derechos Humanos—en adelante, CADH—
prevé en su articulo 11 que “Nadie puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques
ilegales a su honra o reputacién”. La Declaracién Universal de Derechos Humanos—en
adelante, DUDH—contempla una redaccién muy similar en su articulo 12, al igual que el
articulo 17 del Pacto Internacional de Derechos Civiles y Politicos, que establece lo mismo y
agrega que “Toda persona tiene derecho a la proteccién de la ley contra esas injerencias o
esos ataques’.

Los tratados de derechos humanos ratificados por la Argentina son plenamente vinculantes
y aplicables en el derecho interno. La Corte Suprema de Justicia de la Nacién dejé esto en
claro en el fallo “Ekmekdjian c. Sofovich”, un caso sobre libertad de expresién y derecho a
réplica del afo 1992. Al respecto, la Corte sostuvo que la Convencién de Viena—en vigor en
Argentina desde 1980—Tle confiere primacia a las convenciones de derecho internacional por
sobre el derecho interno y que, ademds, “cuando la Nacién ratifica un tratado que firmé con
otro Estado, se obliga internacionalmente a que sus organos administrativos y
jurisdiccionales lo apliquen a los supuestos que ese tratado contemple, siempre que
contenga descripciones lo suficientemente concretas de tales supuestos de hecho que hagan

I

posible su aplicacién inmediata.”

En 1994, durante la tltima reforma a la Constitucién Nacional argentina, esta doctrina fue
expresamente adoptada al establecer la jerarquia constitucional de los tratados
internacionales de derechos humanos ratificados por el pais.*



Esto no deja lugar a dudas que las protecciones a la posible afectacién de derechos humanos
en casos de vigilancia de las comunicaciones por el Estado, contempladas en tratados de
derechos humanos ratificados por Argentina, son plenamente operativos y deben ser
respetados por el Estado.

1.2 ¢(Tiene Tratados Internacionales que Incluyen la Doble
Incriminacién como Condicionante para Cooperar?

Respecto del requisito de la doble incriminacién (dual criminality) como condicionante
para la cooperacién juridica internacional en materia penal, deben analizarse los distintos
tratados celebrados con otros paises.

Argentina cuenta con la Ley No. 24.767 de Cooperacién Internacional en Materia Penal,
que regird para casos con Estados con los que no se haya celebrado un tratado de
cooperacion, o para cuestiones que no estén incluidas en dichos tratados. Esta ley dispone
que, para que proceda la extradicién de una persona, el hecho material del proceso debera
constituir un delito en la ley argentina y la ley del Estado requirente, y que tenga prevista
una pena privativa de libertad con minimo y maximo tales que su semisuma sea al menos de

un afo.’

Para los casos en los que exista un tratado de asistencia o de cooperacién internacional,
debera respetarse lo que éste establezca. Algunos instrumentos de cooperacién contienen el
requisito de doble incriminacién, como por ejemplo el Tratado de Extradicién entre la
Republica Argentina y la Republica Oriental del Uruguay,* que establece que los delitos
que dan lugar a la extradicién son aquellos “tipificados como delito por las leyes de ambas
Partes, cualquiera sea la denominacién de dicho delito, que sean punibles con una pena
privativa de libertad cuya duracién maxima no sea inferior a dos afios.”’

En cambio, el Convenio entre la Republica Argentina y la Republica del Salvador sobre
Asistencia Juridica en Materia Penal, por ejemplo, establece que “La asistencia se prestard
aun cuando el hecho por el cual se procede en, la Parte requirente no sea considerado como
delito por la legislacién de la Parte requerida”.

En definitiva, habrd que analizar cada tratado de cooperacién en particular, pero es positivo
que el requisito de doble incriminacién esté incluido en la Ley de Cooperacién
Internacional.



2.

Marco Constitucional

El marco juridico constitucional argentino protege derechos fundamentales que pueden ser
afectados por la vigilancia de las comunicaciones.” Como comentamos en la seccidn anterior,
los tratados internacionales de derechos humanos ratificados por el pais tienen jerarquia
constitucional, por lo tanto todas las protecciones a derechos relacionados con la vigilancia
que éstos contengan son plenamente exigibles en nuestro régimen juridico.

Ademis de la proteccién del derecho internacional, la Constitucién Nacional contempla la
proteccién de distintos derechos relacionados que podrian ser afectados por la vigilancia de
las comunicaciones. Respecto del derecho a la intimidad y a la privacidad, la Constitucién
Nacional sostiene que “Las acciones privadas de los hombres que de ningiin modo ofendan
al orden y a la moral publica, ni perjudiquen a un tercero, estin sélo reservadas a Dios, y
exentas de la autoridad de los magistrados. Ningtin habitante de la Nacién serd obligado a
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hacer lo que no manda la ley, ni privado de lo que ella no prohibe”.

La Constitucién establece, también, la inviolabilidad del domicilio y de las comunicaciones,
en tanto “..El domicilio es inviolable, como también la correspondencia epistolar y los
papeles privados; y una ley determinard en qué casos y con qué justificativos podrd
procederse a su allanamiento y ocupacién...”.” Si bien menciona a la correspondencia
epistolar, la Corte Suprema ha ampliado esta proteccién, entendiendo que las
comunicaciones a través de Internet también estin protegidas por esta cldusula
constitucional.” (Ver seccién “Jurisprudencia”).

Por dltimo, la figura del habeas data también estd contemplada en la Constitucién. Esta
dispone que “Toda persona podri interponer esta accién para tomar conocimiento de los
datos a ella referidos y de su finalidad, que consten en registros o bancos de datos ptblicos, o
los privados destinados a proveer informes, y en caso de falsedad o discriminacién, para
exigir la supresion, rectificacién, confidencialidad o actualizacién de aquéllos. No podri
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afectarse el secreto de las fuentes de informacién periodistica.”

La Constitucién prevé, ademds, la accién de amparo. Esta es una accién expedita y répida,
que podrd interponerse “siempre que no exista otro medio judicial mds idéneo, contra todo
acto u omisién de autoridades publicas o de particulares, que en forma actual o inminente
lesione, restrinja, altere o amenace, con arbitrariedad o ilegalidad manifiesta, derechos y
garantias reconocidos por esta Constitucién, un tratado o una ley. En el caso, el juez podra
declarar la inconstitucionalidad de la norma en que se funde el acto u omisién lesiva.”"” Esta



fue la herramienta legal que utiliz6 Halabi, un abogado que solicit6 a la Corte Suprema que
declara la inconstitucionalidad de un articulo sobre retencién obligatoria de datos porque
era violatorio de la intimidad y ademds violaba el secreto profesional. Sobre este caso nos

explayaremos en la seccién “Jurisprudencia”.

Podemos concluir que el marco constitucional argentino contempla una fuerte proteccién a
los derechos a la intimidad, privacidad, proteccién de datos personales e inviolabilidad de las
comunicaciones. A continuacidn, analizaremos el marco mas amplio de las leyes y normativa
que regulan esta protecciéon de forma especifica.



3.

Marco Legal

3.1 La Vigilancia de las Comunicaciones en el Contexto Penal

La legislacién penal argentina contiene varias disposiciones respecto de la interceptacién de
comunicaciones privadas. Por un lado, se criminaliza la interceptacién de comunicaciones
privadas por parte de terceros. Por otro lado, se regulan las condiciones en las que el Estado

puede interferir comunicaciones en el marco de un proceso penal.

En cuanto a las condiciones en las que el Estado puede interferir comunicaciones en el marco
de un proceso penal, encontramos algunas disposiciones en el nuevo Cédigo Procesal Penal
Nacional, recientemente aprobado®. Este establece, en su seccién de principios y garantfas
procesales, el deber de respetar la proteccién de la intimidad y la privacidad, abarcando las
comunicaciones. Este nuevo cuerpo sostiene que:

Se debe respetar el derecho a la intimidad y a la privacidad del imputado y de
cualquier otra persona, en especial la libertad de conciencia, el domicilio, la

correspondencia, los papeles privados y las comunicaciones de toda indole.

Sélo con autorizacién del juez y de conformidad con las disposiciones de
este Codigo podrin afectarse estos derechos.™

En la seccidén correspondiente ampliaremos sobre el procedimiento penal para ordenar la

interceptacién de una comunicacion.

3.2 Delitos Electrénicos y Otras Sanciones

En cuanto a la criminalizacién de la interceptacién de comunicaciones, el Cédigo Penal

contempla las siguientes penas para la violacién de la privacidad:

Sera reprimido con prisién de quince (15) dias a seis (6) meses el que abriere
o accediere indebidamente a una comunicacién electrénica, una carta, un
pliego cerrado, un despacho telegrafico, telefénico o de otra naturaleza, que
no le esté dirigido; o se apoderare indebidamente de una comunicacién
electrénica, una carta, un pliego, un despacho u otro papel privado, aunque
no esté cerrado; o indebidamente suprimiere o desviare de su destino una
correspondencia o una comunicacién electrénica que no le esté dirigida.



En la misma pena incurrird el que indebidamente interceptare o captare
comunicaciones electrénicas o telecomunicaciones provenientes de

cualquier sistema de caricter privado o de acceso restringido.

La pena serd de prisién de un (1) mes a un (1) afo, si el autor ademis
comunicare a otro o publicare el contenido de la carta, escrito, despacho o
comunicacion electrénica.

Si el hecho lo cometiere un funcionario publico que abusare de sus
funciones, sufrird ademds, inhabilitacién especial por el doble del tiempo de
la condena.”

Se pena ademds, a quien a sabiendas accediere por cualquier medio, sin la debida
autorizacién o excediendo la que posea, a un sistema o dato informditico de acceso
restringido, con una pena agravada si se trata de un sistema o dato informdtico de un
organismo publico estatal o de un proveedor de servicios publicos o de servicios
financieros.”

El Cédigo Penal contempla penas también contra quienes hallindose en posesién de una
correspondencia, una comunicacién electrénica, un pliego cerrado, un despacho telegrafico,
telefénico o de otra naturaleza, no destinados a la publicidad, los hiciere publicar
indebidamente, si el hecho causare o pudiere causar perjuicios a terceros, con la excepcién de
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quienes hubieran obrado con “el propésito inequivoco de proteger un interés publico.

Por dltimo, se pena a quien “a sabiendas e ilegitimamente, o violando sistemas de
confidencialidad y seguridad de datos, accediere, de cualquier forma, a un banco de datos
personales; ilegitimamente proporcionare o revelare a otro informacién registrada en un
archivo o en un banco de datos personales cuyo secreto estuviere obligado a preservar por
disposicion de la ley; ilegitimamente insertare o hiciere insertar datos en un archivo de datos
personales”, agravando la pena si se trata de un funcionario pt’lblico.18

La Ley No. 25.520 de Inteligencia Nacional, que analizaremos mds en detalle en la seccién
siguiente, incorpord en 2015 ciertas disposiciones penales para castigar a quien, participando
en forma permanente o transitoria de las tareas reguladas en dicha ley, “indebidamente
interceptare, captare o desviare comunicaciones telefénicas, postales, de telégrafo o facsimil,
o cualquier otro sistema de envio de objetos o transmisién de imdgenes, voces o paquetes de
datos, asi como cualquier otro tipo de informacién, archivo, registros y/o documentos
privados o de entrada o lectura no autorizada o no accesible al publico que no le estuvieren
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dirigidos.



Esta ley también tipifica el delito de quien, con orden judicial y estando obligado a hacerlo,
“omitiere destruir o borrar los soportes de las grabaciones, las copias de las intervenciones
postales, cablegréficas, de facsimil o de cualquier otro elemento que permita acreditar el
resultado de las interceptaciones, captaciones o desviaciones.”** Siguiendo lo que establece
esta normativa, se castiga también a todo funcionario o empleado publico que realice
acciones de inteligencia prohibidas por las leyes.”

3.3 Vigilancia de las Comunicaciones de las Actividades de
Inteligencia y Contrainteligencia

El marco regulatorio de las actividades de inteligencia estd dado en Argentina, en primer
término, por la Ley 25.520 de Inteligencia Nacional de 2001™ y por la recientemente
aprobada ley 27.126 que la modifica en muchos de sus aspectos mds sustanciales.” Forman
parte de este marco normativo, asimismo, los decretos que promulgan™ y reglamentan®
ambas leyes y por un decreto reciente que establece la denominada Nueva Doctrina de
Inteligencia Nacional.®

La ley 27.126 aprobada este afio modifica aspectos de la normativa y, fundamentalmente,
disuelve el organismo encargado de las actividades de inteligencia y lo reemplaza por la
Agencia Federal de Inteligencia (AFI).

Seglin este marco regulatorio, los organismos de inteligencia deberan desarrollar sus
actividades en linea con lo que establecen la Constitucién Nacional y los tratados de
derechos humanos suscriptos por la Argentina, analizados anteriormente.”

Segun este cuerpo normativo la “inteligencia nacional” en Argentina se define como la
actividad que consiste en la “obtencidn, reunién, sistematizacién y andlisis de la informacién
especifica referida a los hechos, riesgos y conflictos que afecten la Defensa Nacional y la
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seguridad interior de la Nacién.

Este marco legislativo vinculado a la inteligencia nacional, tal como sefiala la Asociacién por
los Derechos Civiles (ADC) en un trabajo reciente sobre esta temdtica, debe leerse en
conjunto con las leyes de Defensa Nacional® y de Seguridad Interior.” ADC, en su informe,
sefala que este grupo de normas “busca delimitar actividades y establecer prohibiciones
taxativas con el objetivo explicito de impedir abusos” y agrega que uno de sus objetivos
principales es el de distinguir los conceptos y actividades vinculados, por un lado, a la
defensa nacional y, por otro, a la seguridad nacional.”

Por un lado, la ley de Defensa Nacional regula lo vinculado a las actividades de inteligencia
militar que apuntan a enfrentar las “agresiones externas”. La ley es clara al sefialar que, en
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ningin caso, se incluird cuestiones vinculadas a la politica internadentro de estas
actividades.”

Por su parte, la ley de Seguridad Interior excluye a las fuerzas armadas de las tareas de
seguridad interior. Se exceptiian situaciones en las que el Poder Ejecutivo considere que no
puede afrontar determinada amenaza con fuerzas de seguridad interna como la Policia
Federal, las policias provinciales, la Gendarmerfa Nacional, etcétera. Esta ley regula,
asimismo, lo que tiene que ver con las actividades de inteligencias llevadas a cabo por las
fuerzas de seguridad y policiales.”

Como sefialamos antes, el marco regulatorio actual sefiala que el funcionamiento del sistema
de inteligencia en Argentina deberd ajustarse estrictamente a las previsiones que aparecen en
la Constitucién Nacional y en las normas legales y reglamentarias vigentes.”* Y establece que
ningdn organismo de inteligencia argentino podr4:

Realizar tareas represivas, poseer facultades compulsivas, cumplir, por si,
funciones policiales. Tampoco podrin cumplir funciones de investigacién
criminal, salvo ante requerimiento especifico y fundado realizado por
autoridad judicial competente en el marco de una causa concreta sometida a
su jurisdiccién,” o que se encuentre, para ello, autorizado por ley, en cuyo
caso le serdn aplicables las reglas procesales correspondientes.*

A partir de la modificacién que trajo la ley 27.126, el marco legislativo establece que son las
autoridades méximas de cada organismo del sistema de inteligencia las que ordenan estas
actividades. De todas formas, senala que “en caso de urgencia” estas actividades podrin

iniciarse, debiendo ser informadas de manera inmediata a esas mdximas autoridades.”

Especificamente, en cuanto a la interceptacién y captacién de comunicaciones privadas, el
marco legislativo argentino en materia de inteligencia establece que solo se podrin solicitar
mediante una autorizacidn judicial.38 La ley agrega que esta autorizacién, “deber4 formularse
por escrito y estar fundada indicando con precisién el o los nimeros telefénicos o
direcciones electrénicas o de cualquier otro medio, cuyas comunicaciones se pretenda

interceptar o captar.””

Si bien esta cuestion serd analizada mis en detalle en otro apartado, vale la pena senalar que,
a partir de la reciente reforma del sistema de inteligencia nacional en el 2015, se transfiere la
Direccién de Observaciones Judiciales, el tnico érgano del Estado argentino que puede
llevar adelante las interceptaciones o captaciones de las comunicaciones—siempre que sean
autorizadas u ordenadas por la autoridad judicial competente, como sefialamos antes—al
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ambito de la Procuracién General de la Nacién del Ministerio Pablico, un “6rgano

40

independiente con autonomia funcional y autarquia financiera.
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Este marco regulatorio sefiala que los organismos de inteligencia deben enmarcar sus
actividades “inexcusablemente” dentro de lo que establece la Ley de Protecciéon de Datos
Personales,” que analizaremos mds adelante.

La revelacién o divulgacién de informacién adquirida por los organismos de inteligencia
con motivo del ejercicio de sus funciones, requerird sin excepcién de una orden o dispensa

judicial, como se comentd en apartados anteriores.**

La ley de Inteligencia Nacional hace también referencia a los bancos de datos almacenados
por los érganos que componen el sistema de inteligencia argentino. Segun la ley, estos
organismos deberan tenerlos centralizados en el denominado Banco de Proteccién de Datos
y Archivos de Inteligencia, que estard a cargo de un funcionario que debera velar por las “las
condiciones y procedimientos respecto a la recoleccién, almacenamiento, produccién y

difusién de la informacién obtenida, mediante tareas de inteligencia.”*

La regulacién establece, también, que cada uno de estos bancos de protecciéon de datos
tendrd que controlar el ingreso y la salida de informacién garantizando su reserva
constitucional y legal; que los datos recabados por las actividades de inteligencia que no
sirvan para los fines establecidos por el marco que regula esta actividad, serdn destruidos; y
garantizar que no se almacene informacién por motivos de raza, creencias religiosas, acciones

privadas, actividades politicas, pertenencia a organizaciones sociales, entre otras.**

Como se explicé anteriormente, la ley establece sanciones penales para aquellos integrantes
de los servicios de inteligencia que indebidamente intercepten, capten o desvien

comunicaciones que no le estuvieran dirigidas.*

3.3.1 Nueva Doctrina de Inteligencia Nacional

En el marco de este proceso de reforma del sistema de inteligencia en Argentina al que
hicimos mencidén en secciones anteriores, recientemente en el 2015, se aprobd la denominada
“Nueva Doctrina de Inteligencia Nacional para el proceso de reforma y modernizacién del
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Sistema de Inteligencia” ¢ que, gran medida, apunta a definir los nuevos objetivos y tareas de

la recientemente creada AFL.

Segun el decreto que la crea, esta nueva doctrina apunta a una reforma y modernizacién del
Sistema de Inteligencia Nacional.*” Incluye una visién integral del concepto de inteligencia
definida como “recoleccién, gestién y andlisis de la informacién”* y entendido como una
“actividad institucional que se inscribe dentro del marco del Estado constitucional social y
democritico de derecho y que apunta a dar cuenta de los desafios, coacciones y conflictos

que ponen en riesgo la defensa y la seguridad democréticas del pueblo argentino.”*
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El primero de los anexos que acompana el decreto que fija este cuerpo doctrinario, sefiala
que las actividades de inteligencia en Argentina “se inscriben en la esfera especifica del
sistema democritico de defensa nacional y de seguridad interior y constituyen acciones
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fundamentales para la estabilidad y proteccién del sistema democritico.

Y, sefiala, especificamente, que la inteligencia nacional debe velar por la proteccién y el
cuidado de los argentinos, y no "espiarlos” (las comillas estin en el original). Por ello, define
al sistema de inteligencia nacional en tanto un observatorio que se dedicar, exclusivamente,
a “la produccién y gestién de conocimientos acerca del conjunto de problemdticas relevantes

»s1

en materia de defensa nacional y seguridad interior.

Esta nueva doctrina define a la seguridad interior como la que comprende “los fenémenos
delictivos violatorios de las libertades y derechos de las personas y del Estado constitucional
social y democratico de derecho.” Y, en particular sefiala que las actividades de inteligencia
en ese 4mbito atenderin cuestiones como el terrorismo, la criminalidad organizada, con
especial énfasis en el narcotrdfico y la trata de personas.

Dentro de las actividades de inteligencia se incluird la produccién de informacién vinculada
con los “atentados contra el orden constitucional y la vida democrética”. En este grupo de
acciones se incluyen, segun esta nueva doctrina, las actividades de grupos econémicos o
financieros que realicen corridas bancarias y cambiarias, desabastecimientos, y que puedan
derivar en un “golpe de mercado”.

Siguiendo un andlisis preliminar realizado por ADC, puede ser problemdtico ampliar los
“actos de fuerza contra el orden institucional y el sistema democritico” que ya aparecen
definidos en la Constitucién Nacional dado que “podria incentivar pricticas estatales que
podrian derivar en la violacién de derechos de la ciudadania. Los atentados al orden
constitucional se encuentran claramente definidos en la Constitucién y el poder ejecutivo no

deberfa ampliar esos supuestos por via reglamentaria.””

Dentro de las funciones que tiene el nuevo organismo encargado de la inteligencia en
Argentina y en lo vinculado a seguridad interior, aparece la produccién de inteligencia
referida a delitos federales complejos como los ciberdelitos, “el uso fraudulento y la difusién

ilegal de contenidos.”*

Cabe sefialar, por lo menos, la vaguedad en las definiciones. Por ejemplo, no se desprende

del documento qué se entiende por ciberseguridad, un término, por demds, complejo y

problematizado a nivel global en las discusiones sobre regulacién y gobernanza de Internet.
e cuerpo doctrinario tampoco da precisiones sobre qué tipo de practicas podrian caer

Est doct t d b tipo d t d

bajo la muy amplia “difusién ilegal de contenidos.” Por ejemplo, cabe preguntarse si la

difusién de contenidos en linea que violan los derechos autorales® podria ser una actividad
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susceptible de actividades de inteligencia. Todas estas, cuestiones que podrian ser peligrosas
en términos de vigilancia y ejercicio de derechos en internet.

3.4 Vigilancia de las Comunicaciones en la Normativa de
Telecomunicaciones

3.4.1 Argentina Digital

El marco regulatorio actual en materia de telecomunicaciones estd dado por la ley

“Argentina Digital,”sé

aprobada en diciembre de 2014. La aprobacién se dié luego de una
muy rdpida discusién en el Congreso argentino y sin la debida participacién de todos los
sectores involucrados en este sector clave.” Esta nueva ley reemplaza a la normativa anterior
de 1972, salvo en las cuestiones que no se opongan a las previsiones establecidas en esta

nueva Iey.58

En cuanto al tema de la vigilancia, la ley “Argentina Digital” establece la inviolabilidad de las
comunicaciones realizadas a través de las redes y servicios de telecomunicaciones. Segin la
ley, la interceptacién, asi como su posterior registro y andlisis, s6lo podré realizarse mediante

el requerimiento de un juez competente.”

Otro articulo establece las obligaciones para los usuarios de los denominados servicios de
tecnologfas de la informacién y comunicacién. Esta ley, en su articulo 6o, sefiala que los
usuarios de estos servicios deberdn permitir el acceso del personal que trabaja en las empresas
que proveen los servicios de telecomunicaciones y a la Autoridad Federal de Tecnologfas de
la Informacién y la Comunicacién (AFTIC). La AFTIC es el organismo publico encargado
de implementar este marco regulatorio “a los efectos de realizar todo tipo de trabajo o

»60

verificacidén necesaria.

Organizaciones de la sociedad civil advirtieron, en su momento, que la redaccién amplia y
vaga de este articulo podrfa implicar un riesgo a la privacidad de los usuarios e ir a
contramano del articulado de la Constitucién Nacional que, como mencionamos antes,
establece la inviolabilidad del domicilio.”

3.4.2 Reglamento de Calidad de los Servicios de Telecomunicaciones

Otra normativa a tener en cuenta en materia de telecomunicaciones es el Reglamento de
Calidad de los Servicios, elaborado por la Secretarfa de Comunicaciones en 2013.* De
acuerdo al nuevo marco normativo dado por Argentina Digital,é3 este organismo, sus
funciones y prerrogativas quedan bajo la 6rbita de la nueva autoridad de aplicacién, la
Autoridad Federal de Tecnologfas de la Informacién y la Comunicacién (AFTIC).
Analizaremos los problemas que podria tener este reglamento en materia de vigilancia en el
apartado vinculado a retencién de datos.
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3.4.3 Ley 25.891 de Servicios de Comunicaciones Méviles

Esta ley,64 que si bien no ha sido reglamentada, se encuentra dentro de la normativa vigente
de acuerdo al Portal Nacional de Usuarios de Telecomunicaciones, sitio oficial en la
materia.®

Esta normativa de 2004 instituye un Registro de Usuarios de teléfonos méviles con el
objetivo de detectar actividades ilicitas realizadas a través de estos dispositivos. Esta norma
ordena la creacién de una base de datos para registrar teléfonos méviles perdidos o robados
que, ademds, a la que el Estado puede acceder “de manera inmediata, a toda hora y todos los

dfas del afio”, ante requerimiento del Poder Judicial y/o el Ministerio Pablico.”*

La ley va en contra de la normativa de datos personales en tanto los prestadores del servicio
de telefonfa mévil estdn obligados a recolectar, retener y divulgar datos personales sin limites
ni finalidades establecidos por la ley. La norma, que carece de una definicién sobre qué tipo
de datos pueden ser solicitados, obliga a las prestadoras de telefonia mévil compartir “toda
la informacién sobre clientes y usuarios” (por la vaguedad del articulado, esto puede
contemplar desde datos personales del titular del equipo, el modelo del mismo hasta
informacién sobre las comunicaciones que realiza).

Ademds, como senalamos, no establece un plazo maximo de retencién de datos personales
ni prohibe a los prestadores la transferencia de los mismos o un uso distinto de aquel para el
que fueron recolectados.”

3.5 Normativa sobre Retencion de Datos

En Argentina no existe legislacién sobre la conservacién obligatoria de datos de trifico por
parte de las empresas prestadoras de conexién. Sin embargo, existen algunas cuestiones en el
Reglamento de Calidad de los Servicios de Telecomunicaciones antes citado. El reglamento
fue elaborado por la antes denominada Secretarfa de Comunicaciones.® A partir de la
aprobacién de la ley “Argentina Digital”, este organismo se fusioné con la Comisién
Nacional de Comunicaciones convirtiéndose en la nueva Autoridad Federal de Tecnologfas
de la Informacién y la Comunicacién (AFTIC).

De acuerdo a este reglamento, los prestadores de servicios de telecomunicaciones deberdn
garantizar el libre acceso de la Comisién Nacional de Comunicaciones (ahora, la Autoridad
Federal de Tecnologfas de la Informacién y la Comunicacién — AFTIC—) a las instalaciones
y sistemas vinculados a la prestacién del servicio, y brindar toda la informacién que les sea
requerida en las formas y en los plazos que la ex CNC establezca.®

Este reglamento, asimismo, sefalaba que este organismo publico, a fin de cumplir con los
estindares de calidad establecidos en el reglamento, podria “requerir a los prestadores de
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servicios de telecomunicaciones la informacién que estime pertinente, fijando un plazo para

970

su presentacion.”® El reglamento, agrega que, a fin de implementar el sistema de evaluacién

de la calidad del servicio, los prestadores deberdn proveer a la autoridad de aplicacién “el

»71

libre acceso a sus redes y a su informacién.

Si bien, més adelante, la resolucién indica que la medicién de la calidad del servicio deberd

7* estos

efectuarse en concordancia con el marco de proteccién de los datos personales,
articulos tienen, cuanto menos, una redaccién confusa que podria llevar a un trato
inadecuado de los datos de los usuarios” y echarfa por tierra lo antes mencionado sobre la

necesidad que exista una autorizacién judicial en el marco de una investigacién.

Y, especificamente, en cuanto a retencién de los datos, el articulo 8 de este reglamento,
sefala que los prestadores de telecomunicaciones deben conservar, en archivos electrénicos y
por un plazo minimo de tres afios, los datos recogidos por sus sistemas que sirvieran de base
para el cdlculo de los indicadores de calidad establecidos por esta normativa. Asimismo,
sefiala que la autoridad de aplicacién podrd requerir “la entrega total o parcial de los mismos

274

y proceder a su almacenamiento durante el lapso que considere conveniente,”* aspecto que

consideramos discrecional y que podria ser contrario a los estindares internacionales.

3.6 Reglas para el Allanamiento del Domicilio y Registro y
Secuestro de Equipos Informaticos

Como explicaremos mds adelante, los cédigos de procedimiento son dictados en cada
jurisdiccién, por lo tanto las normas para el procedimiento de allanamiento variardn en cada
provincia. Aqui analizaremos el procedimiento contenido en el Cédigo Procesal Penal de la
Nacién, que se aplica para delitos federales.

3.6.1 Orden de Registro

Si hubiere motivos para presumir que en determinado lugar existen cosas vinculadas a la
investigacién del delito o que alli se pueda efectuar la detencién del imputado o de alguna
persona evadida o sospechada de haber participado de un hecho delictivo, el juez ordenars, a
requerimiento de parte y por auto fundado, el registro de ese lugar.”

El registro puede ser llevado a cabo personalmente por el representante del Ministerio
Pablico Fiscal, o podrd encomendar la diligencia al funcionario debidamente
individualizado del Ministerio Publico Fiscal o de la policia u otra fuerza de seguridad que
estime pertinente.76
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3.6.2 Allanamiento de Morada

En principio, debe realizarse en horario diurno. Si existiera peligro en la demora, podrd
procederse en cualquier horario, explicitando las circunstancias extraordinarias en la orden
de allanamiento.” El allanamiento serd ordenado por el juez y no podra ser suplido por el
consentimiento de quien habita el lugar.”

3.6.3 Excepciones al Requisito de Orden Judicial

Podr4 llevarse a cabo un allanamiento sin orden judicial cuando:

*  Por incendio, explosién, inundacién u otro estrago se hallare amenazada la vida de
los habitantes o la propiedad;

*  Mediare denuncia, cuya entidad resulte verosimil de acuerdo a las circunstancias, de
que una o mds personas han sido vistas mientras se introducian en una casa o local
con indicios manifiestos de comisién de un delito;

*  Se introdujere en una casa o local algin sospechado de delito a quien se persigue
para su aprehensién;

*  Voces provenientes de una casa o local pidieren $OCOTro O anunciaren que alli se estd
cometiendo un delito;

*  Se tuvieren sospechas fundadas que en una casa o local se encuentra la victima de
una privacién ilegal de la libertad y corriere peligro inminente su vida o integridad
fisica; el representante del Ministerio Publico Fiscal debera autorizar la medida.”

3.6.4 Requisitos que Debe Cumplir la Orden Judicial

El juez examinari el cumplimiento de los requisitos formales y la razonabilidad de los
motivos que fundan el pedido del representante del Ministerio Pablico Fiscal.®

La orden debe ser escrita y debe contener:

* Laidentificacién de la investigacién en el marco de la cual se libra;
* Laindicacién detallada del lugar o lugares que habrin de ser registrados;
*  Lafinalidad con la que se practicard el registro.

El dia en que la medida deberd efectuarse y, si correspondiera, la habilitacién horaria y la
descripcién de las cosas a secuestrar o personas a detener, asi como de la autoridad que la
llevard a cabo.

En casos graves y urgentes, la comunicacién de la orden a quien se le encomiende el
allanamiento podra realizarse por medios electrénicos o por cualquier otro medio idéneo,
con constancia fehaciente sobre el modo de comunicacién utilizado y de la identificacién del
receptor.
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Si la solicitud fuese por via telefénica, el juez exigird al representante del Ministerio Pablico
Fiscal ciertos requisitos81 y, si fueran reunidos, autorizard la medida.

3.6.5 Formalidades para el Allanamiento

La orden de allanamiento serd comunicada entregindose una copia de ella al que habite o
posea el lugar donde deba efectuarse o, cuando esté ausente, a su encargado o, a falta de éste,
a cualquier persona mayor de edad que se hallare en el lugar, preferentemente a los
familiares del primero.

El funcionario a cargo del procedimiento deberi identificarse e invitar al notificado a
g

presenciar el registro. Cuando no se encontrare ninguna persona, ello se hard constar en el

acta.

3.6.6 Recaudos para el Allanamiento

La diligencia se realizard procurando afectar lo menos posible el derecho a la intimidad. *El
registro se circunscribiri al lugar especifico sobre el que se sospecha que pudiera encontrarse
el objeto de busqueda y comprenderd exclusivamente los elementos que estén relacionados
con ese fin.

Si en estricto cumplimiento de la orden de allanamiento se encontraren objetos que
evidenciaren la comisién de un delito distinto al que motivé la orden, se pondrd en
conocimiento del juez o representante del Ministerio Ptblico Fiscal interviniente quien, en
caso de estimarlo adecuado, ordenari su secuestro.

En un acta, que serd firmada por los concurrentes, se dejard constancia explicativa sobre el
lugar y la forma en que fueron hallados todos los objetos secuestrados.

3.7 Otras normativas

3.7.1 Normativa de Proteccion de Datos Personales

El reconocimiento del derecho de hdbeas data y la proteccién de datos personales aparece, en
primer término, y como sefialamos antes, dado por la Constitucién Nacional en su articulo
43. En cuanto a la proteccién de datos personales en la legislacién argentina, esto se
encuentra regulado a partir de la ley 25.326 del afio 2000. La referida ley tiene como objetivo
la proteccién integral de los datos personales que se encuentran en bases de datos, tanto
publicas como privadas. Su fin es garantizar el derecho al honor y a la intimidad de las
personas, asf como también el acceso a la informacién que tienen sobre esa informacién.®
Junto con esta ley, conforman el marco de proteccién de datos personales el decreto que la
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reglamenta®—y sus modificaciones®—y la ley26.343* que la modifica en uno de sus

articulos.

En su articulo 2, la ley de datos personales sefiala que se entiende por dato personal a la
“informacién de cualquier tipo referida a personas fisicas o de existencia ideal determinadas
o determinables”. Y define como dato sensible al dato personal capaz de revelar el origen
racial y étnico, las opiniones politicas, las convicciones religiosas, la afiliacién sindical, la

informacidn referente a la salud o a la vida sexual.

En su articulo 4, esta norma sefiala que los datos deben ser almacenados de modo que
permitan el ejercicio del derecho de acceso de su titular y que deben ser destruidos cuando
hayan dejado de ser necesarios o pertinentes a los fines para los que fueron recolectados.

Siguiendo un trabajo elaborado por ADC, el marco legal argentino, a pesar de ofrecer una
fuerte proteccién a los datos personales presenta “debilidades estructurales”. La primera de
estas debilidades, dice ADC, estd vinculada a una excesiva permisividad hacia el Estado en
relacién con el almacenamiento, tratamiento y cesion de los datos personales.87

La ley 25.326 establece la prohibicién de tratar y de ceder datos personales sin el
consentimiento de los titulares. Sin embargo, el articulo 5 que exige ese consentimiento
permite evadirlo cuando estos se recaban “para el ejercicio de funciones propias de los
poderes del Estado o en virtud de una obligacién legal.” En otras palabras, la garantia del
consentimiento es inutil cuando quien recaba informacién es el Estado.

El articulo 1r impide la cesién de los datos si el titular de los mismos no ha prestado su
consentimiento. Pero—nuevamente—ese requisito puede ser dejado de lado cuando lo
disponga una ley, cuando los datos hayan sido recabados para el ejercicio de funciones
propias de los poderes del Estado o cuando la cesién se realice entre dependencias de los
6rganos del Estado en forma directa en la medida del cumplimiento de sus respectivas

competencias.

Como vemos, la ley de datos personales mediante estas excepciones, redactadas en términos
amplios, permite al Estado evadir la prohibicién de tratar o ceder datos con el
consentimiento de su titular. Al hacerlo, priva a los ciudadanos de la principal herramienta
de defensa de la privacidad de sus datos.™

El otro inconveniente del marco regulatorio argentino en materia de datos personales tiene
que ver ciertos problemas de origen en cuanto a su disefio institucional de la autoridad de
aplicacién de esta ley. La Direccién Nacional de Protecciéon de Datos Personales, que
funciona dentro de la érbita del Ministerio de Justicia y Derechos Humanos, es un 6rgano
de control débil y dependiente del Poder Ejecutivo.89
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3.7.2 Sistemas de Registro y Recoleccién de Datos y Vigilancia

Argentina es un pais pionero en materia de politicas vinculadas a la identificacién de su

ciudadania a partir de técnicas biométricas,”

entendidas como técnicas que permiten el
reconocimiento automdtico de las personas en base a caracteristicas bioldgicas y de
comportamiento.” Si bien no estd vinculado estrictamente a la vigilancia de las
comunicaciones, es pertinente a fin de tener un panorama mds amplio de la situacién en
Argentina, dar cuenta de cémo en los tltimos afos, a partir de la incorporacién de nuevos
sistemas digitales de recoleccién y registro de datos por parte de distintos organismos
publicos, se ha producido una notable expansién en estas capacidades de vigilancia del

Estado argentino.

Diversas organizaciones de derechos humanos vienen llamando la atencién sobre el rumbo
que estd tomando esta recoleccién, almacenamiento y uso de los datos personales.” Estas
preocupaciones tienen que ver, en gran medida, con la escasa informacién oficial acerca de
qué hace el Estado con esos datos recabados, por cudnto tiempo los almacena, cémo los
analiza, quién tiene acceso a ellos, con qué fines y qué tipo de cruces se realizan entre las
distintas bases de datos de estos organismos ptblicos.”

Estos cuestionamientos se relacionan con las observaciones realizadas en secciones anteriores
sobrela ley de datos personales en Argentina y dos de sus inconvenientes: (i) que el
consentimiento no es necesario cuando los datos personales se recaban para el ejercicio de las
funciones propias del Estado o en virtud de una obligaciéon legal y (ii) que habilita a los
distintos organismos publicos a compartir entre sf datos personales.”

En los tltimos afios se ha demostrado, ademis, el uso inadecuado de datos sensibles
publicados sin autorizacién y con una finalidad distinta a la requerida, en contradiccién con

la normativa de datos personales.”

3.7.3 Documento Nacional de Identidad

En la Argentina el Documento Nacional de Identidad (de ahora en mas, DNI) es el tnico
instrumento de identificacién personal. Por ley,96 el DNI—que incluye elementos
biométricos, como la fotografia y la huella digital del pulgar”—es obligatorio para todos los
ciudadanos y residentes extranjelros.98 En Argentina, es necesario presentar esta
identificacién para todo tipo de interaccién: desde un trimite ante un organismo publico
hasta para la realizacién de transacciones bancarias o compras con tarjeta de crédito.

A partir del decreto 1501/2009” y de distintas resoluciones del Registro Nacional de las

Personas (RENAPER),” se comenzd a expedir en 2009 un nuevo DNI, confeccionado
integramente por el Estado argentino. El nuevo DNI incorpora tecnologfas informdticas en
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el proceso de su produccién: datos biogrificos y huellas en bases de datos digitalizados, y
procesos de verificacién dactiloscépica mediante herramientas informaticas.™

El afio pasado, el Ministro del Interior anuncié un nuevo “DNI inteligente” que, gracias a
un chip, permitird “interactuar con todos los servicios”, desde los datos del Sistema Unico
de Boleto Electrénico (que se explicard en el siguiente apartado), pasando por la
Administracién Nacional de la Seguridad Social hasta las historias clinicas de los ciudadanos
argentinos."

Segun un trabajo de Laura Siri que recopila informacién oficial sobre este documento
“inteligente”, el Estado argentino, de esta manera, hard un uso mds eficiente y tendrd un
acceso mds seguro a informacién y datos que hoy estin dispersos. Siri sefala que el
Ministerio del Interior y Transporte, a través del RENAPER, serd el organismo que tendrd a

su cargo la recoleccién, almacenamiento, evaluacién, destruccién y procesamiento de los

datos del nuevo DNI.**

Diversos organismos de derechos humanos se manifestaron, en el dltimo tiempo, en contra
de esta iniciativa que permitirfa al DNI “pasar a convertirse en una base de datos portable y
digitalizada con datos bioldgicos, biogrificos y de la rutina diaria de transporte y consumo,

que podrdn actualizarse y monitorearse en tiempo real.” ***

3.7.4 Sistema Unico de Boleto Electrénico

Mediante una resolucién de 2010, se creé el Sistema Unico de Boleto Electrénico (SUBE)
que permite utilizar el transporte publico. A partir del uso de una tarjeta que se registra con
todos los datos personales,l06 este sistema genera un registro de todos los viajes que realizan
los usuarios, creando asi una base de datos controlada por Secretarfa de Transporte de la
Nacién."”

Entre los problemas que muestra este sistema, podemos sefialar que los datos personales
vinculados a los viajes que realizan los usuarios son accesibles no sélo para la persona titular
de la tarjeta. Por ejemplo, ingresando el nimero de la tarjeta en la pagina oficial de SUBE, y
sin necesidad de ingresar ninguna contrasefa, se podr4 acceder a los registros de viajes que el
usuario en cuestién haya realizado con la tarjeta. Esto irfa en contra de lo establecido en la ley
de datos personales.”

Asimismo, este sistema ha demostrado vulnerabilidad en cuanto al resguardo de la
informacién personal de la ciudadanfa."

3.7.5 Sistema Federal de Identificacion Biométrica

El Sistema Federal de Identificacién Biométrica (SIBIOS) fue creado en 2011 a través de un
decreto presidencial™ sin debate publico ni discusién parlamentaria. Los objetivos de
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SIBIOS, segtin el decreto que le da origen, tienen que ver con brindar una mayor seguridad
y prevenir el delito.

SIBIOS, que depende del Ministerio de Seguridad, es un sistema de identificacién
biométrica centralizado y con cobertura nacional que permite a las agencias de seguridad
hacer “referencias cruzadas” de informacién con datos biométricos y otros datos,
inicialmente, recogidos por el RENAPER. La principal fuente de informacién de SIBIOS es
la base de datos de este organismo, tal como lo establece el articulo 2 del decreto que crea este
sistema.

SIBIOS, siguiendo lo que sostiene ADC en uno de sus trabajos, representa un cambio
significativo en el Registro Nacional de las Personas. Los objetivos del documento nacional
de identidad ahora pasan a ser herramientas clave en la politica criminal del Estado
argentino. Hasta el surgimiento de SIBIOS, sostiene ADC, la relacién entre las fuerzas de
seguridad y el Registro Nacional de las Personas era indirecta: si la Policia Federal queria
acceder a informacién del RENAPER debia solicitar ese acceso. Ahora con este sistema, la
base de datos de SIBIOS serd accesible para las fuerzas de seguridad federales (Policia,
Gendarmerfa, Prefectura y Policfa aeroportuaria) asi como la Direccién Nacional de
Migraciones y el RENAPER.™

El articulo 3 del decreto 1176/2011 promueve que las provincias se adhieran, lo que implicarfa
que las fuerzas de seguridad provinciales podrian acceder a una dnica base de datos para
poder realizar “consultas biométricas en tiempo real.”™ Segtin analiza el periodista Claudio
Savoia en un libro publicado recientemente sobre vigilancia en Argentina, en la actualidad,
ya adhirieron al sistema y comparten sus bases de datos quince provincias argentinas y, hasta
septiembre de 2014 fecha de los dltimos datos consolidados, ya contaba con 13,2 millones de
registros de huellas dactilares.”

SIBIOS representa, sefiala la ADC en uno de sus trabajos, la consolidacién de bases de datos
que estaban dispersas y la ampliacién del acceso a las fuerzas de seguridad del Estado.™ Este
sistema, ademds, va en contra de la ley de datos personales, que establece que los datos no
pueden ser utilizados para finalidades distintas o incompatibles con aquellas que motivaron
su obtencién.™

3.7.6 Disposiciones de la Direccién Nacional de Datos Personales

Como sefialamos antes, la Direccién Nacional de Proteccién de Datos Personales
(DNPDP), dependiente del Ministerio de Justicia y Derechos Humanos, es el organismo
encargado de la aplicacién de la ley de datos personales. En el tltimo tiempo, la DNPDP ha
publicado una serie de normas reglamentarias y, algunas de ellas, algunas relacionadas con el
tema de vigilancia.
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3.7.7 Recoleccién de datos personales a través de VANTSs o drones

La disposicién 20/2015™ entiende, siguiendo a la ley de datos personales, que una imagen,
registro filmico o sonoro de una persona constituye un dato de caricter personal y que, por
lo tanto, debe estar comprendido por ese marco regulatorio. Esta disposicién regula, en
particular, la actividad de los Vehiculos Aéreos No Tripulados (VANTS) o drones en cuanto
a su capacidad de recolectar informacién.” Esta preocupacién viene despertando el interés
de las organizaciones de derechos humanos en tanto su utilizacién puede plantear graves
amenazas al derecho a la privacidad, entre otros.”

a disposicion sefala que los s 0 drones™ realizan “una peculiar” recoleccion de datos
Lad | q los VANTs o d " real «“ liar” | de dat
personales que “podrian implicar un importante riesgo para los derechos a la privacidad y a
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la autodeterminacién informativa.

En el Anexo I de esta disposicidn, se detallan las “Condiciones de licitud para la recoleccién
de datos personales a través de drones”. El primero de los articulos de este anexo, sefiala que
la recoleccién de datos personales (ya sean fotograficos, filmicos, sonoros o de cualquier otra
naturaleza) a través drones serd licita en tanto se realice con el consentimiento del titular del
dato, en linea con los articulos 5 y 6 de la ley de datos personales.

De todas formas, sefiala la disposicién, no serd necesario el consentimiento del titular de los
datos, (i) siempre que los medios para la recoleccién de la informacién no impliquen “una
intromisién desproporcionada en la privacidad”, (ii) cuando los datos se recolecten en un
acto publico y (iii) si la recoleccién de los datos la realiza el Estado nacional “en el ejercicio de
sus funciones”. Esto dltimo, en linea con lo que establece la Ley Nacional de Datos
Personales que, como sefialamos anteriormente, otorga excesivas prerrogativas al Estado en
su capacidad de recolectar datos de la ciudadanfa.

En el articulo 2, la disposicidn sefala, en relacién con el tratamiento de los datos recolectados
por drones, que estos deben ser proporcionados, pertinentes y no excesivos respecto de la
finalidad con la que fueron recabados y verificando que no afecten el derecho a la intimidad.
Y agrega que los responsables del tratamiento de recoleccién de los datos personales a través
e los drones deberin contar con un manual de tratamiento de datos personales
de los d deb t | de trat to de dat les y
privacidad que indique, entre otras cosas, la finalidad de la recoleccién, el plazo de
conservacién de los datos, y los mecanismos técnicos de seguridad y confidencialidad
previstos a fin de dar cumplimiento a lo que establece el marco regulatorio de datos
personales.

El articulo 3 por su parte, exige la inscripcién de las bases de datos generadas por la actividad
de los drones o VANT ante el Registro Nacional de Datos y el articulo 5 contiene una
excepcién que deja fuera del dmbito de aplicacién de la disposicién a lo que tiene que ver
con “fines recreativos”.

23



La disposiciéon también sefiala que se deberdn extremar las precauciones para no recolectar
datos sensibles. Por esta razén, seniala la norma, deberd evitarse la captura de informacién
personal en establecimientos de salud, lugares de culto, manifestaciones politicas o

sindicales, entre otros.

3.7.8 Disposicion sobre Videovigilancia

El uso de cdmaras con fines de seguridad es una tendencia creciente en Argentina.”™ Segiin
datos oficiales del primer semestre de este afio, en la ciudad de Buenos Aires y los municipios
del Conurbano bonaerense funcionan alrededor de 12.600 cimaras.” La regulacién de la
videovigilancia se encuentra comprendida por distinta normativa a nivel provincial. Por
ejemplo, la ley 2.602 que regula la videovigilancia en la Ciudad Auténoma de Buenos
Aires,” la ley 13.164 de Santa Fe,** la ley 9. 380 en Coérdoba, la ley 5.984 sobre
videograbaciones de seguridad de Corrientes, entre otras.

Esta disposicién de la DNPDP establece, a nivel nacional, las condiciones de licitud para las
actividades de recoleccién y tratamiento de imigenes digitales con fines de seguridad.

En su articulo 1, esta disposicién sigue la linea de la normativa general de proteccién de datos
personales al senalar que la recoleccién de imdgenes digitales, a través de cdmaras de
seguridad, serd licita en la medida que cuente con el consentimiento previo e informado del
titular del dato.

Nuevamente, en esta disposicién encontramos excepciones para esto. La disposicién
establece que, siempre y cuando la recoleccién de las imigenes personales no implique una
“intromisién desproporcionada” en la privacidad, no serd necesario el consentimiento
previo en un evento privado. En otras palabras, el consentimiento previo no serd necesario
cuando la recoleccién de los datos es efectuada por parte del organizador del evento o, como
venimos analizando, la recoleccién sea realizada por el Estado en el ejercicio de sus funciones.
Tampoco serd necesario el consentimiento cuando se recolecten dentro de un predio de uso

propio como, por ejemplo, una propiedad privada, un espacio alquilado o concesionado.

En su articulo 2, esta disposicion—al igual que la normativa que venimos analizando—
senala que las imigenes no podran ser utilizadas para una finalidad distinta o incompatible a
la que motivé su captacién. Y que el Estado, “sélo podréd disponer su difusién al publico
cuando se encuentre autorizado por ley o por decisién del funcionario competente y medie
un interés general que lo justifique”. Y, como en otras normas emanadas por este
organismo, sefiala que la informacién recabada debe ser adecuada, pertinente y no excesiva
en relacién a la finalidad para la que se hubiera obtenido y deberd evitarse, especialmente,
cualquier afectacién a la privacidad.
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La disposiciéon sefiala que las imdgenes captadas que atenten contra los derechos de las
personas deberan ser eliminadas a pedido del titular del dato.

Los responsables de las actividades de recoleccién y posterior tratamiento de imdgenes
digitales de personas con fines de seguridad, deberdn contar con una politica de tratamiento
de datos personales y privacidad. La politica deberd determinar el tiempo por el cual
resultard de utilidad el registro de las imagenes, y eliminarse, una vez vencido ese plazo.”
También debe poner en prictica las condiciones de licitud previstas en la ley 25.326.%¢

Como en el caso de la informacién recabada a través de drones, las bases de datos en las que
se almacenan datos personales obtenidos mediante cimaras de seguridad deberdn inscribirse
en el Registro Nacional de Bases de Datos.””

3.7.9 Guia de Buenas Practicas en Privacidad para el Desarrollo de
Aplicaciones

En este documento orientativo, la Direccién Nacional de Datos personales busca establecer
pautas en relacién a la proteccién de los datos personales sobre la aplicacién de politicas de

privacidad en el desarrollo de aplicaciones.128

El documento resalta la capacidad de las aplicaciones de recabar, usar y transferir
informacién de cardcter personal y resalta la importancia del “dato”, como algo que, sin
importar dénde estd almacenado o cémo se esté utilizando, es propiedad de su titular. Y,
sefiala, que el titular del dato tiene derecho a controlar los usos que se le da a su informacién
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personal.

En el apartado 2 dedicado a los principios de privacidad, el documento sefiala que el
consentimiento del titular para el uso de su informacién personal es la Ginica manera en la
que el tratamiento de datos sea licito, salvo que se trate de las excepciones antes mencionadas
que contempla el marco regulatorio.

Este documento orientativo insta a los disefiadores de aplicaciones a ser claros sobre el uso de
sus datos y qué tipo de usos se hard, y a poner en prictica los principios de privacy by design
y privacy by defaulr. También insta a los desarrolladores a establecer una politica de
privacidad.

Como en las disposiciones antes mencionadas, el documento orientativo establece que los
datos recolectados s6lo pueden ser utilizados de acuerdo a la finalidad por la que fueron
obtenidos. Estos no deben ser excesivos en relacién a la finalidad que motivaron su
recoleccién ni obtenidos por medios desleales o fraudulentos. Finalmente, deben ser
destruidos cuando hayan dejado de ser utiles.”
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4.

Jurisprudencia

En 2009, la Corte Suprema de Justicia de la Nacién se pronuncié6 en el fallo “Halabi”, la
sentencia mas importante en materia de vigilancia de comunicaciones.

En 2004 se promulgé una norma que modifica la Ley de Telecomunicaciones. Con el
objetivo de combatir delitos, se agregaron tres articulos que obligaban a los prestadores de
servicios de comunicaciones de disponer de los recursos necesarios para la ‘captacién y
derivacién de las comunicaciones para su observacién remota a requerimiento del Poder
Judicial o del Ministerio Publico’, y de conservar esa informacién por diez anos. Estos
articulos fueron reglamentados por un decreto, que un afio mis tarde fue suspendido.” Si
bien la reglamentacién estaba suspendida, la ley que ordenaba la interceptacién de las
comunicaciones segufa vigente.

Ernesto Halabi era un abogado que inicié una accién de amparo, solicitando la
inconstitucionalidad de estos tres articulos, sobre la base que violaba el derecho a su
privacidad e intimidad y, ademds, le impedfa garantizar a sus clientes el secreto profesional.

El caso finalmente llegd a la Corte Suprema, que se pronuncié sobre el tema. El méximo
tribunal sostuvo que todo lo datos sobre las comunicaciones que los individuos transmiten
por las vias pertinentes integran la esfera de intimidad personal. Estos datos sobre las
comunicaciones se encuentran alcanzadas por las previsiones constitucionales que protegen
la privacidad y establecen la inviolabilidad del domicilio, y lo dispuesto en la Declaracién
Universal de Derechos Humanos y la Convencién Americana de Derechos del Hombre.”

Respecto de las facultades del Estado para garantizar la seguridad y mantener el orden
publico, cité a la Corte Interamericana de Derechos Humanos en el caso “Bulacio”, en
cuanto sostuvo que la actuacién de los Estados estd limitada por los derechos fundamentales
de los individuos.”

La Corte Suprema entonces sostuvo que solamente podria justificarse la intromisién en la
vida privada de una persona cuando la intromisién esté prevista en una ley, y siempre que
medie un interés superior en resguardo de la libertad de los otros, la defensa de la sociedad,
las buenas costumbres o la persecucién del crimen.

La Corte cité fallos anteriores sobre los supuestos en los que podria restringirse validamente
la inviolabilidad de la correspondencia:
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* que haya sido dictada una ley que determine los "casos” y los "justificativos” en que
podra procederse a tomar conocimiento del contenido de dicha correspondencia;

* que la ley esté fundada en la existencia de un sustancial o importante objetivo del
Estado, desvinculado de la supresién de la inviolabilidad de la correspondencia
epistolar y de la libertad de expresion;

* que la aludida restriccién resulte un medio compatible con el fin legitimo
propuesto, y

*  que dicho medio no sea mis extenso que lo indispensable para el aludido logro. A su
vez, fines y medios deberdn sopesar con arreglo a la interferencia que pudieran
producir en otros intereses concurrentes.”

Respecto de los articulos cuestionados, la Corte consideré que no respetaban los supuestos
arriba citados en los que podria restringirse vilidamente la inviolabilidad de la
correspondencia. Los articulos no precisaban las oportunidades ni las situaciones en las que
operara las interceptaciones, ni previé un sistema especifico para la proteccién de las
comunicaciones en relacién con la acumulacién y tratamiento automatizado de los datos
personales.“é Por todas estas razones, la Corte declard la inconstitucionalidad de estos
articulos.
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5.

Marco Institucional

5.1 Organigrama de los Organos Involucrados en la
Persecucién Penal

Para desarrollar esta seccién, es necesario hacer una aclaracién previa. Argentina adopté para
su gobierno la forma federal.” Un Estado federal supone la existencia de mds de un centro
territorial con capacidad normativa. Se equilibra la unidad de un Estado con la pluralidad y
la autonomia de las provincias.”*

La Constitucién Nacional delega en el Congreso Nacional la legislacién sustantiva o de
fondo: Cédigos Civil, Comercial, Penal, de Mineria, y del Trabajo y Seguridad Social. Sin
embargo, establece que la aplicacién corresponderd a los tribunales federales o provinciales,
segtin si las cosas o las personas cayeren bajo sus respectivas jurisdicciones.” El objetivo es
mantener una unidad y coherencia en cuanto al derecho de fondo, para evitar
contradicciones, y al mismo tiempo respetar la autonomia de las provincias para delinear los
cddigos procesales para implementar ese derecho de fondo.

Esto quiere decir que el Cédigo Penal es sancionado por el Congreso Nacional y se aplica en
todo el pafs. Las provincias no podrian dictar sus propios cédigos penales. Mientras que la
reglamentacién de estos c6digos de fondo como los c6digos procesales deberan ser dictados
por cada jurisdiccion.

Por todo esto, es dificil describir de forma precisa el marco de actores y 6rganos involucrados
en la persecuciéon penal de Argentina, y realizar un diagrama del procedimiento para
interceptar una comunicacién, ya que ambos aspectos irdn variando segtn la jurisdiccién
que se analice. En todo caso, tomaremos como modelo el Cédigo Procesal Penal Federal,
que se aplica para delitos con jurisdiccidn federal ya que, a su vez, muchas de las regulaciones

provinciales siguen el criterio del cédigo federal.

Organos involucrados en la persecucién penal de su pais

A. Organos jurisdiccionales:'

*  Jueces con funciones de revisidn;

*  Jueces con funciones de juicio;
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Tribunales de Jurados;
Jueces con funciones de garantias;

Jueces con funciones de ejecucién.

B. Ministerio Publico Fiscal.’”®" Tiene a su cargo la investigacién de los delitos y la
promocién de la accion penal publica contra los autores y participes.

Fuerzas de seguridad.

C. Defensoria General de la Nacion.

5.2 Diagrama de Proceso Penal Para Interceptar una
Comunicacién

El Cédigo Procesal Penal Nacional establece el siguiente procedimiento para interceptar una

comunicacion:

El juez podrd ordenar, a peticién de parte, la interceptacién y secuestro de
correspondencia postal, telegrifica, electrénica o cualquier otra forma de
comunicacién o de todo otro efecto remitido por el imputado o destinado a éste, si
tal interceptacién resulta util para la comprobacién del delito."** Se procederd de
modo andlogo al allanamiento.

La intervencién de comunicaciones tendrd cardcter excepcional y sélo podrd
efectuarse por un plazo maximo de treinta (30) dfas. Este plazo puede renovarse si se
expresan motivos que justifiquen la extensién del plazo conforme la naturaleza y
circunstancias del hecho investigado."

La solicitud para intervenir comunicaciones debe indicar el plazo de duracién que se
estime necesario seguin las circunstancias del caso."**

El juez debe controlar la legalidad y razonabilidad del requerimiento, y resolver
fundadamente.

Aquellos funcionarios encargados de efectuar la intervencién tienen un deber de
confidencialidad y secreto respecto de la informacién obtenida por estos medios,
excepto respecto de la autoridad que la haya requerido. Si se incumple este deber de
confidencialidad, el funcionario incurrird en responsabilidad penal.”

Las empresas que brinden el servicio de comunicacién deberin posibilitar el
cumplimiento inmediato de la diligencia, bajo apercibimiento de incurrir en
responsabilidad penal.”*

Debeinterrumpirse la intercepcién si los elementos de conviccién tenidos en
consideracién para ordenar la medida desaparecieran, o una vez que hubiere
transcurrido su plazo de duracién o ésta hubiere alcanzado su objeto.
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5.2.1 Incautacién de Datos

*  Eljuez podri ordenar a requerimiento de parte y por auto fundado, el registro de un
sistema informdtico o de una parte de éste, o de un medio de almacenamiento de
datos informdticos o electrénicos, con el objeto de secuestrar los componentes del
sistema, obtener copia o preservar datos o elementos de interés para la
investigacién.””

* El examen de los objetos, documentos o el resultado de la interceptacién de
comunicaciones, se hard bajo la responsabilidad de la parte que lo solicitd."**

+  Se dispondrd la devolucién de los componentes que no tuvieran relacién con el
proceso y se procederd a la destruccién de las copias de los datos. ™

*  Elinteresado podra recurrir al juez para obtener la devolucién de los componentes o

la destruccidén de los datos. *°

5.2.2 Apertura de los Efectos Interceptados

* Una vez recibida la correspondencia o los efectos interceptados, el representante del
Ministerio Publico Fiscal procederd a su apertura. Examinard los objetos y leerd el
contenido de la correspondencia.”

* El representante del Ministerio Publico Fiscal debe explicar, en una audiencia
unilateral, los fundamentos por los cuales solicita mantener el secuestro de los
objetos que tuvieran relacién con el proceso. ™

*  Sobre el resto de los efectos, el juez mantendrd la reserva del contenido y dispondr4
la entrega al destinatario o a sus representantes o parientes préximos, bajo
constancia.

Por otro lado, la Ley 25.520 de Inteligencia Nacional establece que la Agencia Federal de
Inteligencia tiene la potestad de producir inteligencia criminal. Eventualmente puede
solicitar la interceptacién de comunicaciones referida a los delitos federales complejos
relativos a terrorismo, narcotrifico, trfico de armas, trata de personas, ciberdelitos.
También puede hacerlo contra delitos atentatorios del orden econémico y financiero, as
como delitos contra los poderes publicos y el orden constitucional, con medios propios de
obtencién y reunién de informacién. Este proceso se desarrollard mds adelante.

5.3 Organigrama de los Organos Inteligencia

A partir de la recientemente aprobada la ley 27.126 que modifica a la Ley de Inteligencia
Nacional, el sistema de inteligencia en Argentina estd constituido, en primer lugar por la
Agencia Federal de Inteligencia (AFI).

La AFI es la autoridad mdxima en materia de inteligencia en Argentina y dirige al resto de
los organismos que lo integran.”* La AFI depende, directamente, del Poder Ejecutivo
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Nacional—de hecho, la autoridad superior del Sistema de Inteligencia Nacional es el
Presidente de la Nacién y es quien tiene a su cargo la formulacién de la politica de
Inteligencia Nacional.” La AFI es conducida por un Director General, con rango de
ministro cuya designacién estd a cargo del Poder Ejecutivo con acuerdo del Senado.*

Segin la Nueva Doctrina de Inteligencia Nacional, una normativa reciente que
complementa a la ley 27.126 y da lineamientos en materia de inteligencia, las funciones de la
AFT tienen que ver con:

* Laproduccién de inteligencia nacional mediante la obtencidn, reunién y anilisis de
la informacién referida a los hechos, riesgos y conflictos que afecten la defensa
nacional y la seguridad interior, a través de los organismos que forman parte del
sistema de inteligencia nacional.

* La produccién de inteligencia criminal referida a los delitos federales complejos
relativos a terrorismo, narcotréfico, trifico de armas, trata de personas, ciberdelitos,
y atentatorios contra el orden econémico y financiero, asi como los delitos contra los
poderes publicos y el orden constitucional, con medios propios de obtencién y
reunién de informacién.””

Los otros organismos que componen el sistema de inteligencia argentino son:

* La Direccién Nacional de Inteligencia Criminal (DINICRI), que depende del
Ministerio de Seguridad.®® La DINICRI tiene como funcién la produccién de
inteligencia criminal,” salvo la vinculada a delitos federales complejos o delitos
contra los poderes publicos y el orden constitucional. Estas funciones fueron
transferidas directamente a la AFL.**°

* La Direccién Nacional de Inteligencia Estratégica Militar (DINIEM), dependiente
del Ministerio de Defensa de la Nacién. La DINIEM tiene a su cargo la
produccién de inteligencia estratégica operacional y la inteligencia tictica necesarias
para el planeamiento y conduccién de operaciones militares y de la inteligencia
técnica especifica.®

5.4 Proceso de los Cuerpos de Inteligencia para Interceptar
Comunicaciones

De acuerdo al articulo 4 de la ley 27.126 que modifica la Ley de Inteligencia Nacional, “las
actividades de inteligencia serdn ordenadas por las maximas autoridades de cada organismo”.
Este articulo agrega, sin embargo que, “en caso de urgencia” estas actividades “podran ser
iniciadas, debiendo ser informadas de manera inmediata a las autoridades maximas de cada
organismo de inteligencia”.
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A la hora de realizar interceptaciones en las comunicaciones privadas, la AFI, el organismo
méximo del Sistema Nacional de Inteligencia desde la ley 27.126, debe solicitar la
autorizacién judicial.”163 Esta autorizacidn, sefiala el marco normativo, “deberd formularse
por escrito y estar fundada indicando con precisién el o los nimeros telefénicos o
direcciones electrénicas o de cualquier otro medio, cuyas comunicaciones se pretenda

interceptar o captar.”164

La autorizacién judicial serd requerida al juez federal penal con competencia jurisdiccional
por el Director General de la AFI o el funcionario en quien se delegue esta facultad. La
jurisdiccién se establece de acuerdo al domicilio de las personas fisicas o juridicas cuyas
comunicaciones van a ser interceptadas o desde la sede donde se realizarian, en caso que se
trate de comunicaciones mdviles o satelitales.

La autorizacién para la interceptacién de comunicaciones serd concedida por un plazo no
mayor de 6o dias que caducard automdticamente, salvo que, ante el pedido formal del
Director de la AFI o del funcionario que esté ejerciendo esa facultad, el juez otorgue una
extension del plazo por otros 6o dfas como méximo (siempre que sea imprescindible para

completar la investigacién).”

Una vez que se vencen estos plazos, el juez ordenard la iniciacién de la causa correspondiente
0, en caso contrario, la destruccién de los elementos que permitan dar cuenta del resultado
de las interceptaciones.*

Con la aprobacién de la ley 27.126, la antes denominada Direccién de Observaciones
Judiciales (DOJ), el tinico érgano del Estado encargado de llevar adelante interceptaciones o
captaciones de comunicaciones privadas, se transfirié al dmbito de la Procuracién General
de la Nacién del Ministerio Puablico, un érgano independiente con autonomia funcional y
autarquia financiera. A partir de este traspaso, la DO]J pas6 a denominarse Departamento de

Interceptacién de Captacién de las Comunicaciones (Dicom)."”

Las 6rdenes judiciales para la interceptacién de las comunicaciones telefénicas serdn enviadas
a la Dicom con instrucciones precisas para orientar dicha tarea (por ejemplo, los nimeros a
ser intervenidos). Después, la Dicom debe enviar ese pedido a la empresa de servicios

telefénicos responsable de ejecutar la derivacién de la comunicacién.

Con estas nuevas normativas, no sélo se transfirié a la Procuracién General el sistema
operativo, sino también las bases de datos informidticas y los archivos documentales del
organismo anterior con el material de las intervenciones concluidas al momento del
traspaso.
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En este sentido, senala la normativa, se creard una Comisién de Administracién de Registros
de Intervenciones Concluidas y se pondrin bajo su custodia los archivos vinculados a
intervenciones de comunicaciones finalizadas antes del traspaso.

El proceso para la interceptacion de una comunicacién quedarfa de esta forma:

 AFI
*  Autorizacién judicial (juez federal penal con jurisdiccion)
*  Ministerio Ptblico Fiscal,® Procuracién General de la Nacién™

*  Direccién General de Investigaciones y Apoyo Tecnolégico a la Investigacién Penal
(DATIP)
*  Departamento de Interceptaciéon de Captacién de las Comunicaciones (DICOM)
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6.

Formas de Control

6.1 Entidades Autorizadas Para Intervenir Una Comunicacion
Privada Sin Orden Judicial

De acuerdo con la normativa penal y la normativa de actividades de inteligencia
desarrolladas en secciones anteriores, no podria interceptarse una comunicacién sin una

orden judicial.

6.2 Obligacion de Reportes de Transparencia y Supervision
Publica

En el proceso penal de interceptacién de comunicaciones no se prevé una obligacién de
realizar reportes de transparencia. En el proceso de inteligencia, se contempla la obligacién
del érgano de inteligencia de elaborar informes anuales secretos de actividades de
inteligencia, que debe presentar ante la Comisién Bicameral de Fiscalizacién de los Organos
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y Actividades de Inteligencia.” A continuacién, desarrollaremos las funciones que debe

llevar a cabo esta Comisién de supervision.

6.2.1 Comisién Bicameral de Fiscalizacién de los Organos y Actividades
de Inteligencia

Este 6rgano de control parlamentario fue creado en 2001, cuando se promulgé la Ley de
Inteligencia Nacional 25.520. Segun esta ley, las funciones de la Comisién incluyen
supervisar a los organismos del Sistema de Inteligencia Nacional, fiscalizar su
funcionamiento para que se ajuste estrictamente a las normas constitucionales y legales, y
controlar a las actividades de inteligencia.” Esto tltimo abarca la consideracién, andlisis y
evaluacion de la ejecuciéon del Plan de Inteligencia Nacional; la consideracién del Informe
Anual de las Actividades de Inteligencia; la elaboracién y remisién en forma anual al Poder
Ejecutivo Nacional y al Congreso de la Nacién de un informe secreto sobre el andlisis y
evaluacién de las actividades, funcionamiento y organizacién del Sistema de Inteligencia
Nacional en funcién de la ejecuciéon del Plan de Inteligencia Nacional, entre otras
funciones.” La ley otorga a la Comisién “amplias facultades para controlar e investigar de
oficio”. Sin embargo, la ley impone una limitacién, en tanto “el acceso a dicha informacién
serd autorizado en cada caso por el Presidente de la Nacién o el funcionario en quien se
delegue expresamente tal facultad, con las excepciones previstas en la presente ley.”” Esta

disposicién supedita el control de la Comisién a la voluntad del mismo controlado.”
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La Comisién comenzé a funcionar en 2004, cuando se le asignaron fondos para comenzar
sus funciones.” En la prictica, se ha afirmado que funciona con un total secretismo, hasta
en las cuestiones que no son, o no deberfan ser secretas.” Por ejemplo, en su pdgina web, no
figura informacién sobre las reuniones de la Comisién ni su agenda de trabajo.”

A fines de diciembre de 2012, un grupo de organizaciones de la sociedad civil, parte de la
Iniciativa Ciudadana para el Control del Sistema de Inteligencia (ICCSI), presentaron un
pedido de acceso a la informacién ante la Comisién Bicameral.”® En ese documento,
solicitaron informacién sobre las reuniones de la Comisién, copias de los informes
realizados por la Comisién que no sean secretos, si ha realizado investigaciones de oficio en
relacién a presuntas irregularidades en el ejercicio de la actividad de inteligencia, entre otras
cuestiones. A pesar de haber sido reiterado dos veces, el pedido no ha sido respondido hasta
el cierre de este informe.”

En febrero de 2015 se revel6 que la Comisidn se reunié a puertas cerradas para analizar el
proyecto de reforma a la Ley de Inteligencia.™

Asimismo, en la resolucién que da origen a la Dicom, se constituye una comision asesora,
denominada Comisién de Implementacién, integrada por expertos en la materia y, por otro
lado, se insta a la creacién en el Congreso de una comisién bicameral del Ministerio Publico
que funcione como una instancia de control externo sobre el funcionamiento del DICOM.

En la misma resolucién, se sefiala que habrd un consejo consultivo de instituciones
dedicadas a estas temdticas a fin de que den recomendaciones, buscar mecanismos para
asegurar la transparencia y participardn en debates, como el del protocolo.

6.3 Mecanismos de Notificacién Diferida

Tanto el proceso penal como el procedimiento de inteligencia para interceptar
comunicaciones privadas carecen de un mecanismo de notificacién diferida al usuario
afectado.

En el proceso penal, solamente en los casos de allanamiento, o de incautacién de un sistema
informadtico, el afectado recibe una notificacién. Sin embargo, en los casos de interceptaciéon
de comunicaciones privadas, si esas comunicaciones interceptadas no terminan utilizindose
en una causa penal, el afectado podria no enterarse nunca de que su comunicacién fue
interceptada.
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7.

Aplicacion de la Ley y Diseiios Institucionales

A lo largo de los ultimos afios, han tenido lugar en Argentina distintos episodios
relacionados con la vigilancia e interceptacién de las comunicaciones. Espionaje a e-mails de
periodistas y jueces.

Por ejemplo, en 2006 y a raiz de una investigacién periodistica trascendié publicamente que
se habfan violado correos electrénicos de periodistas y jueces.™ Este hecho tuvo un impacto
en lo que después fue la promulgacién de la ley 26.388, que incorporé al Cédigo Penal
muchos de los delitos informdticos desarrollados previamente.

Si bien habfa habido numerosos intentos previos similares para modificar el Cédigo para
incluir estos delitos, fue este episodio especifico el que aumentd el impulso de esta ley en
tanto la violacién de correos electrénicos, en ese entonces, no estaba tipificada. Esta
situacién puso en evidencia los vacios que tenfa el Cédigo Penal en materia de delitos
informéticos, y poco después se aprobd la reforma.™

7.1 Causa por Escuchas llegales en la Ciudad de Buenos Aires

Este caso reviste gravedad institucional en tanto el jefe de gobierno de la Ciudad de Buenos
Aiires y actual candidato a presidente, Mauricio Macri, estd procesado desde 2010 en esta
causa por ser "participe necesario de una asociacién ilicita" dedicada al espionaje ilegal.183

En la decisién del tribunal se responsabiliza al jefe de gobierno portefio por participar del
armado de una “estructura de inteligencia subterrinea” en la Ciudad de Buenos Aires y se lo
imputa por escuchas telefénicas ilegales denunciadas, entre otros, por su ex cunado y
dirigentes de familiares de victimas de la AMIA opositores al gobierno portefio.™ En la
misma causa, estd procesado y aguardando juicio, entre otros, un ex jefe de la Policfa
Metropolitana de la Ciudad de Buenos Aires.

7.2 Proyecto X

Uno de los escindalos mds grandes del dltimo tiempo en materia de vigilancia.El
denominado “Proyecto X”, implementando desde 2005 y descubierto en 2012, comprendia
actividades de recoleccién y sistematizacién de informacién de inteligencia llevadas adelante
por la Gendarmerfa Nacional. Actividades que, a contramano del marco legal analizado en
secciones anteriores, no estaban enmarcadas en ninguna causa judicial, ni autorizadas por un
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juez ni se rindié cuenta de ellas ante la Comisién Bicameral encargada de auditar las
actividades de inteligencia.

Proyecto X, cuya existencia fue reconocida por la entonces ministra de Seguridad de la
Nacién como por el jefe de gendarmerfa, consistia en una base de datos con informacién
sobre organizaciones sociales, ambientalistas, familiares de victimas de la represion,
movimientos sociales, sindicatos y organismos de derechos humanos.™

Proyecto X consistia en tareas de espionaje en las que efectivos de Gendarmeria que se
infiltraban en manifestaciones y en protestas de organizaciones opuestas al Gobierno.™ A
raiz de estas protestas, se realizaban denuncias judiciales contra los manifestantes, basadas en
la informacién aportada por los agentes infiltrados.

El que, segin la ex ministra de Seguridad no era espionaje sino, en realidad, “sélo un

8
software™"

iba en contra, por ejemplo, de la prohibicién establecida por la ley de
Inteligencia Nacional, antes analizada, que impide a las fuerzas de seguridad la produccién
de inteligencia o el almacenamiento de datos sobre las personas por su opinién politica o por
su adhesion o pertenencia a organizaciones sociales, sindicales, partidarias, comunitarias, etc.
Asimismo, Proyecto X contradecia el marco juridico establecido por la ley de proteccién de

datos personales que impide recoger datos “por medios desleales, fraudulentos;”™
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almacenar “datos sensibles™ como los que revelan “opiniones politicas, convicciones

religiosas, filoséficas o morales, afiliacidn sindical.”*”

En la actualidad, existe una causa en trimite vinculada a esta iniciativa en la que se investiga
si la tarea ejercida por Gendarmeria fue o no ilegal. El expediente se encuentra en la etapa de
instruccién y, hasta el momento, no se ha indagado a nadie.

7.3 Compra de Equipamiento para Vigilancia de las
Comunicaciones

A raiz de un pedido de informacién realizado por parlamentarios alemanes, trascendié que
Argentina comprd a ese pafs equipamiento para Vigilancia electrénica. Este caso da cuenta de
la falta de transparencia en relacién a las actividades de vigilancia en tanto, hasta ahora, las
caracterfsticas, los fines de este equipamiento o qué organismo habria sido su destinatario se
mantienen en secreto.”
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Asimismo, en las recientes filtraciones de WikiLeaks™ trascendié que existieron contactos
con Hacking Team para la posible compra de software de espionaje. De este material se
desprende que hubo presentaciones de los productos de la empresa italiana ante organismos

publicos argentinos dedicados a tareas de inteligencia. Como en el caso de las compras de
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equipamiento, hasta el momento no existe informacién mds concreta ni una declaracién

oficial al respecto.

7.4 La Muerte del Fiscal Nisman y la Reforma al Sistema de
Inteligencia

Sin embargo, el caso mds reciente ha sido la muerte en enero de 2015 de Alberto Nisman, " el
fiscal a cargo de la causa por el atentado contra la Asociacién Mutual Israclita Argentina
(AMIA) en 1994. Nisman, la noche antes de presentarse ante el Congreso para presentar su
denuncia contra la Presidenta por encubrimiento en la causa, fue encontrado muerto en su

departamento.

Una investigacién del experto en seguridad del portal The Intercept, Morgan Marquis-
Boire, sefial6 que Nisman fue atacado por un software espia (malware)_descargado en su
teléfono celular poco antes de su misteriosa muerte.”* Marquis-Boire explica que el malware
fue ocultado bajo un documento .PDF que decfa confidencial y tenfa la intencién de
infectar un ordenador con Windows. Sin embargo, Nisman abri6 el archivo desde su
teléfono Android por lo cual no llegé a infectarse.” Segun el diario, The Intercept, se
desconoce si Nisman abrié el archivo desde su computadora. Agrega Marquis-Boire, que el
ataque no fue un hecho aislado y que las persona o personas que aparecen detrds del intento
de vigilancia también han ejecutado otras operaciones desde distintos lugares de América del

Sur a otros objetivos como el periodista Jorge Lanata.

Una de las consecuencias de la muerte del fiscal fue poner en la mira y en el debate publico el
funcionamiento de los servicios de inteligencia en Argentina.” Poco tiempo después de la
muerte del fiscal y en medio de declaraciones de distintos sectores de la politica argentina,
que asociaban a los servicios de inteligencia con el hecho,”” la Presidenta presentd, a través
de una cadena nacional, un proyecto para reformar el sistema de inteligencia, en tanto “no
ha servido a los intereses nacionales”.

Este proyecto dio lugar a los cambios desarrollados en este informe en materia de
inteligencia: la disolucién de la Secretarfa de Inteligencia, la creacién de una Agencia Federal
de Inteligencia, la transferencia de las escuchas telefénicas a la Procuracién Nacional, entre

otros.
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8.

¢Respeta Argentina los Estandares
Internacionales de Derechos Humanos Frente
a la Vigilancia Estatal?
Legalidad

Este principio requiere que cualquier limitacion a los derechos
humanos deba ser prescrita por ley, que deberd ser precisa y clara,
para asegurar que las personas la conozcan por adelantado.

Las interceptaciones a las telecomunicaciones en el régimen penal y de inteligencia deben
realizarse conforme a la Constitucién Nacional, los tratados de derechos humanos
suscriptos por la Argentina y las disposiciones previstas en leyes y cédigos. Ambos cuerpos
normativos detallan el procedimiento para ordenar la interceptacién de una comunicacién y
qué funcionarios pueden autorizarlas. En este sentido, cumplen con el requisito de

legalidad.

Sin embargo, cuestiones que aparecen en el marco regulatorio en materia de inteligencia
podrian derivar en acciones discrecionales por parte del Estado. Por ejemplo, la ley de
inteligencia nacional establece que son las “autoridades médximas” de cada organismo del
sistema de inteligencia las que ordenan estas actividades. De todas formas, sefiala que “en
caso de urgencia” estas actividades podrin iniciarse, debiendo ser informadas de manera
inmediata a esas mdximas autoridades.”® Consideramos que el hecho de no definir
taxativamente qué se entiende por “caso de urgencia” podria derivar en acciones que
vulneren derechos fundamentales.

La misma amplitud y falta de precisién en ciertas definiciones aplica para la nueva doctrina
en materia de inteligencia. La nueva doctrina emana de un decreto del Poder Ejecutivo y,
por lo tanto, no fue discutido en el Congreso ni hubo debate publico al respecto. La nueva
doctrina amplia los denominados atentados contra el orden constitucional lo que podria ser
problemdtico en términos de legalidad en tanto no estin definidos claramente. La misma
falta de precision se le puede objetar cuando se refiere a las actividades de inteligencia en la
investigacion por el uso fraudulento y la difusién ilegal de contenidos, por ejemplo.

La actual regulacién sobre telecomunicaciones también incluye cuestiones vagas y amplias
que podrian ser peligrosas y podrian abrir la puerta a pricticas de vigilancia en las
comunicaciones.
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La ley “Argentina Digital” establece, por un lado, el marco general en materia de
Tecnologfas de la Informacién y Comunicacién (TIC). Por otro lado, establece la
inviolabilidad de las comunicaciones realizadas a través de las redes y servicios de
telecomunicaciones. Y sefiala que la interceptacién de las comunicaciones, asi como su
posterior registro y andlisis, sélo podri realizarse mediante el requerimiento de un juez
competente.”” Hasta aqui cumple con el principio de legalidad.

Pero, en otro de sus articulos, establece obligaciones para los usuarios de los denominados
servicios TIC que podrfan ir contra de esa premisa y del principio de legalidad. Como
analizamos antes, establece como una obligacién que los usuarios deberdn permitir el acceso
del personal de las empresas que proveen servicios TIC y de la AFTIC “a los efectos de

3200

realizar todo tipo de trabajo o verificacién necesaria.

La resolucién podria representar un problema para este principio de legalidad en tanto
contiene cuestiones muy amplias. Por ejemplo,los prestadores de servicios de
telecomunicaciones deberdn garantizar “el libre acceso a sus redes y a su informacién” a la
AFTIC, y deberdn brindar toda la informacién que les sea requerida y que este organismo
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“estime pertinente”.

Lo mismo se puede aplicar a la Ley 25.891 de Servicios de Comunicaciones Méviles. Esta ley
obliga a los prestadores de conexién mévil a recolectar, retener y divulgar datos personales
sin establecer de manera clara los limites ni las finalidades de la recoleccién, ni qué tipo de
datos se estan recolectando. Simplemente obliga a compartir “toda la informacién sobre
clientes y usuarios”.

Por lo menos, cabe senalar que estas normativas no son claras, son amplias, carecen de
precisiéon y podrian avalar procedimientos discrecionales por parte de la autoridad
contrarios a los estindares internacionales en materia de privacidad.

Objetivo Legitimo

Las interceptaciones a las comunicaciones deben estar justificadas de
forma que cumplan un objetivo legitimo que corresponda a un interés
juridico preponderante, importante y necesario en una sociedad
democrdtica. Las normas que permiten la vigilancia de las
comunicaciones no pueden basarse sobre condiciones como raza,
sexo, idioma, religién, opinion politica, nacionalidad, entre otros.

En principio, el régimen legal argentino que prevé interceptaciones a las comunicaciones
cumple con este requisito, en tanto establece que las interceptaciones serdn realizadas de
forma excepcional, con el objetivo de comprobar delitos complejos o de asegurar la defensa
nacional y la seguridad interior.
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De todas formas, como analizamos antes, el nuevo marco que regula las actividades de
inteligencia en Argentina amplia los actos que pueden ser considerados contra el orden
institucional y el sistema democritico y que serfan objeto de actividades de inteligencia.
Como dijimos, esta ampliacién podria incentivar nuevas pricticas estatales que podrian ser
peligrosas en términos de vigilancia y ejercicio de derechos humanos y pondria en cuestién
este principio de objetivo legitimo.

En cuanto al marco de telecomunicaciones, las obligaciones de retencién de informacién por
los prestadores de servicios no se encuentran debidamente justificadas. Solo esgrimen
motivos como el cdlculo de indicadores de calidad y permiten a la autoridad de aplicacién
conservarlos “por el lapso que considere conveniente.”*”* Tampoco justifica debidamente

con qué fines més alld de los antes mencionados estdndares de calidad del servicio.

En materia de telecomunicaciones tampoco se cumple con este principio. Esta norma obliga
a los usuarios a permitir el acceso de la autoridad de aplicacién a los fines de realizar “todo
tipo de trabajo o verificacién necesaria” sin dar precisiones sobre qué tipo de trabajo, qué
tipo de verificacién y con qué fines;*” También obliga a los prestadores de servicios de
conexién moviles a informar a la autoridad sobre “toda informacién” sobre usuarios y
clientes del servicio sin dar cuenta cabalmente en el texto de la ley de cudles serfan los fines
que justifican este tipo de medidas.**

Los nuevos sistemas de recoleccidén de datos analizados en este documento como SUBE,
SIBIOS y el DNI, surgidos de normativas que tampoco fueron discutidas publicamente
tampoco se ajustan a este principio en tanto no estin debidamente justificados sus objetivos.
Bajo la muy amplia idea de brindar mayor seguridad, prevenir el delito o simplificar y
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mejorar los tramites™ se estdn recabando y tratando datos bioldgicos, biogrificos y de la

rutina diaria de transporte y consumo de la ciudadania sin mayor transparencia.

Y, mis alli que la normativa de datos personales y la de inteligencia prohiben obtener
informacién, producir inteligencia y almacenar datos sobre personas, por el solo hecho de su
raza, fe religiosa, y opiniones y actividades politicas. Existen ejemplos como el Proyecto X
que dan cuenta que esas précticas sf se implementan por parte de las fuerzas de seguridad en
Argentina, a contramano de lo establecido en el marco legal.

Necesidad

Las interceptaciones a comunicaciones privadas deben realizarse de
forma estricta y limitarse a lo necesario para alcanzar dicho objetivo
legitimo. Esto significa que la vigilancia debe ser el tnico medio para
alcanzar ese objetivo, o el que menos vulnere derechos humanos.
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En el procedimiento penal para la interceptacién de comunicaciones se establece la
excepcionalidad de la interceptacion de comunicaciones, y el deber del juez de analizar que el
requerimiento de interceptacién cumpla con la legalidad y la razonabilidad.

El marco legal sobre inteligencia nacional sefiala que cuando en el desarrollo de las
actividades de inteligencia sea “necesario” realizar una interceptaciéon de comunicaciones
esta deberi ser solicitada a una autoridad judicial.206 Pero, en tanto no da mis
especificaciones sobre cudndo se consideraria “necesario” recurrir a este procedimiento, ni
que solicitaron interceptaciones en tanto no existan otros medios que —permitiendo
alcanzar los mismos fines— sean menos lesivos para los derechos humanos. En este sentido
no se ajustarfa a este principio.

De todas formas, el marco de inteligencia establece cuestiones vinculadas a este principio en
tanto solo se podrd realizar una interceptacién de una comunicacién mediante una orden
judicial que debe estar formulada por escrito y debe indicar con precisién los ntimeros
telefénicos o direcciones electrénicas que se pretendan interceptar o captar.”” La ley de
inteligencia nacional también establece que sus actividades se enmarcarin
“inexcusablemente” dentro de lo que establece el marco regulatorio de proteccién de datos
personales en Argentina®® y establece un plazo méximo para la autorizacién a interceptar
una comunicaciéon.*”

El marco legal en materia de telecomunicaciones reafirma la idea de inviolabilidad de las
comunicaciones y que cualquier interceptacién deberd realizarse solo con una orden
judicial™ ajustindose a este principio de necesidad, pero normativas que componen el
cuerpo legislativo en la materia contradicen este principio en tanto establecen que los
prestadores de servicios deberdn entregar datos de los usuarios a pedido de la autoridad de
aplicacién y por el tiempo que esta considere necesario.™

Adecuacién

La vigilancia de las comunicaciones prevista en la ley debe ser
apropiada e idénea para cumplir el objetivo legitimo especifico
identificado.

El régimen de interceptacién de comunicaciones en una causa penal prevé la necesidad de
que la interceptacién sea util para comprobar un delito.

Por su parte, la regulacién de inteligencia se ajusta a este principio al establecer que los datos
recabados por medio de las actividades de inteligencia que no sirvan para los fines
establecidos por ese marco regulatorio —es decir, la produccién de informacién tendiente a
prevenir los riesgos para la seguridad interior y la defensa nacional; y lo que tiene que ver
con sus funciones de investigacién e inteligencia criminal vinculada a delitos federales
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complejos— serdn destruidos. La ley de inteligencia sefiala, asimismo que no se debe
almacenar informacién por motivos de raza, creencias religiosas, acciones privadas,
actividades politicas, pertenencia a organizaciones sociales, entre otras.™

En materia de telecomunicaciones, como venimos sefialando, parte de la legislacién que
integra el marco normativo no se ajusta por completo a este principio en tanto, no establece
un plazo maximo de retencién de datos personales.”” A contramano de lo que sf aparece en
la ley de datos personales que, en su articulo 4, sefiala que los datos deben ser almacenados
de modo que permitan el ejercicio del derecho de acceso de su titular y que deben ser
destruidos cuando hayan dejado de ser necesarios o pertinentes a los fines para los que

fueron recolectados.

Proporcionalidad

Para que la vigilancia de comunicaciones privadas sea proporcional,
es necesario que el Estado deba demostrar a una autoridad judicial
competente, a los fines de llevar a cabo vigilancia de comunicaciones,
ciertos requisitos:

1. Existe un alto grado de probabilidad de que un delito grave o
una amenaza especifica para un fin legitimo ha sido o serd
llevado a cabo, y;

En el 4mbito penal este requisito no se cumple en tanto se requiere Gnicamente que la
interceptacién resulte util para la comprobacién de un delito, sin especificar si éste debe ser

grave.

En lo que tiene que ver con actividades de inteligencia, se pueden solicitar a una autoridad
judicial interceptaciones a las comunicaciones dentro del amplio marco de facultades del
organismo de inteligencia nacional—desde lo que tiene que ver riesgos para la seguridad
interior y la defensa nacional hasta la investigacién de delitos federales complejos como

narcotrafico hasta corridas bancarias.

2. Existe un alto grado de probabilidad de que las evidencias
pertinentes y materiales de un delito tan grave o amenaza
especifica para un fin legitimo se conseguirian mediante el
acceso solicitado a la Informacion Protegida, y;

Este requisito no se cumple en el proceso penal ni en el marco que regula las actividades de
inteligencia. En el proceso penal, solamente se exige que la informacién sea til, y no que
haya sélidos indicios que se accederd a evidencia pertinente. Como sefialamos antes, se
puede solicitar la captacién de comunicaciones en el marco del desarrollo de las actividades
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de inteligencia. También mencionamos que es muy amplio el abanico de actividades de
inteligencia comprendidas, lo que puede resultar problemdtico.

3. Otras técnicas de investigacion que son menos invasivas ya han
sido agotadas o serian indtiles, de modo que la técnica usada
seria la menos invasiva en la practica. Y;

Si bien en el 4mbito penal se especifica que la interceptacién de comunicaciones debe ser
excepcional, no se menciona especificamente que haya que agotar otras técnicas de
investigacién previamente. En cuanto al marco regulatorio en materia de inteligencia, éste
tampoco sefiala que hay que agotar otras técnicas menos lesivas para los derechos humanos.

4. La informacion a la que se accederd estard limitada a lo
relevante y material para el serio crimen o la amenaza
especifica al fin legitimo alegado; y

En el 4mbito penal, la interceptaciéon de comunicaciones se remite a las normas para
allanamiento de morada, que prevén limitar el registro exclusivamente a los elementos que
estén relacionados con el objeto que se busca. Este principio se cumple en lo que tiene que

ver con la regulacién de las actividades de inteligencia.

5. Cualquier informacion excedente no serd retenida, siendo en su
lugar destruida o devuelta con prontitud, y

El régimen penal prevé el deber de confidencialidad y secreto en las interceptaciones de
comunicaciones, y en el caso de incautacién de datos prevé la devolucién de aquellos
componentes que no tengan relacién con el proceso. La regulacién en materia de
inteligencia establece un plazo mdximo para la interceptacién de las comunicaciones y que
los datos recabados que no sirvan para los fines establecidos por el marco que regula esta

actividad, serdn destruidos.”*

6. Lainformacion serd accesada solo por la autoridad especifica y
usada solamente para los propdsitos y durante los lapsos para
los cuales se otorgé autorizacion; y

La normativa penal contempla estos requisitos, en tanto prevé la devolucién de los datos
incautados y la interrupcién de la interceptacién una vez cumplido el plazo o cumplido el

objetivo.
La normativa de inteligencia se ajusta a este principio en tanto establece que el personal

afectado a las actividades de inteligencia, la documentacién y los bancos de datos de los
organismos de inteligencia “llevardn la clasificacién de seguridad que corresponda en interés
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de la seguridad interior, la defensa nacional y las relaciones exteriores de la Nacién. El acceso
a dicha informacién serd autorizado en cada caso por el Presidente de la Nacién o el
funcionario en quien se delegue expresamente tal facultad”, con las excepciones que prevé
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esa ley.

Asimismo, se ajusta a este principio en tanto sefiala que no se deberd almacenar informacién
1% q

por motivos de raza, creencias religiosas, acciones privadas, actividades politicas, pertenencia

a organizaciones sociales, entre otras.™®

7. Que las actividades de vigilancia solicitadas y técnicas
propuestas no menoscaben la esencia del derecho a la
privacidad o de las libertades fundamentales.

La normativa penal prevé la proteccién de la privacidad y la intimidad al imponer un deber
de confidencialidad a los funcionarios que realizan las intervenciones respecto de la
informacién obtenida, bajo posible responsabilidad penal si lo incumple.

La ley de inteligencia nacional, como se explicé anteriormente, establece sanciones penales
para aquellos integrantes de los servicios de inteligencia que indebidamente intercepten,
capten o desvien comunicaciones que no le estuvieran dirigidas.””

Por su parte, como vimos, en la normativa de telecomunicaciones, en cuanto a retencién de
datos incluye cuestiones amplias que pueden derivar en un proceder discrecional por parte
de la autoridad de aplicacién del marco de Tecnologias de la Informacién y Comunicacién
en Argentina. Por ejemplo, normativas que no establecen un plazo maximo de retencién de
datos personales, permiten un uso distinto de la finalidad con la que fueron recolectados,
habilita la cesidn de los mismos, entre otros.

Autoridad Judicial Competente

Este principio establece la necesidad de que las decisiones sobre
vigilancia de comunicaciones sean tomadas por una autoridad judicial
competente imparcial e independiente. Esta debe estar separada y ser
independiente de las autoridades encargadas de llevar a cabo la
vigilancia, debe estar capacitada y ser competente para tomar
decisiones judiciales sobre la legalidad de la vigilancia de las
comunicaciones, y tener recursos adecuados para el ejercicio de las
funciones que se asignen.

Este requisito se cumple, tanto en el dmbito penal como en el de actividades de inteligencia.
Por su parte, en la ley Argentina Digital también se ajusta a este principio en su articulo
cuando senala que la interceptacién de las comunicaciones sélo podrd tener lugar a
requerimiento de un juez competente.
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Sin embargo, como se sefial6 antes este principio no se cumple en articulos de otras leyes
que componen el marco regulatorio en materia de telecomunicaciones. Por ejemplo, los
reglamentos de calidad del servicio de telecomunicaciones y la ley de servicios de

comunicaciones méviles antes mencionados.

Debido Proceso

Este requisito exige que los Estados respeten y garanticen el ejercicio de
los derechos humanos de las personas. Deben asegurar que los
procedimientos legales que rigen cualquier interferencia con derechos
humanos garanticen una audiencia publica y justa, realizada dentro
de un plazo razonable por un tribunal independiente, competente e
imparcial. S6lo podria permitirse prescindir de una orden judicial
cuando exista un riesgo inminente para la vida humana, y debe
subsanarse de forma posterior.

El régimen penal argentino garantiza, en lineas generales, el debido proceso. Sin embargo, en
el caso de un allanamiento, se prevé la posibilidad de realizarlo sin orden judicial en ciertos
casos. Estos incluyen casos de amenaza para la vida —caso acorde con este principio- pero
ademds lo permite cuando “una o mds personas han sido vistas mientras se introducfan en
una casa o local con indicios manifiestos de comisién de un delito”. Esta excepcién no es del

todo precisa y permitirfa desnaturalizar el requisito de autorizacién judicial.

La interceptacién de las comunicaciones en el marco de las actividades de inteligencia prevén
el debido proceso en tanto sélo pueden realizarse mediante una autorizacién judicial. Cabe
recordar, de todas formas, que el marco regulatorio habilita que se inicien actividades de
inteligencia en casos de “urgencia” —que, de todas formas, deberfan ser informados de
manera inmediata. Esto, consideramos, podria abrir una puerta a la vulneracién de derechos

en el marco de las actividades de inteligencia.

El marco de inteligencia, asimismo, establece un plazo méximo para la autorizacién de
interceptacién de comunicaciones. La autorizacién se podrd extender por otros 6o dias

como mdximo, siempre que sea imprescindible para completar la investigacién.**

La retencién de datos, siguiendo alguna de las leyes y resoluciones que componen el marco
de regulacién de las telecomunicaciones no se ajusta del todo a este principio. Si bien, como
mencionamos antes, la ley Argentina Digital sefiala que toda interceptacién de las
comunicaciones se realizard mediante una orden judicial y en el marco de una investigacién,
otras normas habilitan a un organismo del Poder Ejecutivo a acceder a datos personales,
solicitar informacién sobre los usuarios y, entre otras cosas, alojarla por el tiempo que

considere necesario. Todas estas cuestiones vulneran este principio.
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Notificacion del Usuario

Este principio establece la obligacion de notificar al individuo cuyas
comunicaciones sean interceptadas, con el tiempo suficiente para
impugnar la decision o buscar otras soluciones. Solamente podria
retrasarse la notificacion si esto pusiera en serio peligro la finalidad
para la que se autoriza la vigilancia, o representa un riesgo inminente
de peligro para la vida humana, la autorizacion para retrasar la
notificacion es otorgada por la autoridad judicial competente cuando
se autoriza la vigilancia, y si se notifica al usuario tan pronto como el
riesgo desaparece.

Este requisito no se cumple en Argentina, ya que no estd previsto en el marco normativo
q p g yaq p

penal, ni en el régimen de actividades de inteligencia. No hay una obligacién de informar al

individuo, ni siquiera una vez concluida la interceptacién.

Si de dicha interceptacién surjan elementos relevantes para una investigacién penal o de
inteligencia, el sujeto podria eventualmente enterarse, si dichos elementos son presentados
como prueba en un proceso penal. Sin embargo, podria ocurrir que de la interceptacién no
surgieran elementos relevantes o utiles para la investigacién, en cuyo caso el individuo jamds

se enterarfa que sus comunicaciones fueron vigiladas. '

Transparencia

Para cumplir con el requisito de transparencia respecto del alcance y
la implementacion de las leyes de vigilancia de las comunicaciones, los
Estados deben publicar, como minimo, informacion global sobre el
numero de solicitudes aprobadas y rechazadas, un desglose de las
solicitudes por proveedor de servicios, por autoridad investigadora, el
tipo y propdsito, y el numero especifico de personas afectadas por
cada una y segun el tipo de investigacion y sus propositos.

Este principio tampoco se cumple en el ordenamiento argentino. Si bien los organismos de
inteligencia deben elaborar informes para la posterior fiscalizacién de la Comisién
Bicameral, dichos informes no son publicos. Por lo tanto, no hay datos oficiales pablicos
sobre actividades de interceptaciéon de comunicaciones.

Supervision Publica

Este principio implica que los Estados deben establecer mecanismos
independientes de supervision para garantizar la transparencia y la
rendicion de cuentas de la Vigilancia de las Comunicaciones. Estos
mecanismos de supervision deben contar con facultades amplias para
acceder a toda la informacion potencialmente relevante acerca de las
actuaciones del Estado en cuanto a la vigilancia de comunicaciones.
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Deben establecerse, ademds, otros mecanismos de supervision
independientes adicionales a los existentes a través de otra rama del
gobierno.

Es positivo que exista una Comisién Bicameral de Fiscalizacién de los Organos y Actividades
de Inteligencia cuyas amplias facultades de fiscalizacién permiten asegurar que los érganos
que llevan a cabo actividades de inteligencia cumplan con normas constitucionales y
respeten derechos humanos. Sin embargo, ésta Comisiéon ha sido criticada por
organizaciones de la sociedad civil por operar con opacidad y secretismo. A pesar de que se
han realizado pedidos de informacién sobre cuestiones de funcionamiento de la Bicameral,
éstos no han sido respondidos.

El traspaso, a partir de las recientes modificaciones a la ley de inteligencia nacional, del tnico
6rgano del Estado argentino que puede llevar adelante interceptaciones o captaciones de las
comunicaciones al 4mbito de la Procuracién General de la Nacién del Ministerio Publico,

9219

un “érgano independiente con autonomia funcional y autarquia financiera”™’ es un paso

positivo en relacién con el cumplimiento de este principio.

En este sentido, también se puede mencionar como avances a fines de cumplir con este
principio a la comisién asesora que se crea para lo que tiene que ver con la recientemente
creada DICOM, el organismo publico encargado de las intervenciones telefénicas; que se
inste a la creacién de una comisién parlamentaria del Ministerio Publico que funcione como
una instancia de control externo sobre el funcionamiento del DICOM. Y un consejo
consultivo de instituciones y organizaciones de la sociedad civil.

Mis alli de esto, no se contempla ningn mecanismo adicional independiente para la
supervision de actividades de inteligencia.

Integridad de las Comunicaciones y Sistemas

Para garantizar la integridad, seguridad y privacidad de los sistemas
de comunicaciones, los Estados no deben obligar a los proveedores de
servicios o proveedores de “hardware” o “software” a desarrollar la
capacidad de vigilancia o de control en sus sistemas, ni a recoger o
retener determinada informacion exclusivamente para fines de
Vigilancia de las Comunicaciones del Estado.

Nunca debe exigirse a priori a los proveedores de servicios la retencién o la recopilaciéon de
datos. La mencionada Resolucién que establece el Reglamento de Calidad de los Servicios
de Telecomunicaciones, elaborado por la Secretarfa de Comunicaciones, podria representar
un problema para este principio.
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Este reglamento sefiala que los prestadores de telecomunicaciones deben conservar, en
archivos electrénicos y por un plazo minimo de tres afios, los datos recogidos por sus
sistemas que sirvieran de base para el cilculo de los indicadores de calidad establecidos por
esta normativa. La autoridad de aplicacién podré luego requerir la entrega de tales datos. Si
bien los datos recolectados serdn utilizados solamente para los cilculos de indicadores de
calidad, y el reglamento contempla el deber de respetar los datos personales, consideramos
que esta facultad podria ser contraria a este principio.

Por otro lado, la gufa de buenas pricticas en privacidad para el desarrollo de aplicaciones, si
bien es orientativa y no es vinculante de la Direccién Nacional de Datos Personales (DNDP)
es un paso positivo con vistas al cumplimiento de este principio en tanto insta a los
disenadores de aplicaciones a ser claros sobre el uso de sus datos y qué tipo de usos se hard y
a poner en préctica los principios de privacy by designy privacy by default.

Garantias para la Cooperacién Internacional

Este principio requiere que los acuerdos de cooperacion internacional
celebrados por los Estados garanticen que, cuando pueda aplicarse la
legislacion de mas de un Estado, se adopten los estdndares mds
protectores para las personas. Dichos acuerdos deben incluir también
el principio de doble incriminacion.

Si bien debe analizarse cada acuerdo en particular, ante la falta de un acuerdo de cooperacién
especifico, la ley de cooperacién internacional en materia penal dispone el requisito de doble
incriminacién para que proceda la extradicién de una persona.

Garantias contra el Acceso llegitimo

Este principio prevé que los Estados deben promulgar leyes que
penalicen la Vigilancia de las Comunicaciones ilegal por parte de
actores publicos o privados. La ley debe proveer sanciones penales y
civiles suficientes y adecuadas, proteccion a los “whistleblowers” y
medios de reparacion a las personas afectadas.

Ademds, las leyes deben establecer que después de que el material
obtenido a través de la Vigilancia de las Comunicaciones ha sido
utilizado con la finalidad por el que fue obtenida la informacion, el
material no debe ser retenido, en su lugar, debe ser destruido o
devuelto a los afectados.

Consideramos positivo que en el dmbito penal y en el de actividades de inteligencia se prevé

la pena para la interceptacién ilegal de comunicaciones o realizacion ilegal de actividades de
inteligencia, con penas agravadas en caso de funcionarios publicos.
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Respecto de la proteccién a los informantes o “whistleblowers”, la normativa penal que
criminaliza la publicacién de comunicaciones privadas prevé una excepcién para quienes

3220

hubieran obrado con “el propédsito inequivoco de proteger un interés publico.

Por su parte, la Ley 25.520 de Inteligencia Nacional incorpord este aio disposiciones penales
para castigar a quien, participando en forma permanente o transitoria de las tareas reguladas
en dicha ley, “indebidamente interceptare, captare o desviare comunicaciones telefénicas,
postales, de telégrafo o facsimil, o cualquier otro sistema de envio de objetos o transmisién
de imdgenes, voces o paquetes de datos, asi como cualquier otro tipo de informacidn,
archivo, registros y/o documentos privados o de entrada o lectura no autorizada o no

»221

accesible al ptblico que no le estuvieren dirigidos.

Esta ley también tipifica el delito de quien, con orden judicial y estando obligado a hacerlo,
“omitiere destruir o borrar los soportes de las grabaciones, las copias de las intervenciones
postales, cablegrificas, de facsimil o de cualquier otro elemento que permita acreditar el
resultado de las interceptaciones, captaciones o desviaciones.”*”* Siguiendo lo que establece
esta normativa, se castiga también a todo funcionario o empleado publico que realice
acciones de inteligencia prohibidas por las leyes.™

Por otra parte, en la normativa de inteligencia nacional no hay incentivos para que los

agentes de inteligencia den a conocer publicamente informacién sobre pricticas que
vulneran derechos fundamentales.”*
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9.

Recomendaciones

En cuanto a la legalidad

*  El marco que regula las actividades de inteligencia deberfa precisar y acotar ciertas
definiciones en lo que tiene que ver con atentados contra el orden constitucional a
fin de no infringir este principio y que esto derive en pricticas de vigilancia
contrarias a los estindares internacionales.

* En cuanto al dmbito de las telecomunicaciones, deben ser revisadas normativas y
articulos de la ley Argentina Digital que permitirfan un uso de los datos personales
de los usuarios contrario al marco de proteccién de los mismos.

En cuanto a la proporcionalidad

*  Es necesario que la vigilancia de las comunicaciones se limite, como lo establece el
principio de proporcionalidad, a delitos graves y prever, expresamente, que primero
deben agotarse otras técnicas de investigacion menos invasivas.

En cuanto al debido proceso

*  Es necesario acotar mds las situaciones en las que se puede realizar un allanamiento
sin autorizacién judicial. Las excepciones tan amplias desnaturalizan el debido
proceso.

En cuanto a notificacion del usuario

*  Una de las reformas mds necesarias es la incorporacién de notificacién al usuario
cuyas comunicaciones son interceptadas.

En cuanto a la transparencia

* No hay datos oficiales publicos sobre actividades de interceptacién de
comunicaciones. Es necesario que el Estado publique reportes con, como minimo,
informacién global sobre el nimero de solicitudes aprobadas y rechazadas, un
desglose de las solicitudes por proveedor de servicios, por autoridad investigadora, el
tipo y propdsito, y el nimero especifico de personas afectadas por cada una y segin
el tipo de investigacién y sus propdsitos.

* A los fines de este propdsito, es clave que se pongan en funcionamiento las
instancias de supervision y control previstas en el marco normativo de las actividades
de inteligencia.

* Si bien excede lo que tiene que ver con vigilancia de las comunicaciones, es
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imprescindible transparentar lo que tiene que ver con los sistemas de recoleccion de
datos como SIBIOS, SUBE y el DNI, entre otros. Hasta el momento, es
précticamente nula la informacién oficial acerca de qué hace el Estado con esos datos
recabados, quién tiene acceso a ellos, con qué fines, de qué manera esos datos se
estan cruzando, por cudnto tiempo se los almacena, etc.”

Estos cuestionamientos se relacionan con las observaciones realizadas en secciones
anteriores sobre la ley de datos personales en Argentina y dos de sus inconvenientes:
que el consentimiento no es necesario cuando los datos personales se recaban para el
ejercicio de las funciones propias del Estado o en virtud de una obligacién legal y
que habilita a los distintos organismos publicos a compartir entre si datos

persomles.226

En cuanto a la supervisiéon publica

.

Es necesario que la Comisién Bicameral de Fiscalizacién de los Organos y
Actividades de Inteligencia actiie con mds transparencia respecto de las cuestiones
que no son secretas y, ademds, deben contemplarse otros mecanismos de supervisién
independientes adicionales.

En cuanto a garantias contra el acceso ilegitimo

A la luz de casos como las revelaciones de Edward Snowden, serfa clave que la
normativa de inteligencia nacional incorpore incentivos y medidas de proteccién
para los agentes de inteligencia den a conocer publicamente informacién sobre
précticas que vulneran derechos fundamentales.™”
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Véase también, Villa, Emiliano y Alvarez Ugarte, Ramiro, “Las fotos de los argentinos, al mejor postor”, Boletin Digital
Rights, 22 de noviembre de 2013. Disponible en: http://www.digitalrightslac.net/es/las-fotos-de-los-argentinos-al-mejor-

postor/

Ley No. 17.671 de Identificacidn, registro y clasificacién del potencial humano nacional, BO del 29/02/1968. Disponible
en: http://www.infoleg.gov.ar/infolegInternet/anexos/25000-20999/28130/texact.htm

Siri, Laura, supranota 94, p. 2.
ADC, supranota 91, p. 8.

Decreto No. 1501/2009, B.O. del 20/10/2009. Disponible en: http://infoleg.mecon.gov.ar/infolegInternet/anexos/155000-
159999/159070/norma.htm

RENAPER, Resoluciones No. §85/2012 y No. 797/2012.
ADC, supranota 74, p. 9.

“Randazzo anuncié nuevo DNI inteligente que incorpora un chip”, Audiovisual Télam, 27 de junio de 2014. Disponible
en: http://www.telam.com.ar/multimedia/video/so91-randazzo-anuncio-nuevo-dni-inteligente-que-incorpora-un-chip/

Siri, Laura, supranota 77, p. s.
Madres de Plaza de Mayo Linea Fundadora y otros, supra nota 76.

Secretaria de Transporte, Resolucién 162/2010, del 27/10/2010. Disponible en:

htep://infoleg.mecon.gov.ar/infolegInternet/anexos/170000-174999/170118/norma.htm

Es posible usar la tarjeta sin registrarse pero, en caso de no hacerlo, no hay modo de reclamar el saldo no usado si la tarjeta,
por ejemplo, se extravia. Asimismo, el uso de esta tarjeta no es obligatorio pero, de no hacerlo, el costo de los viajes es
mayor.

Fundaci6n Via Libre, “Con SUBE s vas a pagar mds caro: el fin de la privacidad”. Disponible en:
http://www.vialibre.org.ar/2012/01/27/con-sube-si-vas-a-pagar-mas-caro-el-fin-de-la-privacidad/

Ley No. 25.326 de Proteccién de los Datos Personales, supra nota 41, articulo 9.

“Exponen en la Red los registros de viajes de la tatjeta SUBE”, La Nacidn, 30 de enero de 2012. Disponible en:_
http://www.lanacion.com.ar/1444623-exponen-en-la-red-los-registros-de-viajes-de-la-tarjeta-sube y “Anonymous SUBE

viajes”, Pdgina 12, 31 de enero de 2012. Disponible en: http://www.paginara.com.ar/diario/cdigital/31-186566-2012-01-
ar.heml

Decreto No. 1766/2011.

ADC, “Si nos conocemos mds, nos cuidamos mejor. Informe sobre politicas de biometria en la Argentina”, 2015, p. 18.
Decreto No. 1176/2011, articulo 4.

Savoia, Claudio, supra nota 92, p. 335 y 336.

ADC, 2015, “Si nos conocemos mds, nos cuidamos mejor. Informe sobre politicas de biometrfa en la Argentina”, p. 17 y 18.
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Tordini, Ximena, “El triunfo final sobre el anonimato”, Revista Crisis, Ntimero 8, febrero-marzo de 2012. Disponible en:
http://www.revistacrisis.com.ar/el-triunfo-final-sobre-el.html

Direccién Nacional de Proteccién de Datos Personales, Disposicién No. 20/201s, B.O. 27/05/2015.

La Administracién Nacional de Aviacién Civil emitié regulacién general sobre los vehiculos no tripulados. Véase, ANAC,
Resolucién N° 527/2015, Reglamento Provisional de los Vehiculos Aéreos no Tripulados. Disponible en:
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